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1 Wstep

W ostatnich kilkunastu latach sieci komputerowe staty si¢ motorem rozwoju calej
wspotczesnej telekomunikacji. Pierwsze rozwiazania byly dedykowane urzadzeniom
komputerowym (sie¢ ARPA, Aloha - Stany Zjednoczone). Dazenia projektantow
zmierzaty do swobodnego transferu informacji pomigdzy programami komputerowymi.
Ustlugi zabezpieczajace ten proces, realizowane byly w szczegdlny sposob. O ile
urzadzenia komputerowe nie realizowaly ustug uwarunkowanych czasowo i np. nie
uczestniczyty w procesach produkcyjnych, gdzie wymagany jest okreslony czas reakcji
- to wymiana wiadomos$ci nawet duzej objgtosci, nie musiata by¢ realizowana w
réwnych odstgpach czasu. Jest to do dzisiaj na ogoél cecha, ktora odrdznia sieci
komputerowe od rozwiazan realizujacych np. ustuge transmisji mowy. Nawet sieci, w
ktorych oprocz komputeréw mogly znajdowacé si¢ réznego rodzaju czujniki czy tez
urzadzenia sterujace, tworzace rodzing sieci telekomunikacyjnych nazywanych
lokalnymi, nie byly przystosowane do realizacji najstarszej ushugi przekazywania mowy
na odlegtosc.

Na poczatek kilka poja¢ z zakresu telekomunikacji.

Teleinformatyka - dziedzina, w ktorej pewne systemy telekomunikacyjne sa

podporzadkowane informatyce. Zwykle teleinformatyka stuzy przesytaniu informacji

pomig¢dzy komputerami.

Sieci teleinformatyczne - sieci telekomunikacyjne specjalizowane w celu zapewnienia

ustug wymiany informacji dla systemow informatycznych.

Sie¢ lokalna - jest siecia telekomunikacyjna, ktora stuzy wzajemnemu laczeniu

roznorodnych urzadzen wymieniajacych dane (cyfrowe), rozmieszczonych na

niewielkim obszarze.

Urzadzenia wymieniajace dane to np.:

—  komputery;

— terminale;

— urzadzenia peryferyjne komputerow;

— czujniki, przetworniki;

— telefony cyfrowe;

— systemy nadzoru;

— alarmowe;

— urzadzenia telewizyjne.

Sie¢ komputerowa - sie¢ lokalna stluzaca wzajemnemu laczeniu migdzy soba

komputeréw i ich urzadzen peryferyjnych.

Cechy sieci teleinformatycznych w zastosowaniach lokalnych:

— zwykle wlasno$¢ jednego wlasciciela;

— krétkie odlegtosci (obszar jednego lub kilka budynkow);

— zrdéznicowana szybkos¢ transmisji - od 50 b/s do do 1 Gb/s;

— niska stopa bledow 10 do 10'“;

— zdecentralizowane sterowanie (maty stopien sprz¢zenia pomigdzy elementami sieci,
przeciwnie do systeméw wieloprocesorowych).
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Zalety 1 wady lokalnych sieci teleinformatycznych:
zalety:

Wa

wspodlne wykorzystanie zasobow: urzadzen peryferyjnych, mocy obliczeniowej,
pamigci masowej. Dane moga by¢ gromadzone w sieci w jednym miejscu, ale
dostgpne sa dla wielu uzytkownikow. Serwery realizuja ustugi dla wielu
uzytkownikéw minimalizujac koszty systemu informatycznego przypadajace na
jednego uzytkownika. Zwigkszenie efektywnosci wykorzystania zakupionych
urzadzen peryferyjnych - drukarki, skanery itd. tym samym obnizenie kosztéw
systemu informatycznego dzigki wspolnemu wykorzystywaniu zasobow;
podatnos¢ systemu na ewolucje, zmiany przyrostowe (w systemach opartych na
jednym lub kilku systemach komputerowych, gdy moc obliczeniowa jest
skupiona, wszelkie zmiany skladu sieci sa utrudnione, gdyz zazwyczaj
konieczne jest wylaczenie calej instalacji w celu jej przebudowy). Przy
rozproszonej mocy obliczeniowej na wiele komputerow sie¢ moze ulegac
przebudowie, rozbudowie, ewolucji bez wplywu na reszt¢ dotaczonych
urzadzen;

zywotno$¢, niezawodno$¢ (rozproszenie funkcji, redundancja komponentow).
Uszkodzenie jednego elementu zazwyczaj nie wplywa na dziatanie innych
elementow sieci. Istnieje mozliwo$¢ zwigkszenia Zywotnosci systemu przez
wprowadzenie do sieci elementéw redundancyjnych.

ulatwienie wspolpracy uzytkownikéw znajdujacych si¢ w  roznych
pomieszczeniach a realizujacych jeden projekt. Tworzenie wirtualnych grup
roboczych (z wykorzystaniem odpowiedniego oprogramowania realizujacego
funkcje warstw wyzszych modelu odniesienia);

dostep do wielu komputeréw z jednego terminala sieciowego;

elastyczno$¢ rozmieszczenia elementéw wyposazenia.

dy:

brak gwarancji poprawnej wspotpracy aplikacji 1 elementow sieci. Jezeli
wykorzystywane sa np. rozne edytory tekstu to istnieje mozliwos¢, ze
dokumenty z jednego komputera nie begda ,czytane” przez inny, bez
koniecznos$ci konwersji (format html, pdf, postscript, doc inne). W przypadku
braku konwertera lub programu edytujacego (czytajacego) dokument nigdy nie
bedzie przeczytany;

konieczno$¢ rozwiazania problemu integralnosci baz danych, do ktorych maja
dostep r6zni uzytkownicy probujacy jednoczesnie zmienia¢ dane;

konieczno$¢  zapewnienie = dodatkowego  bezpieczenstwa,  potrzeba
dysponowania mechanizmami obrony przed zniszczeniem lub nieuprawnionym
dostepem do informacji sieci teleinformatyczne;j;

trudno$¢ w zarzadzaniu rozproszonymi zasobami i mozliwos¢ utraty kontroli
nad zarzadzanymi zasobami, uzytkownikami.

Obszary zastosowan sieci teleinformatycznych:

przetwarzanie danych, wiadomosci, transfer plikdw, automatyzacja prac biurowych:
edycja tekstow, przetwarzanie dokumentow, opracowywanie informacji, poczta
elektroniczna;

proj

ektowanie, wytwarzanie wspomagane komputerowo;

inne - systemy bezpieczenstwa, czujniki wtamaniowe, alarmowe; realizacja ustug
telefonicznych, telekonferencyjnych, telewizyjnych.
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2 Model odniesienia dla sieci teleinformatycznych

Organizacje standaryzacyjne

Istnieje sze$¢ gldéwnych organizacji standaryzacyjnych, ktére opracowuja standardy
dla systemow cyfrowego przesytania danych. Sa to: ISO — Migdzynarodowa
Organizacja Standaryzacyjna (ang. International Standards Organization), CCITT —
Migdzynarodowa Komisja Konsultacyjna ds. Telegrafii i Telefonii (ang. International
Telegraph and Telephone Consultative Committee) obecnie ITU — Migdzynarodowy
Zwiazek Telekomunikacji (ang. International Telecommunications Union), EIA —
Stowarzyszenie Przemystu Elektrycznego (ang. Electrical Industries Association),
ANSI — Amerykanski Instytut Normalizacji (ang. American National Standards
Institute) oraz IEEE — Stowarzyszenie Inzynierow Elektrykow i Elektronikow (ang.
Institute of Electrical and Electronic Engineers).

Model RM ISO/OSI

W marcu 1978r ukazal si¢ pierwszy dokument roboczy Migdzynarodowej
Organizacji Standaryzacyjnej, ktory prezentowal siedmiowarstwowa architekture
systemoéw otwartych. Dokument ten na przestrzeni 6 lat podlegat modyfikacjom i
uzupehieniu, by w roku 1984 sta¢ si¢ standardem migdzynarodowym ISO 7498. RM
ISO/OSI (ang. Reference Model for Open system Interconnection - RM 1SO/OSI)
przyjeta organizacja CCITT w zaleceniach serii X.200.

Celem migdzynarodowego standardu o mnazwie Model Odniesienia dla
Wspoéldziatania Systeméw Otwartych jest dostarczenie wspdlnej bazy do
koordynowania rozwoju standardow potrzebnych przy pracy nad realizacja
wspotdziatania systeméw. Termin Wspotdziatanie Systemow Otwartych okresla
standardy przeznaczone do wymiany informacji migdzy systemami. Dzigki
obustronnemu stosowaniu odpowiednich standardow sa one otwarte wzajemnie dla
siebie przy realizacji tej wymiany.

Celem standardu jest takze okreSlenie kierunkéw rozwoju 1 doskonalenia
standardow oraz dostarczanie wspolnego punktu odniesienia w celu utrzymania
zgodnosci wszystkich zwigzanych standardow.

Zalety wprowadzenia standardu:

— uporzadkowanie rozwoju sieci telekomunikacyjnych;

— uniezaleznienie sposobow realizacji procedur warstw modelu;
— zdynamizowanie rozwoju sieci telekomunikacyjnych.

W modelu warstwowym pojedynczy system traktowany jest jako zbior
podsystemoéw. Systemy w ramach wspotpracy migdzy soba wykorzystuja podsystemy
tego samego rzedu, ktore tworza warstwe architektury RM OSI. Z wielu wzgledow
okazato sig¢, ze optymalnym rozwiazaniem jest przyjecie siedmiowarstwowej
architektury systemu.

W modelu zastosowano technik¢ strukturalizacji architektury, polegajaca na
wyroznieniu warstw funkcjonalnych (ang. layers) rysunek 2.1. Zbior funkcji stuzacych
komunikacji pomigdzy systemami otwartymi podzielony zostatl na warstwy, z ktérych
kazda zawiera odpowiedni podzbior tych funkcji. Kazda warstwa korzysta z ustug
swiadczonych jej przez warstwe nizsza, sama $wiadczac ustugi warstwie wyzszej.
Szczegdly wewngtrzne kazdej warstwy sa ukryte przed innymi warstwami, natomiast
komunikacja pomigdzy nimi odbywa si¢ przez zdefiniowany styk (ang. interface)
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funkcjonalny. Styk ten definiowany jest jako zbidr operacji elementarnych
(prymitywow) o kilku zaledwie typach:

N-(nazwa_funkcji).request (zadanie). Warstwa N+1 zada zainicjowania wykonania
danej funkcji w warstwie N;
N-(nazwa_funkcji).confirmation (potwierdzenie). Warstwa N informuje warstwe
N+1 o wynikach wykonania Zadanej funkcji (pozytywnym lub negatywnym). W
modelu odniesienia dla sieci lokalnych potwierdzenie zwykle dotyczy akcji
lokalnych warstwy N (np. przyjecie danych do nadania), a nie akcji catego tancucha
komunikacji (np. potwierdzenia odebrania danych przez abonenta sieci);
N-(nazwa_funkcji).indication (zawiadomienie). Warstwa N powiadamia warstwe
N+1 o zdarzeniu, ktére nie wynika bezposrednio z uprzedniego zadania warstwy
wyzszej (np. odebrano wiadomos$¢ od abonenta sieci);
N-(nazwa_funkcji).response (odpowiedz). Warstwa (N+1) zawiadamia warstwe N o
zakonczeniu dzialan, podjetych w wyniku otrzymania zawiadomienia [N-
(nazwa_funkcji).indication].

MODEL ODNIESIENIA DLA SYSTEMOW OTWARTYCH

SYSTEM A SYSTEM B
=
=)
2
2 —
>~ +
Zz g
& 2
w2
g 5;' ’_,—j Jednostka H
g Jednostka Jednostka g Warst 1‘\1 -
Al z funkcjonalna | nkcjonalna & al:s wa
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o =]
[ \j_ < _ |
ES
c 2
3 Jednostka "% ‘chn‘ostka
E funkcjonaln{ N funkcjonalna
2 chn}ostka 5 Sdnostka
2 \ funkcjonalna g‘ funkcjonalna
* Polaczenie N g
2
g
—
Styk logiczny %\
SAP-N INNE SYSTEMY)
T Polaczenie w warstwie fizycznej. Styk fizyczny.

1. Jednostki funkcjonalne tej samej warstwy zwane sa rownorzednymi

2. Kazda warstwa N zapewnia jednostkom warstwy N+1 ustugi N

3. Ushugi N $wiadczone sa warstwie N+1 z wykorzystaniem funkcji N, wykonywanych przez jednostki N oraz ustugi N-1
4. Wiadomoscia protokotu N (Protocol Data Unit N-PDU) jest zestaw informacji ztozony z porcji informacji sterujace;j i
danych uzytkownika N, przenoszonych w pofaczeniu N w ramach pojedynczej akcji pary jednostek N, wspotdziatajacych
zgodnie z protokotem N.

Rysunek 2.1 Model odniesienia dla systemow otwartych

W modelu OSI system przedstawiony jest jako liniowo uporzadkowane

podsystemy. Podsystemy tego samego poziomu (cechujace si¢ ta sama funkcja ogo6lna)
tworza warstwy. Podsystemy sktadaja si¢ z jednostek funkcjonalnych. Jednostki tej

samej warstwy zwane sa réwnorzednymi (ang. peer). Kazda warstwa N zapewnia
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jednostkom warstwy N+1 ushugi N (nie dotyczy to warstwy najwyzszej). Ustugi N
$wiadczone s warstwie N+1 z wykorzystaniem funkcji N, wykorzystywanych przez
jednostki N oraz ustugi N-1. Uslugi N $§wiadczone sa jednostkom N+1 w punktach
dostgpu do ustug N (N-SAP - N ang. Service Access Point). Ktore stanowia elementy
styku logicznego jednostek N oraz N+1. Podstawowa ustuga warstwy N, §wiadczona na
rzecz warstwy N+1, sa potaczenia N umozliwiajace wspotdziatanie jednostek N+1 w
wykonaniu funkcji N+1 (w tym tworzenia potaczen N+1).

W przypadku, gdy pomigdzy systemami istnieje mozliwos¢ wymiany informacji,
warstwy systeméw komunikuja si¢ migdzy soba wykorzystujac zdefiniowany wczesniej
zbior regul i formatow tzw. protokot.

W ramach protokotu sa wymieniane:

— informacje sterujace protokotu N, stuzace koordynacji dzialania jednostek;

— dane uzytkownika N, tj. dane przenoszone pomigdzy jednostkami N w ramach
ustugi §$wiadczonej przez nie na rzecz jednostek N+1.

Wiadomoscia protokotu N (ang. N-Protocol-Data-Unit N-PDU) jest zestaw informacji

ztozony z porcji informacji sterujacej protokotu N i danych uzytkownika N,

przenoszonych w potaczeniu N w ramach pojedynczej interakcji pary jednostek N,

wspotdziatajacych zgodnie z protokotem N.

Z punktu widzenia architektury OSI istotne sa protokoly N mig¢dzy jednostkami N
nalezacymi do réznych systeméw. Jedna jednostka moze stosowaé jeden lub wiele
protokotow. Sensowna komunikacja migdzy jednostkami N wymaga zgodnego wyboru
jednego protokotu N.

Funkcje spelniane przez warstwy w modelu odniesienia

W modelu OSI zdefiniowano 7 warstw. W zwiazku z obszarem zainteresowan
dotyczacym sieci lokalnych szczegélny nacisk potozono na przedstawienie modelu
funkcjonowania trzech dolnych warstw modelu RM OSI. Zostaly one opisane ponize;j.

Warstwa fizyczna
Obstuguje proces ustanawiania, utrzymywania i roztaczania potaczen fizycznych

pomiedzy systemami oraz realizuje funkcje niezbedne do transmisji informacji po
takich polaczeniach. Transmisja odbywa si¢ w kanale komunikacyjnym, ktory jest
sciezka komunikacyjna pomigdzy dwoma stacjami warstwy fizycznej w medium
fizycznym. Nastepuje w niej przeksztalcenie strumienia bitow na sygnaty w medium
transmisyjnym oraz funkcja odwrotna. Warstwa opisywana jest przez cztery typy
charakterystyk:

— charakterystyka mechaniczna (wlasciwo$ci mechaniczne ztacza);

— charakterystyka elektryczna (opisuje wartosci przekazywanych z/do medium napigé
1 pradow oraz ich zmiany w czasie);

— charakterystyka funkcjonalna (opisuje realizowane funkcje przypisujac sygnatom
okreslone znaczenie);

— charakterystyka proceduralna (opisuje sekwencje zdarzen, ktore musza zaj$¢ aby
nastapito ustanowienie fizycznego polaczenia, utrzymania i transmisja danych oraz
roztaczenie).

Uslugi i elementy ustug dostarczane przez warstwe fizyczna sa nastgpujace:

— polaczenia fizyczne - transparentna transmisja strumieni bitOow pomigdzy stacjami
warstwy fizycznej. Potaczenie moze pozwala¢ na dupleksowa lub poétdupleksowa
transmisj¢ strumieni bitow;
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— jednostki danych ustug - jeden bit w transmisji szeregowej, "'n" w rownoleglej;

— koncowe punkty potaczenia fizycznego - warstwa fizyczna dostarcza identyfikatory
punktéw koncowych (dwa albo wigcej) potaczenia fizycznego warstwie liniowe;.
W ten sposob stacja liniowa identyfikuje kanaty komunikacyjne;

— sekwencjonowanie - bity w warstwie fizycznej sa obslugiwane w kolejnosci ich
dostarczenia;

— zawiadamianie o btedach - stacje warstwy wyzszej sa zawiadamiane o
uszkodzeniach w warstwie fizycznej;

— parametry jako$ci ustugi - jako$¢ ustugi zalezy od kanalu komunikacyjnego, jest
charakteryzowana przez stopg bledu, dostgpno$¢ ustugi, szybko$¢ transmisji,
opOznienie tranzytowe.

Warstwa fizyczna realizuje nastgpujace funkcje:

— uaktywnianie 1 deaktywacja potaczenia fizycznego;

— transmisja jednostki danych potaczenia fizycznego;

— zarzadzanie warstwa fizyczna (sterowanie w sytuacjach bi¢dnych).

Warstwa lacza danych (liniowa)

Ma za zadanie przeksztalci¢ wprowadzajacy btedy kanatl transmisyjny w kanat bez
btgdow. Na tym poziomie wyrdzniane sa systemy transmisji synchronicznej i
asynchronicznej. Zabezpieczenie przed bigdami uzyskiwane jest zazwyczaj przez
organizowanie danych w numerowane bloki-ramki, ktéore poddawane sa kodowaniu
nadmiarowemu (zwykle detekcyjnemu), oraz przekazywanie potwierdzen poprawnego
odbioru ramek, pozwalajacych ponadto kontrolowaé¢ szybko$¢ przeptywu danych.
Typowym standardem obejmujacym funkcje warstwy tacza jest protokot HDLC.

Warstwa tacza danych dostarcza $rodkéw funkcjonalnych i proceduralnych do
ustanawiania, utrzymywania 1 zwalniania potaczen liniowych miedzy stacjami
sieciowymi oraz do transferu jednostek danych ustugi liniowej. Polaczenia liniowe sa
tworzone na jednym lub kilku polaczeniach fizycznych. Warstwa liniowa wykrywa i w
miar¢ mozliwosci koryguje bledy, ktére moga powstaé w warstwie fizycznej.
Umozliwia takze sterowanie wspotdziataniem obwodow danych w warstwie fizyczne;.
Uslugi i elementy ustug dostarczane warstwie sieciowe;:

— potaczenia liniowe - warstwa liniowa dostarcza jedno lub wigcej potaczen
liniowych migdzy dwoma stacjami sieciowymi. Potaczenie jest zawsze ustanawiane
1 zwalniane dynamicznie;

— jednostki danych ustugi liniowej - warstwa liniowa pozwala na wymiang jednostek
danych ustugi liniowej na potaczeniu liniowym. Jej rozmiar moze by¢ ograniczony
przez zalezno$¢ migdzy stopa btedu na potaczeniu fizycznym i1 mozliwoscia
wykrywania bledow przez warstwg liniowa;

— 1dentyfikatory koncowych punktow potaczenia liniowego - punkty koncowe
polaczenia liniowego moga by¢ wykorzystane przez stacj¢ sieciowa do
identyfikacji wspotpracujacej z nia stacji sieciowej;

— sekwencjonowanie;

— zawiadamianie o blgdzie - bledy wykrywane w warstwie liniowej, ktorych ta
warstwa nie moze naprawic, sa zgtaszane do stacji sieciowe;;

— sterowanie przeptywem - stacja sieciowa moze dynamicznie sterowaé tempem, w
jakim odbiera jednostki danych ustugi liniowej z potaczenia liniowego;

— parametry jakosci uslug - warstwa liniowa ustanawia 1 utrzymuje wybrana jako$¢
ustugi w czasie trwania potaczenia liniowego. Parametrami jako$ci ustugi sa: $redni

8
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czas migdzy wykryciem nienaprawialnych bitedow, dostgpno$¢ ustugi, opdznienie
tranzytowe 1 przepustowo$¢, resztkowa stopa bledow, przy czym bledy moga
wynika¢ ze zmian, utraty lub duplikacji, zaburzenia porzadku lub innych przyczyn.

Funkcje realizowane w warstwie liniowe;j:

— ustanawianie i zwalnianie polaczen liniowych - funkcja ta identyfikuje, ustanawia i
zwalnia potaczenia liniowe na aktywnych potaczeniach fizycznych;

— odwzorowanie jednostek danych ustugi liniowej - funkcja odwzorowuje wzajemnie
jednoznacznie jednostki danych ustugi liniowej na jednostki danych protokotu
liniowego;

— rozszczepianie polaczenia liniowego - funkcja realizuje rozszczepienie jednego
potaczenia liniowego na kilka potaczen fizycznych;

— ograniczenia 1 synchronizacja - funkcja zapewnia rozpoznawanie sekwencji
jednostek danych ushugi warstwy fizycznej, transmitowanych na potaczeniu
fizycznym jako jednostki danych protokotu liniowego;

— sterowanie sekwencja - funkcja zachowuje kolejno$¢ jednostek danych ushugi
liniowej przechodzacych przez potaczenie liniowe;

— wykrywanie bigdu - funkcja wykrywa btedy transmisji, formatu i1 dziatania
wystgpujace na polaczeniu fizycznym, albo bedace wynikiem zlego
funkcjonowania wspotdziatajacej stacji liniowej;

— odtwarzanie stanu po bl¢dzie - funkcja prébuje odtworzy¢ stan po wykryciu btedow
transmisji, formatu, dziatania oraz zawiadamia stacje sieciowe o bledach
nienaprawialnych;

— sterowanie przepltywem;

— identyfikacja stacji liniowej i wymiana parametru;

— sterowanie wspotdziataniem kanalu komunikacyjnego - funkcja przenosi zdolnos¢
do sterowania wspdtdziataniem obwodow w warstwie fizycznej do stacji sieciowej;

— zarzadzanie warstwa liniowa - funkcja uaktywniania i sterowania w sytuacjach
btednych.

Warstwa sieciowa

Zanim zaprezentowane zostang ustugi i1 funkcje swiadczone przez warstwe nalezy
zdefiniowac pojgcie podsieci i potaczenia w podsieci. Podsie¢ jest zbiorem sktadajacym
si¢ z jednego lub wigkszej ilosci posrednich systeméw otwartych, ktére spetniaja rolg
przekaznikow i przez ktére koncowe systemy otwarte moga ustanawiaé potaczenia
sieciowe. Potaczenie w podsieci rozumiane jest jako droga komunikacyjna poprzez
podsie¢, ktora uzywana jest przez stacje warstwy sieciowej w realizowaniu polaczenia
sieciowego.

Warstwa sieciowa dostarcza §rodkéw do ustanawiania, utrzymania i roztaczenia
potaczen sieciowych pomigdzy systemami otwartymi, zawierajacymi komunikujace si¢
stacje. Dostarcza rowniez $srodkéw funkcjonalnych i proceduralnych do wymiany, przez
potaczenia sieciowe, jednostek danych ustugi sieciowej migdzy stacjami
transportowymi. Warstwa sieciowa zapewnia stacjom transportowym niezalezno$¢ od
przyjetych sposobodw marszrutyzacji zwiazanych z ustanowieniem i dzialaniem danego
polaczenia sieciowego, wlaczajac w to sytuacjg, gdy stosowanych jest jednocze$nie
kilka podsieci. Warstwa ta przestania stacjom transportowym sposob wykorzystania
zasobow warstw nizszych sieci telekomunikacyjnej w procesie przesytania informacji.

Podstawowa ustuga warstwy sieciowej jest zapewnienie przezroczystego transferu
danych migdzy stacjami transportowymi. Warstwa sieciowa zawiera funkcje niezbgdne
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do zamaskowania réznic wystepujacych w charakterystykach réznych rodzajow
transmisji 1 technologii podsieci oraz utworzenia spojnej ustugi sieciowej. Jakos$¢ ushugi
jest negocjowana 1 ustanawiana pomigdzy stacjami transportowymi a stacjami
sieciowymi w czasie ustanawiania polaczenia sieciowego.

Uslugi i elementy ustug dostarczane przez warstwg sieciowa:

adresy sieciowe (adresy sieciowe sa dostarczane przez warstwe sieciowa 1 sa
uzywane przez stacje transportowe do jednoznacznej identyfikacji innych stacji
transportowych);

potaczenia sieciowe (potaczenie sieciowe dostarcza srodkow do przesytania danych
pomigdzy stacjami transportowymi, ustanawiania, utrzymania i zwalniania potaczen
sieciowych, polaczen pomigdzy dwoma stacjami transportowymi moze by¢ kilka);
identyfikatory punktow koncowych potaczenia sieciowego (jednoznacznie definiuje
punkt koncowy potaczenia sieciowego);

transfer jednostki danych ustugi sieciowej (warstwa sieciowa umozliwia transmisj¢
jednostek danych ustugi sieciowej w potaczeniu sieciowym);

parametry jakosci ustugi (sa to: resztkowa stopa bledu, dostgpno$¢ ustugi,
niezawodnos$¢, przepustowosé, opoznienie tranzytowe, opoznienie w ustanawianiu
potaczenia sieciowego);

zawiadamianie o blgdzie (wykrywane bigdy nienaprawialne warstwa sieciowa
zglasza do stacji transportowej);

sekwencjonowanie (warstwa sieciowa moze zapewni¢ sekwencjonowanie
informacji jednostek danych ustugi sieciowej);

sterowanie przeptywem (moze by¢ przekazane do warstwy transportowej);
przyspieszony transfer jednostek danych ustugi sieciowej (warstwa sieciowa moze
dostarcza¢ dodatkowych $rodkéw wymiany informacji);

zerowanie (likwidowane sa wszystkie jednostki informacji bedace w trakcie
przesytania, przekazywana jest informacja o zerowaniu do odbiorczej stacji
transportowej);

zwalnianie (stacja transportowa moze wymusi¢ zwolnienie potaczenia sieciowego
w kazdej chwili dialogu);

odbior potwierdzenia (stacje transportowe moga wzajemnie potwierdza¢ odebrane
dane).

Zapewnia transmisj¢ blokéw danych-pakietow przez sie¢ komutacyjna po

odpowiednio dobranych trasach (zwykle w drodze komutacji taczy albo komutacji
pakietow) i1 dostarczanie ich wskazanym adresatom. Przyktadem standardu jest protokot
CCiTT X.25.

W warstwie sieciowej realizowane sa nastgpujace funkcje:

marszrutyzacja i funkcje przekaznikowe;
polaczenia sieciowe;

multipleksacja polaczenia sieciowego;
segmentacja i blokowanie;

wykrywanie btedow;

odtwarzanie stanu po btedzie;
sekwencjonowanie;

sterowanie przeptywem;

transfer danych przyspieszonych;
zerowanie;

10
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—  wybor ustugi;
— zarzadzanie warstwa.

Warstwa transportowa

Dokonuje podzialu wiadomo$ci na bloki (przeksztalcenia odwrotnego) oraz
zapewnia bezbl¢dne ich przekazywanie migdzy punktami koncowymi (end-to-end) bez
ich utraty, duplikacji badz zmiany kolejnosci, kontrolujac ich priorytety, opdznienia
oraz tajnos¢.

Warstwa sesji

Odpowiada za przebieg dialogu pomiedzy uzytkownikami (warstwy wyzsze).
Okresla ona tryb dialogu (przekazywanie danych dwukierunkowe jednoczesne,
naprzemienne, jednokierunkowe) momenty przekazywania danych (np. zwiazane z
synchronizacja dostepu do wspdlnych zasobow), punkty i sposob restartowania itp.

Wejsciowy proces

Wyjsciowy proces redukcji nadmiaru

konstrukeji ramki

informacyjnego
Proces ramki Proces
aplikacyjny A aplikacyjny
Dane aplikacji @
I I
I I
| Aplikacji AH Dane aplikacji Aplikacji |
I |
I
| Prezentacji PH Jednostka danych Prezentacji
] Il
T T
I Sesji SH Jednostka danych Sesji |
< |l I| «
E ! Transpor Transpor- l E
Zl! spor- TH Jednostka danych Por 1 @
& towa towa &
< | L <
= [z
| Sieciowa NH Jednostka danych Sieciowa |
: :
| Eacza Jednostka danych Lacza |
| danych FlAlC (pole informacyjne) FCS |F danych |
I [
| Fizyczna Bity Fizyczna |
| v l
L —— Sciezka telekomunikacyjna procesbw =~ = - — — — — — — — d
Medium transmisyjne aplikacyjnych
N,T,S,P,AH - nagléwek warstwy sieciowej, transportowej, sesji, prezentacji, aplikacji C - pole sterujace
F - flaga (sekwencja poczatku ramki) FCS - suma Kontrolna
A - pole adresowe

Rysunek 2.2 Proces przesylania jednostek danych pomi¢dzy warstwami modelu OSI

Warstwa prezentacji

Dokonuje transformacji kodow i1 formatéw danych stosowanych przez uzytkownika
na kody i1 formaty stosowane w sieci (w tym kompresja i utajnianie) i odwrotnie.
Protokoty tej warstwy nazywa si¢ czasami terminalami wirtualnymi. Warstwa
prezentacji odgrywa szczegdlng rolg¢ w sieciach heterogenicznych, charakteryzujacych
si¢ duza rdznorodnos$cia sprzgtu i oprogramowania

Warstwa aplikacji (zastosowan)

11
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Swiadczy ustugi uzytkownikom $rodowiska OSI. Przykladowymi ustugami sa
transfer plikow, poczta elektroniczna, obstuga transakcji, utrzymanie sieci.

Przestanie jednostki danych do partnera dokonuje warstwa aplikacji. Jednak
przestanie to jest wirtualne, jednostka danych jest powierzana kolejnym (nizszym)
warstwom architektury a fizyczna transmisja migdzy systemami prowadzona jest przez
warstwe najnizsza fizyczna.

Przekazywane do nizszych warstw jednostki uzupetiane sa dodatkowymi polami
(nagléwki, uzupetnienia) za§ w systemie odbierajacym sa one odejmowane. Proces ten
nazywany jest enkapsulacja. Niestety proces ten prowadzi do duzej redundancji
informacyjnej. Przy krotkich wiadomosciach dlugo$¢ wiadomosci moze wzrosnaé
pigciokrotnie. Proces ten przedstawiono na rysunku 2.2.

Model odniesienia dla sieci lokalnych

Warstwowy model ISO /OSI powstat z mysla o systemach i sieciach rozlegtych. W
zwiazku z tym jest on z jednej strony dobrym punktem wyjs$cia do opisu protokotow
sieci lokalnych. Jednak z drugiej strony w protokolach sieci lokalnych pojawiaja si¢
elementy, ktore nie wystgpuja w sieciach rozleglych i co gorsze nie zostaty
przewidziane w modelu odniesienia OSI.

W sieci lokalnej wszystkie wspotpracujace stacje dysponuja stale polaczeniami
fizycznymi pomigdzy soba. Dlatego tez w sieciach lokalnych okazaty si¢ zbgdne
funkcje marszrutyzacji i funkcje komutacji wiadomosci (wiadomosci sa rozgtaszane do
wszystkich uzytkownikow sieci lokalnej). Skoro jednak w sieci lokalnej wszystkie
stacje maja ze soba stale potaczenie to istotnym problemem staje si¢ dzielenie
wspolnego medium. Konieczna jest realizacja funkcji rozproszonego dostgpu do
medium.

Funkcje rozproszonego dostepu do medium prezentowane sa w modelu odniesienia
dla sieci lokalnych przez wprowadzona, pomigdzy warstwe fizyczna i tacza danych -
warstwe dostepu do medium.

Opracowaniem modelu odniesienia dla sieci lokalnej zajeto si¢ w latach 80
Stowarzyszenie Inzynierow Elektrykow i Elektronikéw. Projekt przyjat nazwe projektu
802 (nawiasem mowiac jest to data rozpoczgcia projektu luty 1980 roku). Powstaly
model nosi nazwe¢ modelu odniesienia dla sieci lokalnych i metropolitalnych (ang. L&M
RM Local and Metropolitan Area Reference Model). Schemat modelu odniesienia dla
sieci lokalnej 1 metropolitalnej na tle modelu RM OSI przedstawiono na rysunku 2.3.

Warstwa
alikacji
Warstwa
prezentacji
Warstwa
sesji
Warstwa Warstwy wyisze
transportowa realizowane przez
| oprogramowanie |
Warstwa | | urzadzen koiicowych | |
sieci | } | }
Warstwa sterowania
Warstwa laczem logicznym
tacza Warstwa
. SMT
Warstwa dostepu do medium
Fi Warstwa
izyczna fizyczna

‘ Medium fizyczne Q

12
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Rysunek 2.3 Warstwowy schemat modelu odniesienia dla sieci lokalnej i metropolitalnej

Model obejmuje dwie najnizsze warstwy modelu OSI. W modelu L&M RM LAN

wyrdzniono nastgpujace warstwy:

— warstwa fizyczna PS (ang. Phisical Signalling Layer);

— warstwa sterowania dostgpem do medium MAC (ang. Medium Access Control
Layer);

— warstwa sterowania taczem logicznym LLC (ang. Logical Link Control Layer).

Warstwy wyzsze

realizowane przez

oprogramowanie
urzadzen koncowych

—O—0O—0-0—
Warstwa sterowania
laczem logicznym

Warstwa
dostepu do medium

Warstwa
fizyczna

Dolaczenie
do medium

Medium fizyczne Q

Rysunek 2.4 Implementacyjny model odniesienia dla sieci LAN

Wyroéznia si¢ takze warstwe SMT (ang. Station Management) jednak w sposob jawny
wystepuje tylko w sieciach z przekazywaniem uprawnienia do nadawania (Token Ring,
Token Bus, FDDI).

Chociaz powstaly model poprawnie opisuje wspotdzialanie warstw to czgsto w
sposOb jawny wyrozniane sa fizyczne elementy przylaczeniowe do sieci LAN.
Przedstawiono to na modelu implementacyjnym dla sieci LAN na rys. 2.4.

Komisja IEEE 802 opracowata grupg standardow dla wszystkich warstw modelu
sieci LAN MAN (rysunku 2.5).

13
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High Layer Interface 802.1

Logical Link Control Protocol 802.2

802.3 'lifglz(e‘:l 'lffglz(ei 802.6 802.7
CSMA/CD . . DQDB y
BUS Passing Passing MAN MFO
BUS Ring

IEEE 802.1 - High Layer Interface IEEE 802.6 - Metropolitan Area Network

IEEE 802.2 - Logical Link Control TEEE 802.7 - Broadband Optic Technical Advisory Group
IEEE 802.3 - CSMA/CD Ethernet IEEE 802.8 - Fiber Optic Technical Advisory Group
IEEE 802.3u - Fast Ethernet IEEE 802.9 - Integrated Voice and Data LAN Interface
IEEE 802.3z - Gigabit Ethernet TIEEE 802.10 - Standard For Interoperable LAN Security
IEEE 802.4 - Token Bus Network IEEE 802.11 - CSMA/CA Wireless LAN

IEEE 802.5 - Token Ring Network IEEE 802.12 - 100VG-AnyLAN

Rysunek 2.5 Struktura komitetu IEEE 802

Protokél sterowania laczem logicznym LLC

Podobnie jak przedstawiono w modelu siedmiowarstwowym RM OSI i tutaj
warstwa druga odpowiedzialna jest za zapewnienie bezblednej wymiany ramek w
ustanowionym potaczeniu w warstwie fizycznej. Najpowszechniej wykorzystywanym
protokolem warstwy tacza danych jest protokét HDLC. Opracowujacy projekt komitet
802 po malych modyfikacja przyjal powyzszy schemat takze dla sieci LAN.
Modyfikacje dotyczyly rozszerzenia mozliwos$ci adresacji 1 ograniczenia liczby opcji
protokotu a takze dodatkowego zabezpieczenia kodowego przeniesionego do warstwy
MAC. Z powodu braku warstwy sieciowej wzmocniona zostata warstwa transportowa,
ktéra tutaj dodatkowo realizuje tworzenie i multipleksacje potaczen logicznych i
kontrolowanie przeptywu danych pomigdzy uzytkownikami. Ustugi w LLC realizowane
moga by¢ w dwoch trybach potaczeniowym (rzadko wykorzystywanym) oraz
bezpolaczeniowym/datagramowym (tryb bezpotaczeniowy moze by¢ realizowany z
potwierdzeniami albo bez potwierdzen wysytanych wiadomosci).

W trybie bezpotaczeniowym nie jest ustanawiane pomig¢dzy stacjami polaczenie
logiczne w przeciwienstwie do trybu polaczeniowego. Ponadto roznice dotycza
sterowania przeptywem wiadomosci, ktore wystgpuje w trybie z potwierdzaniem.

Formaty ramek

Wiadomosci przesytane sa pomigdzy punktami dostgpu do ustug w ramkach
zorganizowanych w sposéb przedstawiony na rysunku 2.6.

Pola D 1 SSAP stanowia 7 bitowe adresy punktow dostgpu SAP w warstwie LLC,
pomigdzy ktorymi maja by¢ wymieniane wiadomosci zawarte w polu danych ramek.
Ostatni bit niesiony w oktecie zawierajacym adresy w przypadku DSAP niesie
informacjeg, czy zawarty adres jest adresem indywidualnym, czy grupowym, a w
przypadku SSAP, czy ramka niesie rozkaz, czy odpowiedz na rozkaz. Adresy
identyfikujace adresy stacji nadawczej i odbiorczej sa niesione w czgsci dolaczanej
przez warstwg MAC.

Jak mozna zauwazy¢, formaty ramek warstwy LLC sa identyczne jak w protokole
HDLC. Ramki informacyjne stuza do wymieniania danych pomigdzy stacjami sieci.

14
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Numery nadawczy i odbiorczy sa numerami sekwencyjnymi, ktore stuza celom
sterowania przeptywem informacji pomigdzy stacjami sieci. W polach tych prowadzona
jest numeracja modulo 8. W przypadku nie potwierdzenia siedmiu kolejnych ramek
stacja nadawcza zmuszana jest przez stacj¢ odbierajaca do zaprzestania nadawania

kolejnych ramek.
DSAP SSAP Control Data
~~"  Informacyjna T~
A
0 N(S) P/F N(R)
Nadzorcza
Z
E 1 0 S S P/F N(R)
a
-
F .
Nienumerowana
1 1 M M P/F M M M
\)

N(S) - numer nadawczy

N(R) - numer odbiorczy

SS - typ ramki nadzorczej

MMMMM - typ takmi nienumerowanej
P/F - bit wywolania/zadania odpowiedzi

Rysunek 2.6 Format ramki warstwy LLC oraz typy ramek

Ramki nadzorcze wykorzystywane sa dla celow potwierdzania i kontroli przeptywu
danych. Wystepuja trzy typy:

— RR (ang. Receive Ready) - gotowos¢ odbioru, ramka uzywana do potwierdzenia
gotowosci do odbioru kolejnych ramek informacyjnych;

— RNR (ang. Receive Not Ready) - czasowa niegotowos$¢ do przyjecia kolejnych
ramek informacyjnych i jednocze$nie potwierdzenia odebrania wczesniejszych
ramek;

— REJ (ang. Reject) - ramka informujaca o koniecznos$ci powtorzenia ramki z
numerem N(R).

Ramki nienumerowane sa wykorzystywane do przesylania danych w trybie
bezpotaczeniowym oraz do sterowania.

Wystepuja nastgpujace typy ramek:

— komend:

SABM - ustanowienie potaczenia logicznego;

UI - informacja nienumerowana przenoszaca nienumerowany blok informacji;
DISC - roztaczenie, likwiduje potaczenie logiczne;

XID - wymiana parametrow pomigdzy stacjami, np. w celu informowania o
mozliwosciach wymiany informacji w trybie potaczenia logicznego czy o
rozmiarze okna;

TEST - Zadanie przestania ramki test w odpowiedzi na identyczna ramke w
celu sprawdzenia LLC.

— odpowiedzi:

UA - nienumerowana odpowiedz, potwierdzanie ramek komend SABM, DISC;
DM - odlaczenie logiczne stacji (disconnect mode);

15
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— FRMR - odrzucenie niepoprawnej ramki w danym stanie (np. ze wzgledow
proceduralnych);

— XID odpowiedZ na komendg XID;

— TEST - odpowiedz na komendeg TEST.

Prymitywy pomi¢dzy warstwami wyzszymi i LLC

Styk pomigdzy warstwami wyzsza 1 nizsza jest realizowany z wykorzystaniem
odpowiedniego mechanizmu, ktory postuguje si¢ $cisle okreslonym zbiorem komend i
odpowiedzi, tzw. prymitywami. Warstwa wyzsza nie musi wykorzystywac catego
zbioru prymitywow. Podzbior wykorzystywanych prymitywow zalezy np. od trybu
realizowanego polaczenia (tryb polaczeniowy i1 bezpolaczeniowy), stanu procesu
wymiany danych, potrzeb zarzadzania warstwy itp.

Dostep do ustug warstwy LLC odbywa si¢ z wykorzystaniem styku z warstwa
wyzsza. Wykaz prymitywow dostepnych na styku warstwy wyzsze — warstwa LLC

przedstawiono w tabeli 2.1.
Tabela 2.1 Prymitywy styku LLC - warstwy wyzsze

Uslugi bezpolaczeniowe bez potwierdzenia L - RESET.indication

L - DATA request L - CONNECTION-FLOWCONTROL.request
L - DATA.indication L - CONNECTION-FLOWCONTROL.indic..
Ushugi bezpolaczeniowe z potwierdzaniem Ushugi zarzadzania

L - DATA-ACK.request L - SAP-FLOWCONTROL.request

L - DATA-ACK.confirm L - SAP-FLOWCONTROL.indication

L - DATA-ACK.indication L - TEST.request

Ushugi polaczeniowe L - TEST.indication

L - CONNECT.request L - STATUS.request

L - CONNECT.confirm L - STATUS.confirm

L - CONNECT.indication L - STATUS.indication

L - DATA-CONNECT.request L - SAP-ACTIVATE.request

L - DATA-CONNECT.confirm L - SAP-ACTIVATE.confirm

L - DATA-CONNECT.indication L - SAP-DEACTIVATE.request

L - DISCONNECT.request L - SAP-DEACTIVATE.confrm

L - DISCONNECT.confirm L - LAYER-ACTIVATE.request

L - DISCONNECT.indication L - LAYER-ACTIVATE.confirm

L - RESET.request L - LAYER-DEACTIVATE.request

L - RESET.confirm L - LAYER-DEACTIVATE.confirm

Prymitywy miedzy warstwa LLC i MAC
Protokot 802.2 przewidziany jest do wspolpracy z dowolna warstwa nizsza

(rysunek 2.5). Specyfikacja tego styku przewiduje zaledwie trzy typy prymitywow:

— MA-DATA request - zadanie przestania ramki z lokalnej LLC do LLC w stacji
przeznaczenia;

— MA-DATA.confirm - potwierdzenie MAC dla lokalnego LLC, wskazujace
przyjecie lub odrzucenie zadania przez MAC. Potwierdzenie jest istotne lokalnie -
nie informuje o dalszych sieciowych losach ramki;

— MA-DATA.indication - przekazuje do lokalnego LLC ramke odebrana z sieci przez
MAC.

Wykaz prymitywoéw dostgpnych na styku warstw MAC i LLC przedstawiono w tabeli

2.2.
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Tabela 2.2 Prymitywy styku MAC - LLC

MA-DATA . request MA-DATA.indication

MA-DATA.confirm

3 Sieci lokalne

3.1 Ethernet

Zasada dzialania protokolu dost¢pu do medium

Terminem CSMA (ang. Carrier Sense Multiple Access) oznaczana jest klasa
protokotow dostepu losowego, w ktoérej przed nadawaniem prowadzony jest nastuch
nosnej a doktadniej analizowana jest aktywnos$¢ transmisji w medium. Wykrycie ciszy
upowaznia do nadawania. W metodzie CSMA wykorzystywany jest ponizszy algorytm:
stacja prowadzi nastuch informacji w medium;

jezeli w medium panuje cisza, to stacja rozpoczyna nadawanie wlasnych
wiadomosci;

jezeli w medium inna stacja prowadzi wymiang danych, to stacja postgpuje zgodnie
z jednym z algorytmow:

non-persident (stacja nieSmiata) stacja odczekuje kwant czasu i ponawia probe
nadawania. Przy takim algorytmie pozostaje niewykorzystany czas po
zakonczeniu nadawania stacji aktywne;j;

I-persident (stacja zachtanna) stacja po stwierdzeniu zakonczenia transmisji
przez stacj¢ aktywna natychmiast zaczyna nadawac. Jezeli oczekujacych stacji
jest kilka, wtedy wystapi z prawdopodobienstwem réwnym 1 kolizja, a stacje
zostana rozdzielone w dalszej fazie aktywno$ci. Nastgpuje strata czasu
niewykorzystania medium zwiazana z czasem transmisji ramki w medium
powigkszona o czas okna kolizji;

p-persident (stacja sprytna), jezeli medium jest wolne, stacja nadaje z
prawdopodobienstwem réwnym p., a wstrzymuje si¢ na okreslony czas (np.
czas propagacji t) z prawdopodobienstwem (1-p). W przypadku zajetosci
medium, stacja kontynuuje nastuch do czasu zwolnienia medium 1 postgpuje jak
opisano wyzej. Straty czasu podobne jak powyzej. Jezeli w sieci wystgpuje N
stacji to w przypadku, gdy N+*p>1 kolizja wystapi z prawdopodobienstwem 1.
Mozna oczywiscie zmniejszac p, ale wtedy rosna opoznienia nadawania ramek.

jezeli po okre$lonym czasie stacja nie odbierze ramki potwierdzenia, to wnioskuje,
ze nastapita kolizja i ponawia nadawanie ramki po losowo okreslonym kwancie
czasu o nazwie ang. backoff.

Algorytm dziatania sieci opartej na metodzie dostgpu CSMA/CD (ang. Carrier Sense
Multiple Access with Collision Detection) przedstawiono ponize;j:

stacja prowadzi nastuch informacji w medium;

jezeli w medium panuje cisza, to stacja rozpoczyna nadawanie wlasnych

wiadomosci;

rownolegle do wysylania wiadomos$ci do medium stacja prowadzi nastuch. Jezeli
wystepuje rozbiezno$¢ pomigdzy ramka nadawang i odbierang (z nastuchu, wtedy
nast¢puje stwierdzenia faktu kolizji.
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— w przypadku wykrycia kolizji stacja przestaje nadawa¢ wilasna ramke i zaczyna
nadawac krétki sygnat stuzbowy (jam), zadaniem jego jest poinformowanie stacji
sasiednich o wystapieniu kolizji. Nastgpnie stacja odczekuje losowy kwant czasu
(ang. backoff) 1 ponawia probg nadawania.

W sieci IEEE 802.3 transmisja sygnatu realizowana jest we wszystkich kierunkach

w sieci. Jezeli jedna ze stacji nadaje ramke, to wszystkie stacje dotaczone do medium

odbiora sygnal z opdznieniem (w zwiazku z faktem skonczonej predkosci propagacji

sygnatu elektrycznego). Na odcinku L maksymalne op6znienie propagacyjne pomigdzy
dwoma najdalej oddalonymi punktami wyniesie:
L[m]
012 0 m 5]

gdzie 2%10° m/s oznacza predko$é rozchodzenia si¢ fali elektromagnetycznej w

medium.

Rozpatrzmy przyktad
Dwie najdalej oddalone od siebie stacje, na podstawie ciszy stwierdzonej w

medium, zaczynaja nadawaé ramke. Stacja X rozpoczyna nadawanie. Zanim sygnat od
stacji X, dotrze po czasie t do stacji Y, stacja Y zaczyna nadawac. Juz po chwili
stwierdza kolizjg, jednak sygnat nadawany ze stacji Y jest propagowany juz w medium,
dotrze on do stacji X po czasie takze rownym t. Dlatego tez stacja X wykryje kolizje po
czasie:

T=2t

Czas T okreslamy nazwa okna kolizji. Interpretacje¢ graficzna przyktadu przedstawiono
na rysunku 3.1.

== .
X

\
@ CSMA/CD (Ethernet) )

A
T~
Y.

T/[s]

2t—

v

Rysunek 3.1 Interpretacja graficzna okna kolizji
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Czas oczekiwania na ponowienie transmisji - backoff
W celu poprawy stabilnosci sieci, w metodzie losowego dostepu do medium z
rozstrzyganiem kolizji stosuje si¢ kazdorazowe podwojenie dlugosci przedzialu
losowania czasu oczekiwania po kazdym nieudanym ponowieniu nadawania ramki
(ang. binary expotential backoff). Ponowienia nadawania ramek wystgpuj¢ coraz
rzadziej, zmniejszane jest wiec chwilowe obciazenie sieci umozliwiajac tym samym
nadawanie ramek innym stacjom. Dziatanie takie prowadzi do modelu obstugi kolejki
LIFO, tzn. prawdopodobienstwo dotarcia do abonenta ramki ponawianej jest mniejsze
niz prawdopodobienstwo dostarczenia ramki nowej, wygenerowanej przez inng stacje.
Parametry protokotu IEEE 802.3 - CSMA/CD:
—  Szybko$¢ transmisji 10 Mb/s;
— Maksymalna odleglo$¢ dwoch stacji 2500m:;
— Maksymalna dlugo$¢ segmentu 500m;
— Kodowanie transmisyjne Manchester (50% wydajnosci);
— Media transmisyjne: kabel koncentryczny gruby i cienki - 50 Ohm, skrgtka od 3 do
5 kategorii (UTP, STP);
— Okno kolizji 51.2 ps;
—  Wykrywanie kolizji nastepuje po stwierdzeniu poziomu sygnatu wigkszego, niz to
zapewnia wlasny nadajnik (w systemie transmisyjnym);
— Minimalna dlugos$¢ ramki 72 bajty;
— Maksymalna dtugo$¢ ramki 1526 bajtow;
— Dtugos¢ pola danych 46 do 1500 bajtow;
— Maksymalna liczba stacji w sieci 1024;
— Maksymalna liczba stacji w segmencie 100.

Format ramki warstwy MAC

Ogolna budowa ramki warstwy MAC zostata opracowana przez firm¢ Digital z
udzialem firm INTEL i XEROX i po drobnych zmianach stata si¢ przedmiotem
standardu IEEE 802.3

Czg$¢ poczatkowa ramki - preambuta - sklada si¢ z sekwencji 8 oktetow.
Pierwszych siedem oktetow zawiera naprzemienny ciag zer i jedynek. W 6smym za$
dwa ostatnie bity sa jedynkami. Oktet ten nosi nazwe granicy poczatkowej ramki SFD
(ang. Start Frame Delimiter). Zadaniem preambuly jest zapewnienie synchronizacji
odbiornikow stacji przytaczonych do sieci oraz okre§lenie momentu poczatkowego
ramki.

Nastepne 6-oktetowe pole reprezentuje adres stacji przeznaczenia ramki. Adresem
przeznaczenia moze by¢ grupa stacji sieci. Taki adres nazywany jest adresem
grupowym (ang. Multicast Address). Jezeli ostatni bit (najmniej znaczacy) pierwszego
oktetu pola adresowego rowny jest 1, wtedy adres jest adresem grupowym, gdy za$
rowny jest 0, adres jest adresem indywidualnym stacji sieciowej. Ponadto, jezeli 7-
oktetowy adres zawiera same jedynki, wtedy jest to adres rozgloszeniowy (ang.
Broadcast address).

Pole nastgpne jest polem adresowym zrodla o dtugosci 6 oktetéw. Dwa nastgpne
oktety zawieraja informacje na temat dlugosci pola danych. Jezeli pole danych jest
krétsze od minimalnego (wymog by ramka nie byta krotsza niz 72 oktety), wtedy pole
danych jest sztucznie wypetniane (ang. padding). Na podstawie zawartych informacji
pomigdzy polami adresu zrodtowego i1 ostatnim oktetem pola danych, wyliczana jest 4
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oktetowa suma kontrolna FCS (ang. Frame Redundancy Checksum). Format ramki

przedstawiono na rysunku 3.2.

Wydajnos¢ protokotu
Intuicyjnie mozna przewidzie¢, ze w protokole z metoda dostgpu opisana

zaleceniem IEEE 802.3:

— poprawna praca jest mozliwa tylko przy niewielkim natg¢zeniu przesytanych ramek,
wzrost tego natgzenia moze prowadzi¢ nawet do zablokowania tacza przez
uporczywie pojawiajace si¢ kolizje;

— w zwiazku z pojawianiem si¢ kolizji efektywnos¢ wykorzystania lacza jest
ograniczona i jest mniejsza od przepustowosci sieci.

7 oktetow Preambuta
1 oktet SDF
. Adres docelowego
6 oktetow DTE
. Adres zrodiowego
6 oktetow DTE
2 oktety Diugosé¢ pola danych
A
46 -
1500
oktetow
A 4
4 oktety FCS

Format ramki MAC dla Ethernetu

Rysunek 3.2 Format ramki warstwy MAC dla metody IEEE 802.3

Podstawowa charakterystyka efektywnosci rywalizacyjnych protokolow dostgpu
jest zalezno$¢ ilosci skutecznie przestanej informacji S w funkcji ilosci G informacji
zleconej do przestania (facznie z retransmisjami spowodowanymi przez kolizje). Szkic
takiej zaleznosci przedstawiono na rysunku 3.3.
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S/RA
1 o
0.9 -
CSMA/CD
0.5
CSMA

I I I ] >
1 10 100 1000 G/R

Zaleznos$¢ ilosci S skutecznie przeslanej informacji do lacznej ilosci G
informacji zleconej do przeslania. G zawiera réwniez informacje
retransmitowane. Wartos$ci S i G wyrazono w postaci wielokrotnos$ci
szybkosci transmisji.
Rysunek 3.3 Zalezno$¢ ilosci skutecznie przestanej informacji .S w funkcji ilosci G informacji
zleconej do przestania

Wykresy zachowuja charakterystyczny ksztatt wskazujacy tzw. zjawisko niestabilnosci.
Przekroczenie przez G pewnej wartosci krytycznej powoduje zmniejszenie ilosci
skutecznie przestanej informacji, a w rezultacie wrecz zablokowanie tacza przez
powtarzajace sig kolizje.

Typy sieci w standardzie Ethernet 10Mb/s
Typy sieci nalezy rozumie¢ jako wazniejsze rodzaje ich topologii i technologii

budowy. W $rod wielu rozwiazan najwigksza liczbg zastosowan znalazty trzy typy sieci

Ethernet:

— Ethernet 10BASE T topologia gwiazdy z punktem centralnym w postaci huba kabel
skretka (miedziany);

— ThickNet Ethernet 10BASE 5 (tzw. gruby Ethernet $rednica kabla koncentrycznego
®=0.5 cala, maksymalna dlugos¢ segmentu 500 metrow);

— ThinNet Ethernet 10BASE 2 (tzw. cienki Ethernet $rednica kabla koncentrycznego
®=0.25 cala, maksymalna dtugos$¢ segmentu 200 metréw);

— Ethernet 10BASE F topologia gwiazdy z punktem centralnym w postaci huba,
kabel optyczny ($wiattowdd). Ponizej oméwiono poszczegdlne z nich.

Ethernet 10BASE-T

Sie¢ Ethernet 10 BASE-T budowana jest w oparciu o medium nazywane popularnie
skretka. Szybkos$¢ transmisji 10Mb/s. Jest to kabel 8- zytowy, ktérego poszczegodlne
zyty, tworzace pary, zostaly ze soba skrecone. Maksymalna wielko$¢ segmentu sieci
lokalnej stworzona w oparciu o to rozwiagzanie to 100m. Maksymalna dlugos¢ sieci
skladajacej si¢ z segmentow to 2500 metrow. Wyrdzniamy kilka typoéw kabli.
Najwazniejszy podziat wyrdznia kable nieekranowane UTP (ang. Unshielded Twisted
Pair Cable) 1 ekranowane STP (ang. Shielded Twisted Pair Cable). Ponadto
rozrozniane sa klasy (kategorie kabla), najprosciej ujmujac w oparciu o kable do
kategorii 3 wilacznie, mozna prowadzi¢ transmisj¢ z szybkoscia do 10Mb/s (w
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pojedynczej parze), kable kategorii 4 i 5 moga przenosi¢ sygnaty elektryczne o
modulacji 100 1 wigcej Mb/s.

Topologia. Fizycznie sie¢ 10Base-T jest gwiazda z punktem centralnym w postaci
huba, logicznie za$ jest magistralg. Hub jest to urzadzenie pozwalajace taczy¢ ze soba
poszczegdlne stacje sieci, pelni rolg inteligentnego ztacza. Inteligentnego, poniewaz w
przypadku uszkodzenia ktorej§ ze stacji, odlacza ja od sieci i zapewnia nieprzerwana
prace pozostatej czgsci sieci. Stacja uszkodzona jest separowana od reszty sieci i nie
wplywa na jej pracg. W nowoczesnych rozwiagzaniach do budowy okablowania sieci
wykorzystywany jest kabel nieekranowany 5 klasy (UTP-5).

I
=L FE

NeL—1

Fotfedoodo] [oo|

Rysunek 3.4 Przyklad sieci Ethernet 10BASE T

Obecnie najpopularniejszym rozwiazaniem jest technika oparta o styk fizyczny RJ-
45 (wtyczka 1 gniazdo podobne do nowoczesnych zlaczy przy aparatach
telefonicznych). Zwykle huby posiadaja takze mozliwo$¢ podtaczania do nich urzadzen
na styku AUI, czy tez poprzez zlacze BNC. Huby moga by¢ taczone z sasiednimi
hubami zwigkszajac tym samym rozmiary sieci. Jednak parametry protokotu
przytoczone powyzej nie ulegaja zmianie (nalezy pamigtaé, ze sieci nie mozna
rozbudowywa¢ w nieskonczonos¢, co jest zwiazane z oknem kolizji). Przyktad sieci
opartej o typ 10Base-T przedstawiono graficznie na rysunku 3.4.

Ethernet 10BASE 5

Sie¢ Ethernet 10BASE 5 budowana jest w oparciu o medium kabel koncentryczny
50 Omowy (jak wskazuje nazwa angielska sieci, jest to ,,gruby” kabel koncentryczny).
Szybkos¢ transmisji 10Mb/s. Jego parametry pozwalaja na wydtuzenie segmentu do 500
metrow. Stacje sieci dotaczane sa do sieci z wykorzystaniem transceiverow
(nadajnik/odbiornik) bezposrednio do kabla koncentrycznego Dlugos¢ kabla
transceivera (kabel pomigdzy transceiverem a stacja sieci) 50 metréw. Minimalna
odlegto$¢ pomiedzy przytaczonymi transceiverami 2.5 metra. W segmencie nie moze
wystepowaé wigcej jak 100 transceiverow. Kabel koncentryczny zakonczony jest na
koncach terminatorami o rezystancji 50 oméw. Przyklad sieci opartej o typ 10Base5
przedstawiono graficznie na rysunku 3.5.
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Terminal Terminal

Work Station

Serwer terminali Terminator/
zakonczenie linii

Max.
50 metrow

Nadajnik/odbiornik —
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=

=

File Server

Terminal

Rysunku 3.5 Przyklad sieci Ethernet 10BASES

Topologia. Topologicznie sie¢ oparta o standard Ethernet - I0BASE-T jest magistrala.
Wszystkie stacje sieci podiaczone sa do kabla koncentrycznego. Catkowita dtugos¢
sieci (z wykorzystaniem urzadzen wzmacniajacych repeateréw) 2500 metrow.
Przytacza wewngtrznych kart komputerowych oparte sg o standard DB-15 AUI.

Tego typu topologia byta bardzo rozpowszechniona w czasach, gdy ceny hubdw i
koncentratorow dla sieci LAN byly bardzo wysokie. Sie¢ charakteryzowata si¢ duza
efektywnos$cia ekonomiczna. Jednak obecnie z powodu jej malej Zywotnosci (i
obnizenia cen hubow) rozwiazanie nie jest preferowane. Niska zywotno$¢ tego typu
rozwiagzania wynika z faktu awarii catego segmentu sieci w przypadku uszkodzenia
(badz zwarcia) kabla koncentrycznego.

Ethernet 10BASE 2

Sie¢ Ethernet 10BASE 2 zbudowana jest w oparciu o medium kabel koncentryczny
50 omowy (jak wskazuje nazwa angielska sieci, jest to ,,cienki” kabel koncentryczny).
Szybko$§¢ transmisji 10Mb/s. Jego parametry pozwalaja na budowg segmentu
maksymalnie do dlugosci 185 metréw. Stacje sieci dolaczane sa do sieci z
wykorzystaniem T-ztaczy BNC. Przylacza te wystepuja bezposrednio w karcie
ethernetowskiej stacji sieciowej, tak wigc nie jest wykorzystywany zaden kabel
pomigdzy karta a T-ztaczem. Jezeli do przylaczenia uzywany jest trancsceiver BNC, to
maksymalna dlugos$¢ takiego odcinka wynosi 50 metrow.

Minimalna odlegto$¢ pomigdzy przytaczonymi T-ztaczami 0.5 metra. W segmencie
nie moze wystepowac wigcej niz 30 przylaczen. Kabel koncentryczny zakonczony jest
na koncu terminatorem o rezystancji 50 oméw. Przyktad sieci opartej o typ 10Base 2
przedstawiono graficznie na rysunku 3.6.

23



Sieci teleinformaryczne

Jarmakiewicz

Multiport Repeater

ELLLLLLLLL

IBM Compatible

IBM Compatible

IBM Compatible

IBM Compatible

Rysunek 3.6 Przyklad sieci Ethernet 10BASE2

Topologia. Topologicznie sie¢ oparta o standard Ethernet - I0BASE-T jest magistrala.
Stacje sieci podtaczone sa do kabla koncentrycznego, a takie odcinki spinane sa migdzy
soba wieloportowym wzmacniaczem (Multiport Repeater). Catkowita dlugos¢ sieci (z
wykorzystaniem urzadzen wzmacniajacych repeaterow) 925 metrow. Przylacza
wewngtrznych kart komputerowych oparte sa na standardzie BNC.

W tabeli 3.1 przedstawiono zbiorcze informacje o typach realizowanych sieci

Ethernet.
Tabela 3.1 Parametry sieci Ethernet

Parametr 10BASES 10BASE2 10BASE-T
Powszechna nazwa Standardowy lub ,,gruby” | Thinnet, ,,cienki” Ethernet, | Ethernet oparty na skrgtce

Ethernet Cheapernet
Szybkos¢ transmisji 10 Mb/s 10 Mb/s 10 Mb/s
Maksymalna dlugosé 500 m 200 m 100 m
segmentu
Maksymalna ilo$¢ weztow | 100 30 3
W segmencie
Maksymalna ilo$¢ 2 4 4
repeaterow
Maksymalna ilo$¢ weztow | 1024 1024 N/A
w sieci
Minimalna odlegtos¢ 2,5m 0,5 m Bez ograniczen
migdzy weztami
Maksymalna ilo$¢ 3 3 N/A
polaczonych segmentow
Potozenie elektroniki W ztaczu kablowym Scalony z weztem Wewnatrz huba
transceivera
Typowy typ kabla RG-50 ($rednica 0,5 cali) | RG-6 (Srednica 0,25 cali) | Nieekranowana skretka
Typ zlacza Typu N BNC RJ-45/Telco
Impedancja kabla 50 Q 50Q 100 Q
Zlacze transceiver - kabel | Typu DB 15 pinowy BNC N/A
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Ethernet 10BASE-F
Ethernet 10BASE F topologia gwiazdy z punktem centralnym w postaci huba,

kabel optyczny ($wiattowdd). Sie¢ Ethernet 10 BASE-F budowana jest w oparciu o

swiattowod jedno lub wielomodowy (w zaleznos$ci od typu kabla uzyskuje si¢ rézne

odlegtosci pomiedzy stacjami od nawet do 2000 metréw). Ogolnie mozemy wyrdznic¢
trzy przypadki sieci oparte na $wiattowodzie:

— 10 BASE-FL, odlegto$¢ pomigdzy stacjami wzmacniajacymi sygnat moze wynosic¢
maksymalnie do 2000 metréw.

— 10 BASE-FB, polaczenia realizowane sa pomigdzy stacjami wzmacniajacymi
sygnat, odcinek §wiattowodowy o dlugosci 2000m;

— 10 BASE-FP, stacje sieci taczone sa do wspdlnego huba, odcinek pomigdzy stacja a
hubem maksymalnie 500m. Topologia sieci 10 BASE FB - gwiazda pasywna.
Interpretacja graficzna podobna jest do tej z rysunku 3.4.

Technologm; swiattowodowa wykorzystuje si¢ w przypadku:
gdy konieczne jest potaczenie odleglych punktow sieci ze soba, a ze wzgledu na
opoOznienia propagacji sygnatu w kablach miedzianych przekroczytyby okno kolizji;

— w celu podwyzszenia bezpieczenstwa sieci,

— przygotowania si¢ do ewentualnej zmiany technologii na szybki Ethernet.

Ethernet 100 Mb/s

W czasie, gdy wielu uzytkownikéw uruchomi jakie$ aplikacje multimedialne,
standardowy Ethernet 10 Mb/s nie dzialta zbyt poprawnie. Udoskonaleniem
standardowego Ethernetu sa dwie sieci: Fast Ethernet oraz 100VG-AnyLAN.
Odpowiednimi standardami IEEE dla tych sieci sa: dla Fast Ethernetu — IEEE 802.3u
oraz 802.12 dla 100VG-AnyLAN. Oba standardy wykorzystywane sa w wielu
produktach, ktore umozliwiaja szybko$¢ transmisji rdowna 100 Mb/s. Poprawiaja one
skuteczno$¢ dziatania sieci przynajmniej 10 razy.

Podstawowymi typami standardéw opierajacych si¢ na Ethernecie 100 Mb/s, ktore
staja si¢ coraz bardziej popularne sa:
— 100BASE-TX (skretka);
10BASE-T4 (skretka);
100VG-Any LAN (skretka);
100BASE-FX (kabel koncentryczny).
Fast Ethernet lub inaczej 100BASE-T, jest po prostu zwykta siecia 10BASE-T
pracujaca z dziesi¢¢ razy szybszym przesylaniem danych. Przej$cie od standardowego
Ethernetu do jego szybszej odmiany jest rzecza naturalna i1 pozwala na tatwa
modyfikacje sieci. Niestety, podobnie jak w standardowym Ethernecie, wezly
rywalizuja ze soba o dostep do sieci, co zmniejsza jej skuteczno$¢, zwlaszcza w czasie
zwigkszonego ruchu. Poniewaz, w sieci wykorzystywana jest metoda detekcji kolizji,
maksymalna dlugo$¢ segmentu ograniczona jest przez czas, w ktérym najdalej potozone
wezty potrafia ta kolizje wykryé. Dla sieci Fast Ethernet wykorzystujacej skretke
miedziang dlugos$¢ segmentu ograniczona jest do 100 m, a w przypadku kabla
swiattowodowego do 400 m. Podstawowe parametry sieci Fast Ethernet przedstawione
sa w tabeli 3.2.

Tabela 3.2 Parametry sieci Fast Ethernet
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100BASE-TX 100VG-AnyLAN
Standard IEEE 802.3u IEEE 802.12
Szybkos¢ transmisji 100 Mb/s 100 Mb/s
Rzeczywista przepustowo§é Do 50 Mb/s 96 Mb/s
Maksymalna odlegtos¢ (hub — 100 m (skretka, Kategoria 5) 100 m (skretka, Kategoria 3)
wezet) 400 m ($wiattowod) 200 m (skretka, Kategoria 5)
2 km ($wiatlowdd)
Mozliwos$¢ unowoczesnienia Brak Do 400 Mb/s
Zalety Latwa migracja z 10 BASE-T Wigksza przepustowos¢, wigksza
odleglosé

Poniewaz standardy sieciowe 100BASE-T 1 10BASE-T sa wzajemnie
kompatybilne, sie¢ pozwala na transmisj¢ danych z szybkoscia zardwno 10 Mb/s, jak i
100 Mb/s. Zatem wezly umozliwiajace transmisje¢ 100 Mb/s, moga si¢ rowniez
komunikowa¢ z weztami o mniejszej szybkosci transmisji (10 Mb/s).

Standard 100VG-AnyLAN (IEEE 802.12) opracowany zostat gldwnie przez firmeg
Hewlett Packard. Przezwycigzyl on problem rywalizacji przez zastosowanie metody
opartej na priorytetach, zwanej metoda dostepu z wykorzystaniem priorytetu na zadanie
DPAM (ang. Demand Priority Access Method). W odroznieniu od Fast Ethernetu,
wezty dotaczone sa zawsze do huba, ktory przepatruje regularnie wszystkie porty
wejsciowe w celu okreslenia, czy ktorys wezet nie wysyta zadania dostepu.

Standard 100VG-AnyLAN posiada wbudowany mechanizm priorytetéw z dwoma
poziomami: zadanie o wysokim priorytecie i zadanie o priorytecie normalnym. Zadanie
z priorytetem normalnym uzywane jest do przesylania danych w czasie
nierzeczywistym, takich jak pliki, itp., natomiast Zzadanie z priorytetem wysokim ma
zastosowanie podczas operacji na danych w czasie rzeczywistym, takich jak mowa czy
wideo. Obecnie wykorzystanie tych cech jest ograniczone i nie ma mechanizmu
wspomagajacego te udogodnienia po opuszczeniu przez dane huba.

Sie¢ 100VG-AnyLAN pozwala na zastosowanie hubow do siedmiu poziomow (to
znaczy jeden korzen i sze$¢ hubow kaskadowych) przy maksymalnej odlegto$ci migdzy
weztami rownej 150 m.

Migracja do Fast Ethernetu
Jesli istniejaca sie¢ oparta jest na standardowym Ethernecie, to w wigkszos$ci

przypadkéw, najlepszym sposobem modernizacji jest przejscie na Fast Ethernet lub na

sie¢ 100VG-AnyLAN. Poniewaz protokoty i metody dostgpu sa takie same, nie
potrzeba zmienia¢ programdéw zarzadzania siecia ani innych aplikacji programowych.

Droga migracji do Fast Ethernetu jest prosta i moze zawierac:

— unowoczes$nianie we¢zlow o duzych szybkosciach transmisji, takich jak serwery lub
,,silne” stacje robocze.

— stopniowa wymiana kart sieciowych NIC (ang. Network Interface Cards) w
segmentach Ethernetu na karty umozliwiajace pracg¢ na dwoch szybko$ciach
transmisji (to znaczy 10 Mb/s i 100 Mb/s).

Droga migracji do sieci 100VG-AnyLAN jest nieco trudniejsza, gdyz sie¢ ta zalezy od

hubéw 1 w odroznieniu od Fast Ethernetu wigkszo$¢ kart sieciowych posiada roézne

zlacza sieciowe, jedno dla sieci 10BASE-T a drugie dla sieci 100VG-AnyLAN

(mozliwe jest rowniez automatyczne rozpoznanie sieci). Droga ta moze zawierac:

— unowoczesnianie wezldw o duzej szybkos$ciach transmisji, takich jak serwery lub
,»silne” stacje robocze;

— zainstalowanie hubow 100VG-AnyLAN;
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— dotaczenie weztdéw do hubow 100VG-AnyLLAN i zmiana ztacz.

Trudno jest oceni¢ roznice w sprawnosci dzialania pomigdzy sieciami Fast Ethernet 1
100VG-AnyLAN. Fast Ethernet wykorzystuje sprawdzona technologig, ale wymaga
rywalizacji w¢ztow o medium. Sie¢ 100VG-AnyLAN jest relatywnie nowa technologia,
lecz wymiana informacji z hubem zwigksza czas opOznienia. Maksymalna
przepustowo$¢ 100BASE-T ograniczona jest do 50 Mb/s, podczas gdy w przypadku
100VG-AnyLAN jest to wartos¢ 96 Mb/s.

Standard 100BASE-T nie pozwala juz na przyszla modernizacj¢ sieci zwiazang ze
zwigkszeniem szybko$ci transmisji danych, podczas gdy standard 100VG-AnyLAN
umozliwia na uzyskanie szybkosci transmisji do 400 Mb/s.

Sieci rozbudowane
Pojedyncze segmenty sieci Ethernet faczone sa migdzy soba za pomoca

wzmacniaczy -repeaterow. Sa to urzadzenia pracujace w warstwie fizycznej modelu
odniesieni L&M RM.

Transceiver Transceiver Transcei Transceiver

-Q. Segment swiatlowodowy

Transceiver Transceiver Transceiver Transceiver

Rysunek 3.7 Przyklad rozbudowanej sieci Ethernet z wykorzystaniem huba optycznego

Stuza zwigkszeniu zasiggu transmitowanego sygnalu wewnatrz pojedynczej sieci.
Urzadzenia te nie odgrywaja zadnej roli w dziataniu protokolu, cho¢ wystepuja takze
repeatery inteligentne, ktore eliminuja wzajemne oddzialywanie segmentow. Nalezy
zawsze pamigta¢ o ograniczeniu na dhugos¢ catkowita sieci, jaka narzuca dtugos$¢ czasu
trwania okna kolizji. W przypadku, gdy chcemy zwigkszy¢ zaleznos$ci czasowe poza te
granice, wtedy (po zwigkszeniu okna kolizji) sie¢ staje si¢ mniej efektywna
(zmniejszane jest tym samym efektywnie dostgpna przepustowosc). Przyklady
rozbudowy sieci podano na rysunku 3.7 i 3.8.
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Kabel koncentryczny max. S00m

Transceiver Transceiver
Stacja ?-
R t
lacze epeater

Swiatlowodowe ¢
max. 1000m | Repeater

Transceiver é_
Transceiver

Repeater

lacze
¢ Swiatlowodowe
Repeater | Max. 1000m

-é Transceiver

Maksymalna
konfiguracja
segmentu

Rysunek 3.8 Przyklad rozbudowanej sieci Ethernet

3.2 IsoEthernet

IsoEthernet jest ewolucyjna wersja sieci 10Base-T. Zapewnia on realizacje
wymiany danych pakietowych bazujac na 10Base-T 1 trzech liniach
pierwotnogrupowych ISDN w pojedynczym styku. Dodatkowo do polaczen bazujacych
na ustugach 10Mb/s Ethernetu (kanal P) zapewniono 96 cyfrowe dupleksowe
komutowane kanaty 64 kb/s. Kanaly zaopatrzone sa w te same mechanizmy, ktére
funkcjonuja w sieci N-ISDN dla kanatow B. Laczone logicznie kanaly B okreslane sa
jako kanat C. W celu realizacji procedur w kanale C, takich jak zestawianie i
roztaczanie potaczen, utrzymanie i zabezpieczenie w podstawowe 1 dodatkowe ustugi
(takie jak polaczenia punkt-wielopunkt, polaczenia migdzy wieloma punktami
jednoczesnie, konferencje) wykorzystywany jest oddzielny kanal D o przepustowosci
64 kb/s. Jest on, podobnie jak w ISDN, przeznaczony do realizacji procesOw
sygnalizacyjnych.

Nastepnym kanatem, ktory jest definiowany, to kanat M. Jest on kanatem
utrzymaniowym, stuzy do sterowania fizyczna warstwa transportowa oraz
przekazywania informacji na temat stanu lacza odlegltego abonenta. Technologia
IsoEthernet wykorzystuje dwie pary kabla UTP, co najmniej 3 klasy, ktorego dtugos¢
nie moze przekroczy¢ 100 metrow (podobnie zreszta jak dla instalacji Ethernet 10Base-
T). Architektura sieci bazuje na konfiguracji gwiazdy, gdzie abonenckie urzadzenia
koncowe potaczone sa do centralnego huba/centrali PBX. Specyfikacja IEEE 802.9a
definiuje warstwg fizyczna isoEthernetu. Warstwa ta jest najnizsza warstwa modelu
odniesienia ISO/OSI, a dla sieci lokalnych podzielona zostala dodatkowo na 3
podwarstwy:

—  medium fizycznego PMD (ang. Physical Medium Dependent),
—  sygnalizacji SP (ang. Physical Signalling);
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—  multipleksacji hybrydowej HMUX (ang. Hybrid Multiplexing).
Warstwa prezentacji
Warstwa aplikacji

Warstwa sesji
Warstwa transportowa

Warstwa sieciowa Q.93x
- Ethernet Izochro-
S | Zarzadzanie kanal-P Kanal-D niczna
= warstwami MAC LAPD MAC
Z
4
<
=
Kanal-P Kanal-D | Kanal-C
g
E Zarzadzanie HMUX
= warstwami
‘; PS
|2
= PMD
] utp

Rysunek 3.9 Architektura modelu specyfikacji IsoEthernet

Rysunek 3.9 przedstawia model warstwowy sieci IsoEthernet na tle modelu

siedmiowarstwowego ISO/OSI. Kanal P wykorzystuje warstwg sterowania dostgpem do
medium MAC tak jak w CSMA/CD, umozliwia to wspolpracg produktéw Ethernetu z
warstwa fizyczna IsoEthernetu. Jednoczesnie produkty ISDN moga wykorzystywaé
fizyczne kanaty C i D IsoEthernetu z podwarstwy sterowania dostgpu do medium (ITU
LAPD, ITU Q.93x).

Warstwa fizyczna zapewnia mechanizmy transportowe dla wszystkich kanalow.
Warstwa ta, jak weze$niej sygnalizowano, podzielona jest na podwarstwy:

HMUX, ze stykiem do kanatu: P (Ethernet MAC), kanalu C, kanatu D MAC.
HMUX multipleksuje strumienie danych w jeden strumien, ktory przesytany jest do
warstwy nizszej PS. W kierunku przeciwnym (od strony warstwy fizycznej)
podwarstwa odpowiedzialna jest za demultipleksacje poszczegdlnych strumieni
informacji.

PS odbiera strumien informacji w postaci strumienia oktetow z podwarstwy
HMUX, zaopatruje ja w wiadomosci o multipleksacji TDM, koduje wykorzystujac
kod 4B/5B (taki jak dla FDDI) i przekazuje do podwarstwy PMD. Realizuje takze
dekodowanie strumienia informacji odbieranego z przeciwnego kierunku.

PMD koduje/dekoduje wiadomosci w kod wykorzystywany do transmisji w
medium NRZI oraz zabezpiecza w styki elektryczne dostgpu do medium - dla kabla
UTP klasy 3 lub wyzszej.

Multipleksacja informacji w sieci IsoEthernet

Zabezpieczenie w ustugi takze te, ktore sa uwarunkowane czasowo, jest mozliwe

dzigki wykorzystaniu techniki TDM. Strumien informacji przenoszony jest w 125us
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ramkach TDM. Kazda ramka zawiera 256 bajtéw informacji, odpowiadajacych

multipleksowanym kanalom. W ten spos6b gwarantuje ona odpowiednia przepustowos¢

definiowanym wczesniej kanatom P, C, D oraz M.

Podobnie jak ma to miejsce w teletransmisyjnych systemach PCM, ramka zawiera
element fazujacy (ang. Start of Frame Delimiter) umozliwiajacy rozpoznanie poczatku
ramki a tym samym okreslenie kolejnosci poszczegolnych kanatéw. Zabezpieczaja to
uktady PLL (ang. Phase Lock Loops) zastosowane na obu koncach tacza.
Synchronizuja one ramki a takze odzyskuja sygnaty zegarowe, ktore sa podstawa
dziatania aplikacji multimedialnych - aplikacji czasu rzeczywistego.

Co 125us ramka TDM wypeiana jest informacjami naptywajacymi z podwarstwy
HMUX. Na rysunku 3.10 przedstawiono sposob jej wykorzystania przez kazdy z
kanatow.

— kanal P, w zaleznosci od konfiguracji na etapie autonegocjacji procesu sygnalizacji,
jest kanalem potdupleksowym albo dupleksowym 10Mb/s, przenoszacym
informacjg pakietowa Ethernetu z wykorzystaniem protokotu CSMA/CD MAC;

— kanal C, dupleksowy, wykorzystywany przez uslugi wymagajace komutacji
kanatow, moze by¢ (w zaleznosci od konfiguracji) wykorzystywany w jednym z
dwoch trybow:

— 1zochronicznym, obsluguje wtedy kanaty wymagajace przepustowosci od 64 kb/s az
do 15.872 Mb/s;

— wieloustugowym, gdzie dostepne jest pasmo 6.144 Mb/s;

— kanal D, dupleksowy o przepustowosci 64 kb/s, stuzy do przekazywania,
zabezpieczonych pakietowo, informacji sygnalizacyjnej skojarzonej z kanatem C.
Takze, analogicznie do rozwiazan ISDN-owskich, w kanale mozna realizowaé
przesytanie pakietow wg protokotu X.25;

— kanat M, dupleksowy o przepustowosci 96 kb/s, shuzy do przekazywania informacji
utrzymaniowej i synchronizacyjnej (8 kb/s);

— kanat fazowania ramki (ang. Start of Frame) - 64 kb/s kanal przenoszacy
informacj¢ na podstawie ktdérej rozpoznawany jest poczatek nowej ramki w
szczelinie czasowej T=125us. W kanale realizowane sa takze procedury
dosynchronizujace uktady petli synchronizacji fazy - PLL do czgstotliwosci 8 kHz.

=
<
=
<
E
2=
N 2
©Z
= Kanat
g synchro- | I
z nizacji Kanal P Kanal B | Kanal D | Kanal M | ‘ Kanal P ‘ Kanal B
250
Kanal
synchro-
125 nizacji Kanal P Kanal B l Kanal D | Kanal M | [ Kanal P [ Kanal B
Kanat
synchro- : :
0 nizacji | Kanal P | Kanal B | Kanal D | Kanal M | | | Kanal P | Kanal B |
\ \ \ \
1 2 3 Ramka TDM w bajtach 256

Rysunek 3.10 Przyklad multipleksacji z podzialem czasu

30



Sieci teleinformaryczne Jarmakiewicz

Tryby pracy IsoEthernetu

Urzadzenia sieci [soEthernet moga pracowac w trzech réznych trybach:
wieloustugowym;

izochronicznym;

standardowym 10Base-T.

Tryby sa konfigurowane automatycznie po zalaczeniu zasilania w urzadzeniach

koncowych sieci, z wykorzystaniem algorytmow sygnalizacyjnych autonegocjacji. W
ten sposdb zapewniona jest wspotpraca urzadzen Ethernetu z nowszymi urzadzeniami
IsoEthernetu w jednej sieci LAN. Nowe Huby isoEthernetu, dzigki algorytmom
sygnalizacyjnym autonegocjacji, wykrywaja typ urzadzenia koncowego i obsluguja je
zgodnie z opisami standaryzacyjnymi. Jesli bedzie to karta Ethernetu, port huba
zostanie automatycznie skonfigurowany do trybu standardowego 10Base-T.

Poszczegodlne tryby pracy zapewniaja realizacje nast¢pujacych ushug:

tryb wieloustugowy. Zapewniane sa ustugi takie jak w sieci 10Base-T, jak i ustugi

komutacji kanaléw. Przepustowos$¢ tacza podzielona jest w nastgpujacy sposob:

— kanat P o przepustowosci 10 Mb/s;

— kanal C o przepustowosci 6.144 Mb/s, ktory sktada sig z 96 kanatow typu B (64
kb/s);

— kanal D (64 kb/s);

— kanal M (96 kb/s);

— kanal fazowania ramki (64 kb/s);

tryb izochroniczny, wszystkie ustugi realizowane sa z wykorzystaniem techniki

komutacji kanatow. W trybie tym nie wystepuje kanat P (w ktorym realizowany jest

protokot CSMA/CD MAC). Strumien wiadomos$ci zabezpieczany jest kodem

4B/5B, a nastgpnie transformowany do formatu NRZI w celu transmisji informacji

w medium.

tryb 10 Base-T, warstwa fizyczna IsoEthernetu jest identyczna z 10 Base-T,

informacje w linii kodowane sa kodem Manchester. Wstepuje tylko kanat P

wykorzystujacy do transmisji informacji ramki CSMA/CD na podstawie MAC.

Na rysunku 3.11 przedstawiono podziatl przepustowosci w zaleznos$ci od trybu pracy
sieci.
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Tryb 1 - kompatybilny
z 10 BASE-T

UTP - skretka nieekranowana
kategorii 3,
sygnal zegarowy 20MHz,
kodowanie Manchester
10 MB/s.

Tryb 2 - wieloustugowy

UTP - skretka nieekranowana
kategorii 3,
sygnal zegarowy 20MHz,
kodowanie 4B/5B
16 MB/s.

Tryb 3 - izochroniczny

UTP - skretka nieekranowana

10 BASE-T
CSMA/CD (pét-dupleks)
10 Mb/s

Kanal P
kanal pakietowy (po6l-dupleks)
10 Mb/s CSMA/CD

Kanal C
ushugi przenoszenia (pelny-
dupleks)
izochroniczny 6.144 Mb/s
(Nx64Kkb/s)

Kanal D
kanal sygnalizacyjny
(pelny-dupleks)
izochroniczny 64 kb/s

Kanat C
ushugi przenoszenia (pelny-
dupleks)

kategorii 3, zochroniczny 16Mb/s (Nx64kb/s)
sygnal zegarowy 20MHz,
kodowanie 4B/5B Kanal D
16 MB/s. kanal sygnalizacyjny (pelny-
dupleks)

izochroniczny 64 kb/s

Rysunek 3.11 Podzial przepustowosci w zalezno$ci od trybu pracy sieci IsoEthernet

Algorytm sygnalizacyjny autonegocjacji

Algorytm sygnalizacyjny auto-negocjacji - warstwy fizycznej, umozliwia
urzadzeniom (w momencie inicjacji pracy) zgtoszenie swoich mozliwych trybow pracy.
Realizowana jest takze rekonfiguracja w celu uzyskania najkorzystniejszych
parametréw pracy. W procesie tym wykorzystywane sa integralne zmodyfikowane testy
10Base-T, ktore nie wykorzystuja protokotow warstw wyzszych. Algorytm umozliwia
urzadzeniom na obu koncach lacza zadanie i potwierdzanie uzytkowania wspdlnych
trybow pracy pomiedzy dwoma urzadzeniami 1 rezygnacji z tych, ktore nie sa dostepne.
W przypadku, gdy mozliwych trybéw pracy jest kilka, mechanizm umozliwia wybor
trybu pracy, ktérego priorytet jest wyzszy i1 jest zdefiniowany w odpowiednie;j,
okreslonej wczesniej tablicy. Algorytm umozliwia, wigc przelaczanie pomigdzy
roznymi trybami pracy w okreslonych warunkach.

Powyzszy schemat zastosowany przez rozwiazania sieci IEEE 802.9a, isoEthernet i
IEEE 802.3 (10Base-T, 100BASE-TX), pozwala na tatwa wspélprace -
interoperacyjno$¢  urzadzen.  Sieci  bazujace na  isoEthernecie = moga
wykorzystywaé/rozpoznawaé zdolnosci systemow 10BASE-T 1 100BASE-TX i
dynamicznie je przetacza¢ pomigdzy trybami wieloustugowym, izochronicznym,
10BASE-T i 100BASE-TX, wykorzystujac w algorytmie schemat autonegocjacji.
Rysunek 3.12 ilustruje przyktad sieci, wewnatrz ktdrej rozne porty huba isoEthernetu sa
konfigurowane w celu wykonania operacji zaleznych od mozliwosci urzadzen
sieciowych zainstalowanych w PC/stacjach roboczych.
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Rysunek 3.12 Przyklad topologii sieci IsoEthernet

IsoEthernet umozliwia elastyczny i dynamiczny transfer ramek TDM w segmencie
facza wykorzystujacego tryby operacji wieloustugowych 1 izochronicznych. Cecha
umozliwia sieci lokalnej isoEthernet wspoiprace z siecia rozlegla WAN, z
wykorzystaniem sygnalu zegarowego 8 kHz, w kanatach B. Ponadto do sieci
isoEthernet mozna podlacza¢ urzadzenia wykorzystujace sygnat zegarowy 8 kHz. Sie¢
wspotpracujac z urzadzeniem moze by¢ zroédtem badz odbiorca sygnatow zegarowych,
czyli pracowa¢ w trybie Master albo Slave. Przy czym tryb ten ustalany jest
automatycznie w procedurach autonegocjacji.

Warstwa fizyczna

W trybach operacji wieloustugowe;j i izochronicznej, warstwa fizyczna isoEthernetu
realizuje funkcje multipleksacji kanalow w szczelinach TDM. W celu detekcji biedow,
w warstwie facza danych wykorzystywany jest kod 4B/5B, ktory przeksztalcony jest w
kod transmisyjny NRZI (ang. Non Return to Zero Inverted) a nastgpnie informacja
transmitowana jest w medium (UTP).  Na odlegtym koncu dokonywana jest operacja
odwrotna, tzn. odbior wiadomosci odbywa si¢ zgodnie z kodem NRZI, ktory nastgpnie
przeksztalcany jest wg 4B/5B.

W odlegte;j stacji odtwarzane sa takze sygnaty zegarowe oraz demultipleksowane sa
kanaty informacyjne. Na rysunku 3.13 przedstawiona zostata architektura modelu
warstwy fizycznej dla trzech tryboéw pracy isoEthernetu.
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Kanal C Kanal D Kanal P Sterowanie,
¢ ¢ ¢ ¢ sygnal
Zegarowyv

Warstwa zbieznoSci

Tryb wielouslugowy i Tryb 10 Base T
izochroniczny,
multipleksacja i
demultipleksacja,
kodowanie i
dekodowanie 4B/5B

Kodowanie i
dekodowanie
w kodzie Manchester

Autonegocjacja, kodowanie i dekodowanie transmisyjne,
odtwarzanie sygnalu zegarowego, realizacja interfejsu
elektrycznego

g o

Rysunek 3.13 Model warstwy fizycznej standardu IsoEthernet

Poniewaz algorytm kodowania 4B/5B jest skuteczny i tatwy w implementacji.
wykorzystano go w trybie wieloustugowym 1 izochronicznym. Przeksztalca on
czterobitowe sekwencje w zakodowany 5-cio bitowy symbol transmisyjny. Symbole
zmniejszaja zjawisko powstawania sktadowej statej napigcia 1 minimalizuja spektrum
czgstotliwosci w medium transmisyjnym. W czasie transmisji w medium sktadowa stata
mierzona od poziomu nominalnego jest mniejsza niz 10% sygnatlu. Algorytm
kodowania 4B/5B z NRZI zapewnia 80% wykorzystanie przepustowosci medium w
poréwnaniu do kodu Manchester (wykorzystywanego w 10BASE-T), ktory umozliwia
tylko 50 % wykorzystanie przepustowosci. Zaréwno 10BASE-T jak i isoEthernet
wykorzystuja predkos¢ sygnatow zegarowych w medium 20MHz, jednak isoEthernet
osiaga przepustowo$¢ uzytkowa 16.384 Mb/s za§ 10BASE-T tylko 10 Mb/s.

Jak wcze$niej sygnalizowano, stacje koncowe w sieci isoEthernet moga
wspotpracowaé z siecia 10BASE-T i wymienia¢ transparentnie ramki zgodnie z
IOS/IEC 8802-3 Ethernet MAC. Zapewnia to mozliwo$¢ wspotpracy programow
sterowania urzadzeniami zgodnych z standardem Ethernet i1 aplikacji - z siecia
isoEthernet - bez Zadnych modyfikacji. Aby wspolpraca sieci 10BASE-T 1 sieci
isoEthernet byta mozliwa, kanal P wykorzystywany do transportu ramek zgodnych z
IOS/IEC 8802-3 Ethernet MAC, musi mie¢ zaimplementowany identyczny protokoét
CSMA/CD MAC i musi by¢ umieszczony w tej samej domenie kolizji, co urzadzenie
sieci 10BASE-T.

Kazda ramka transmitowana w kanale P segmentu isoEternet przenosi informacje
utajone, ktore wykorzystywane sa przez odleglty koniec do utrzymania identycznych
parametréw wspOlpracy. Ponadto przenoszona jest w segmencie isoEthernetu
informacja o nos$nej do odlegltego konca lacza. W sieciach, w ktérych nie sa
implementowane procedury powtarzania ramek informacji, ale zapewniaja bridging i
segmentacje sieci, informacje o parametrach sieci Ethernet nie sa uzytkowane.

W trybie 10BASE-T warstwa fizyczna zachowuje si¢ identycznie jak 10BASE-T z
kodem Manchester. Nie jest uzytkowane ramkowanie informacji w szczelinach TDM i
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zablokowane sa ustugi kanatéw C, D, M. Zapewnia to automatyczna wspolpracg z
urzadzeniami sieci 10BASE-T.

Procedury sygnalizacyjne w kanale C

Mechanizmy sygnalizacyjne wystepujace w sieci isoEthernet sa podobne do
mechanizmow majacych miejsce w sieci ISDN. Realizujacy ustugi kanat C w
zalezno$ci od potrzeb moze sktada¢ si¢ z pewnej liczby kanatow o przepustowosci 64
kb/s (kanaly B). W celu =zabezpieczenia ustugom odpowiedniej ich liczby,
wykorzystywane sa procedury sygnalizacyjne transportujace swe wiadomosci w kanale
D (rysunek 3.14). Procedury zdefiniowane przez grupe IEEE 802.9a oparte sa na
rodzinie zalecen ITU-T Q.93x, ktore jak wiadomo zostaty opracowane dla rozwigzan
ISDN, a ktore obecnie definiowane sa dla ATM. Opracowane procedury i protokoty
pozwola na tatwa wspotprace pomigdzy sieciami ISDN, ATM i sieciami bazujacymi na
technologii isoEthernet.

Podstawowe komponenty schematu sygnalizacyjnego mozna podzieli¢ na:
—  Protokot dostepu do tacza w kanale D (LAPD - warstwa 2).
— Procedury wspodtpracy uzytkownika z siecia (ang. User Network Interface) UNI-

IEEE 802.9a Q.93x (Q.931-warstwa 3).

— Procedury wspotpracy dla ustug telefonicznych (ang. Telephony Application

Program Interface - TAPI for Windows).

Procedury LAPD - warstwy lacza - sa wykorzystywane do enkapsulacji wiadomosci

Q.93i 1 ich transportu w kanale D sieci isoEthernet. Pozwalaja one na realizacje:

— jednego lub kilku potaczen w kanale D;

— wyrownania ramek w warstwie tacza danych;

— sterowania sekwencja ramek w taczu;

— wykrycia transmisji danych w taczu oraz okreslenie formatu danych w zalezno$ci
od realizowanego potaczenia,

— wykrywania i eliminacji blgdow transmisji, formatu danych i operacji w aczu;

— odtwarzania poprawnosci funkcjonowania protokotow warstwy tacza;

— zarzadzania warstwa tacza;

— sterowania przeptywem wiadomosci.

Procedury sygnalizacyjne Q.931 (w styku uzytkownika z siecia) sa wykorzystywane
do sterowania potaczeniami typu punkt-punkt a takze do zapewnienia uslug
dodatkowych (ang. supplementary services). Procedury sterowania potaczeniami
pomiedzy dwoma punktami zapewniaja zestawianie, nadzor 1 zerowanie ustug w kanale
C. Wiadomosci sygnalizacyjne sa transportowane pomigdzy okre§lonymi punktami
sygnalizacyjnymi urzadzen koncowych oraz hubdéw isoEthernetu umieszczonymi w
warstwach transportowej, sieciowej i taczowe;.
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Aplikacje uzytkownika

!

Programowy interfejs z aplikacjami
telefonicznymi - TAPI (dla Windows)

[

Q.93i
(sterowanie dla ustug typu punkt-punkt
i ustug dodatkowych -warstwa sieciowa)

LAPD (warstwa lacza)

Kanal D

N Kanal C

Jf Kanal P

Warstwa fizyczna

Rysunek 3.14 Procedury sygnalizacyjne w sieci IsoEthernet

) w

Wiadomosci wykorzystywane w procesie sterowania pofaczeniami w przypadku
realizacji ustug podstawowych zostaly przedstawione w tabeli 3.3 za§ wiadomosci

wykorzystywane w celu zapewnienia ustug dodatkowych zamieszczono w tabeli 3.4.
Tabela 3.3 Wiadomosci Q.93i wykorzystywane w procesie sterowania
polaczeniami w przypadku realizacji ustug podstawowych

Wiadomosci zestawiania potaczen Wiadomo$ci zerowania potaczen
Alerting Disconnect

Call Proceeding Release

Connect Release Complete

Connect Acknowledge Inne wiadomos$ci

Progress Status

Setup Status Inquiry

Setup Acknowledge (opcjonalnie) Information (opcjonalnie)
Wiadomosci odnoszace si¢ do wywotan globalnych

Restart | Restart Acknowledge

Tabela 3.4 WiadomoS$ci Q.93i wykorzystywane w procesie sterowania polaczeniami
w przypadKku realizacji ustug dodatkowych (opcjonalne)

Wiadomosci dla podstawowych ustug uzupetniajacych

Hold Retrieve Key Setup
Hold Acknowledge Retrieve Acknowledge Key Setup Ack.
Hold Reject Retrieve Reject Key Hold
Key Release Notify

Wiadomo$ci wykorzystywane w proc. sterowania polaczeniami rozsiewczymi
Add Party Add Party Ack. Add Party Reject
Drop Party Drop Party Ack.
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Ustugi dodatkowe zapewniaja uzytkownikom sieci isoEthernet realizacje:

— transferu wywolan - wiadomo$ci o wywotaniu, inicjowanym w kanale C,
transferowane sa do innych urzadzen koncowych isoEthernetu lub ISDN;

— podtrzymywanie wywotan - wiadomo$ci o wywotaniu, inicjowanym w kanale C,
moga by¢ opdzniane 1 ponawiane w poOzniejszym czasie. Funkcja zapewnia
realizacje aplikacji wielo-ustugowych korzystajacych z tego samego potaczenia w
kanale fizycznym C;

— konferencyjnych - uzytkownicy podiaczeni do sieci isoEthernet czy tez abonenci
sieci ISDN moga komunikowa¢ si¢ ze soba i uruchamiaé sesje konferencyjne
korzystajac z urzadzenia sterowania potaczeniami wielopunktowymi - MCU (ang.
Multipoint Control Unit),

— potaczenia punkt-wielopunkt i wielopunkt - wielopunkt - w S$rodowisku sieci
lokalnej lub miejskiej, szczegélnie wazna jest mozliwo$¢ zestawiania polaczen
pomigdzy jednym zrédlem informacji i wieloma jej ujsciami oraz migdzy wieloma
zrodtami/uj$ciami informacji jednoczesnie. Aplikacje, ktore korzystaja z tego typu
potaczen, to poczta wideo i audio-foniczna. Srodowisko sieci isoEthernet
umozliwia realizacj¢ jednoczesnej komunikacji wielu uzytkownikow ze soba,
zapewniajac tym samym ustuge wideokonferencji. Implementacja tej uslugi w sieci
isoEthernet charakteryzuje si¢ niskimi nakladami finansowymi, nie wymaga
stosowania urzadzen MCU a ponadto zapewnia uczestnikom wideokonferencji
mozliwo$¢ zobrazowania ich na wszystkich monitorach bioracych udziat w ses;ji
wideokonferencyjne;j.

Programowy interfejs aplikacji telefonicznych (TAPI) dla Microsoft Windows jest
zaprojektowany podobnie do interfejsu aplikacji uzytkownika, ktéry jest stosowany w
ISDN. Dzigki temu zapewniona jest wspotpraca urzadzen abonenckich sieci isoEthernet
i sieci ISDN. Interfejs zbudowano tak, by przestoni¢ technologi¢ transportu informacji,
dzigki czemu stworzono komfortowe warunki dla dynamicznego rozwoju nowych
aplikacji multimedialnych. Wykorzystywane aplikacje ustawiaja odpowiednio
parametry interfejsu TAPI, ktory nastgpnie wptywa na wywotania realizowane w sieci,
tak, aby osiagna¢ zadowalajaca jakos$¢ realizowanej ustugi (ang. Quality of Service).

Topologia sieci

IsoEthernet, podobnie do 10BASE-T, jest siecia o konfiguracji gwiazdy, gdzie
urzadzenia uzytkownikow podtaczone sa do urzadzen sieciowych Hubow/PBX. Jak
wczesniej zaznaczono, isoEthernet jest rozwiazaniem sieci lokalnej na bazie, ktorej
realizowane sa ustugi, ktére w innych sieciach byly ze soba nie do pogodzenia. Sie¢
zapewnia realizacje ustug zaréwno izochronicznych jak i pakietowych, ponadto moze
bezposrednio wspotpracowa¢ z innymi standardowymi sieciami. Obecnie prowadzone
sa prace nad realizacja w sieci isoEthernet ustug w trybie przesytania komorek (ang.
cell - mode bearer services). Rysunek 3.15 przedstawia przyklad topologii sieci
rozproszonej isoEthernet wykorzystywanej przez duza firmeg, ktéra posiada swe
oddzialy w innych miejscowosciach. Do segmentow sieci isoEthernet podiaczone sa
komputery osobiste, stacje robocze, ale takze komputery multimedialne. Komunikacja
pomigdzy filiami firmy odbywa si¢ z wykorzystaniem zasobow sieci rozlegle;.

Aplikacje multimedialne uruchamiane w stacjach koncowych moga wspotpracowaé
zarowno z aplikacjami sieci wewnetrznej isoEthernet jak i aplikacjami urzadzen
koncowych, ktore sa geograficznie oddalone i znajduja si¢ w filiach firmy. Podstawowe
ustugi audio, zapewnione sa w sieci isoEthernet z wykorzystaniem jednego z 64 kb/s
kanatow B. Réwnoczesnie z obstuga komputerow multimedialnych, huby isoEthernetu
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zapewniaja pracg stacjom koncowym podlaczonym w trybie 10BASE-T. W
przyktadowej konfiguracji do segmentdéw sieci pracujacych w trybie izochronicznym
podlaczone sa serwery wideo z aplikacjami wymagajacymi duzych szybkosci
transmisji. Moga one realizowa¢ ushugi np. w trybie asynchronicznego transferu.
Warstwa transportu informacji gwarantuje odpowiedni poziom jako$ci ustug (QoS).
Wymagania dotyczace sygnalizacji w sieciach isoEthernet, ATM i ISDN sa podobne,
ponadto isoEthernet zapewnia mozliwos¢ jednoczesnej pracy w trybach komutacji
kanatow, przesylania komorek jak i przesylania pakietow.

WAN Biuro/
E1/E3, ATM, (tj;zlt(l;)a;:‘
lacza SDH
E1/PRI/ATM
= N*PRI Multiplekser inwersyjny
— | Komutacja lacz
S s o ==

— =7 PR X.25
Wideo Mail H E I ‘

BRI Switch/Router
Eth\10/100
E1 =
PRI _ @

=== —

File Server

77,
T

G/ Tif sieci inteligentnej

ATM/IsoEth E

@ b IsoEth Hub IsoEth
Y m—
Tryb wieloustugo 10BaseT yb wieloustugowy
= [ N |
— V =N/ /2 /A J=——C=Y==——C

Telefon, Multimedia, PC Telefon, Multimedia, PC

Rysunek 3.15 Przyklad topologii sieci rozproszonej isoEthernet wykorzystywanej przez duzg firme

Jak juz wspomniano, omawiany przyklad ilustruje rozproszona architekturg duzej
firmy, stad tez rozproszone sa takze zasoby sieci isoEthernet. Jednak funkcjonalno$¢
sieci nie ogranicza si¢ tylko do powyzszego przypadku. Dla matych $rodowisk
wymagajacych sieci lokalnej np. filia firmy albo nieduze biuro konstrukcyjne,
proponowany jest inny scentralizowany wariant. Wszyscy uzytkownicy podtaczani sa
do jednego huba, ktory podlaczony jest do sieci rozleglej. Podobnie jak poprzednio
zapewniona jest mozliwos$¢ realizacji wymiany wszystkich rodzajéow informacji tzn.
wideo, audio i pakietowych.

Poniewaz obecnie eksploatowane rozlegle sieci transmisji danych i mowy roznia si¢
zasadniczo sposobem realizacji przekazu informacji, dlatego sie¢ multimedialna
korzysta z sieci rozleglej na zasadzie sieci tranzytowej. Z tego tez powodu w
przyktadzie dla duzej firmy sie¢ posiada wiele rozproszonych w niej urzadzen
sieciowych hubow/PBX do wspolpracy ze $§wiatem zewngtrznym. Zakres funkcji
urzadzen dostgpowych (hubéw i PBX) opisany zostat w dokumencie ang. ,, Functional
Specification for AU to AU Internetworking” przez IEEE 802.9b, projekt D4.2,
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wydanym 1 lipca 1994r. Rysunek 3.16 przedstawia podstawowe funkcje, ktore sa
realizowane w tych urzadzeniach.

Hub/PBX zapewnia taczno$¢ pomiedzy wieloma urzadzeniami isoEthernetu i/lub
urzadzeniami 10BASE-T. Przenosi informacje w postaci ramek Ethernetu, a takze
realizuje komutacj¢ 1 multipleksacj¢ pakietow. Hub realizuje funkcje repeatera ramek
do/z réznych portow tworzacych wspolna domeng kolizji. W zaleznosci od potrzeb hub
moze realizowa¢ funkcje bridgingu i1 funkcje komutacji ramek w sieci. Moze takze
zapewni¢ interfejs z podktadowymi sieciami pakietowymi - ATM, FDDI czy tez
100Mb/s Ethernetem.

isoEthernet Port ATM/ISDN/
or . isoEthernet/T1/
1 Interfejs E1/FDDI-IL...
Sygnalizacja z sieciami
Ethernet izochro-
IEEE 802.3 Port nicznymi
2
Zarzadzanie
Adresacja
Interfei ATM/Ethernet
Islteecf :i's 10/100 Mb/s
z sieciami
. FDDL...
Sterowanie pakietowymi,
isoEthernet ramkowymi
Port
n

Rysunek 3.16 Model urzadzenia dostegpowego sieci IsoEthernet

Urzadzenie dostepowe zawiera interfejs komutacji i multipleksacji izochroniczne;,
zapewniajacy (pomigdzy kazdymi jego portami) dynamiczna komutacj¢ kanatow C.
Styk ten moze by¢ wykorzystany do wspdtpracy z innymi sieciami izochronicznymi
(ISDN, E1/T1, FDDI-II) czy tez sieciami zapewniajacymi ustugi ze stata szybko$cia
bitowa CBR (ang. Constant Bit Rate) np. ATM. AU realizujac wczesniej opisane
funkcje odpowiada takze za procesy zarzadzania i sygnalizacji a takze adresacje w sieci.
Wiadomosci sygnalizacyjne sa przesylane i wykorzystywane w celu dynamicznej
komutacji kanatéw C wewnatrz jak i pomiedzy urzadzeniami. Dotaczone do urzadzenia
dostgpowego stacje koncowe oraz integralne porty samego AU sa zarzadzane i
sterowane poprzez funkcje zarzadzajace. Procedury adresacji odpowiadaja za wlasciwa
marszrutyzacj¢ informacji w sieci.

ATM - isoEthernet

ATM jest technologia oparta na przesytaniu komorek o stalym 53 oktetowym
rozmiarze wewnatrz zestawionych potaczen wirtualnych. Warstwa fizyczna oparta jest
o synchroniczne systemy teletransmisyjne, stad tez rozwiazanie to jest technologia
skalowalna. Warstwa adaptacyjna ATM (ang. ATM Adaptation Layer 1+5) zapewnia
obsluge ruchu polaczeniowego jak 1 bezpotaczeniowego oraz wspolpracuje z
aplikacjami o statej 1 zmiennej szybkosci bitowej. Istnieje mozliwo$¢ wspotpracy
pomigdzy ATM 1 isoEthernetem. Obydwa rozwiazania wykorzystuja protokoty
sygnalizacyjne, stuzace do zestawiania potaczen, bazujace na zaleceniu Q.93x.
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Mechanizmy realizacji potaczen rozsiewczych takze sa podobne. Powyzsze cechy
umozliwiaja tatwa wspoiprace pomigdzy sieciami isoEthernet i ATM. Warstwa
fizyczna ATM obstuguje warstwy AAL od 1 do 5 i ruch generowany w tym interfejsie.
Dla aplikacji transmisji mowy jest wymagany interfejs izochroniczny, ktéry jest
dzielony pomigdzy ustugi ze stata i zmienna szybkoscia bitowa. IsoEthernet pracujacy
w trybie izochronicznym czy tez wieloustugowym zapewnia odpowiednia
funkcjonalno$¢ na bardzo niskim poziomie kosztow, ponadto moze by¢ wykorzystane
jako tanie rozwiazanie wspotpracujace z urzadzeniami koncowymi ATM. Komorki
ATM moga by¢ w bardzo tatwy sposob przenoszone w kanale C, ktory jest
dynamicznie konfigurowalny zgodnie z zadaniami generowanymi przez zrddla ruchu
ATM. W zwiazku z tym, jesli wystgpuje taka potrzeba, sie¢ isoEthernet moze byc¢
wykorzystywana do wspotpracy z urzadzeniami koncowymi ATM.

W zwiazku z mozliwo$cia komutacji i multipleksacji izochronicznej, AU moze
skonfigurowa¢ swe izochroniczne kanaly C tak, by sta¢ si¢ pomostem
teletransmisyjnym dla komorek przestanych w sieci podkiadowe; ATM. Zatem
isoEthernet jest bardzo elastycznym rozwiazaniem w zmieniajacym si¢ $rodowisku
sieciowym. Jest nie tylko kompatybilny z istniejacymi cyfrowymi sieciami rozlegtymi,
ale takze z rozwijajaca si¢ technologia ATM. Jednoczesnie w Srodowisku sieci
lokalnych jest kompatybilny ze swym przodkiem 10BASE-T (ktora niepodzielnie
dominuje w sektorze sieci lokalnych), ale moze takze wspotpracowaé¢ z CSMA/CD
100Mb/s (100BASE-TX/T4).

Aplikacje multimedialne w isoEthernecie

Idea komunikacji multimedialnej MMDC (ang. Multimedia Desktop Collaboration)
oparta jest na kombinacji konferencji wideofonicznej i jednoczesnej wspotpracy
procesOw przetwarzania informacji, przebiegajacych w komputerach i migdzy nimi.
Prowadzona komunikacja pomigdzy abonentami jest na tyle efektywna, na ile pozwala
aplikacja czasu rzeczywistego obejmujaca jej uzytkownikow.

Grupa robocza 15 ITU-T zdefiniowala w roku 1990 zalecenia H.320 (ang.
Narrowband Visual Telephony Systems and Terminal Equipment) 1 w roku 1995 H.322
(ang. Visual Telephony Systems and Terminal Equipment for Local Area Networks
which provide a Guaranteed Quality of Service). Staly si¢ one dominujacymi
standardami dla tworzonych aplikacji MMDC. Zalecenie H.320 bylo przeznaczone
oryginalnie dla ustug sieci waskopasmowej ISDN. Pdzniej zostalo zmodyfikowane dla
sieci lokalnych (H.322), ktore zapewniaja identyczna jako$¢ ustug jak sie¢ N-ISDN.
Rysunek 3.17 ilustruje aplikacie MMDC wg H.322, ktora wystgpuje w sieci
isoEthernet. H.322 zapewnia transport skompresowanych strumieni informacji
realizowanych ustug audio 1 wideo, ktére sa multipleksowane/demultipleksowane przez
warstwg nizsza opisang zaleceniem H.221. Kodeki mowy wykorzystuja algorytmy ITU-
T G.711/G.722/G.728 za$ kompresja wideo realizowana jest zgodnie z algorytmem
H.261.

Obstuga sygnalizacji dokonywana jest w pasmie przesylania informacji uzytkowej
zgodnie z H.230/231 1 H.242/243. Obsluga transmisji pakietow wewnatrz kanatu
transmisyjnego (realizujacego ustugi wg H.322) realizowana jest zgodnie z protokotem
T.120. Protokot ten zapewnia transfer plikow, przesytanie komunikatéw, informacji
sterujacych konferencja itd. Zestawianie i1 rozlaczanie potaczen oraz ustugi dodatkowe
dostgpne sa z warstwy TAPI, komunikujacej si¢ z procedurami Q.931 i Q.921 za
pomoca zarzadcy wywotan (ang. Call Manager). Obstuga protokotow pakietowych
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TCP, wykorzystywanych przez sieci bazujace na IP/IPX, realizowana jest identycznie
jak w sieci Ethernet. IsoEthernet transportuje pakiety w kanale P.

Interfejsy dla ustug transportowych (ang. Transport Services Interface Multimedia
Communication Function) TSI MMCF/Winsock API zapewniane sa przez warstwe
usytuowana pomigdzy aplikacjami uzytkownika i protokotami nizszych warstw.
Interfejs realizuje usluge transportu na rzecz wielu aplikacji, ktéorych poziom jakosci
ustug moze by¢ rdzny. Do okreslenia poziomu jakosci zobligowane sa aplikacje
uzytkownika na etapie fazy zestawiania potaczenia. Warto zauwazy¢, ze interfejs z
warstwami nizszymi jest tak skonstruowany, by aplikacje uzytkownika nie musiaty
»wiedzie¢”, jaka technologia transportu informacji jest wykorzystywana.

Aplikacje uzytkownika

MMCF TSI/Winsock API

TAPI
(dla Windows)

Manager wywolan

Sygnalizacja g 2 S =
sieé-urzadzenia g 3 T = =
koncowe S¢S s RS £]
29 22 2 N g a
ErS B¢ [EF || 2F
TCP 2T | & £ =
Q.93i g3
Network Layer 2SS
< L en
NetBEUI, 58 :_: Op6z
Netware, IP/IPX & nienie
Interfejs LAPD-Q.921 H.221 multipleksacja/
NDIS, ODI (Data link layer) demultipleksacja
Kanal Pi 1 Kanal D - i Kanal C
Interfejs sieci isoEthernet

Rysunek 3.17 Architektura aplikacji MMDC H.322 w IsoEthernet

Standaryzacja isoEthernetu

Prace nad wykorzystaniem i rozwijaniem techniki isoEthernetu prowadzi komitet
standaryzacyjny ISLAN IEEE 802.9. Szczegdlny nacisk potozony jest na rozwoj
standardow:

— 1EEE 802.9b (wspotpraca pomiedzy urzadzeniami AU);
— 1EEE 802.9¢ (tryb obstugi ATM);
— 1EEE 802.9f (zdalne zasilanie urzadzen abonenckich).

IEEE 802.9b definiuje funkcjonalno$¢ urzadzen dostgpowych sieci isoEthernet. W
szczegOlnos$ci okresla mozliwosci wspolpracy 1 operacje AU dostgpne lokalnie 1
dostgpne z wykorzystaniem sieci rozleglej. Ta czg$¢ standardu jest istotna dla
uzytkownikéw, ktorzy sa oddaleni od siebie geograficznie. Dzigki IEEE 802.9b
uzytkownicy moga pracowa¢ migedzy soba, tak jakby znajdowali si¢ w tej samej sieci
lokalnej. Cecha ta zapewnia skalowalnos¢ technologii isoEthernet.
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IEEE 802.9¢ definiuje wspotprace sieci isoEthernet z siecia ATM. Jest to mozliwe
dzicki wprowadzeniu do sieci isoEthernet trybu transferu asynchronicznego.

IEEE 802.9f okresla sposob zasilania urzadzen koncowych z wykorzystaniem
okablowania shuzacego jednocze$nie do transmisji informacji. Zapewni to realizacjg
ustugi transmisji mowy z urzadzen nie posiadajacych lokalnych zrodet zasilania.

Komitet standaryzacyjny IEEE 802.9 przy wspolpracy 2z jednostkami
przemystowymi zapewni efektywny proces rozwoju technologii multimedialnej 1
wprowadzania jej szeroko na rynek teleinformatyczny. Czuwa nad zdolnoscia
wspolpracy isoEthernetu z istniejacymi oraz przyszlymi sieciami lokalnymi i
rozlegtymi.
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3.3 Sieci pierscieniowe

Rodzaje sieci pierscieniowych
W sieciach o topologii pier§cienia stosuje si¢ trzy gltowne metody sterowania

dostgpem do medium transmisyjnego (a zarazem - typy warstwy MAC), z ktorymi

czesto identyfikowany jest rodzaj sieci:

— pierscien z przesylaniem znacznika (ang. token ring);

— pier$cien szczelinowy (ang. slotted ring);

— pierScien z wtracanym rejestrem (ang. register insertion ring).

Mimo, ze metoda przesylania znacznika stosowana jest rowniez w sieciach o topologii

szyny (ang. token bus), wszystkie wymienione metody dostgpu korzystaja w sposob

istotny z cech topologii pierScieniowej. Generalna zasada pracy wszelkich sieci

pierscieniowych daje si¢ sprowadzi¢ do nastepujacych punktow:

— stacja majaca do nadania ramki uzyskuje chwilowy dostgp do medium na podstawie
obserwacji jego aktywnosci, zgodnie z okreslona procedura;

— kolejne stacje retransmituja odebrany od poprzednika sygnal cyfrowy,
wprowadzajac przy tym okreslone opdznienie (wyrazone w ilosci bitow);

— stacja przeznaczenia (zaadresowana przez nadawce) odbiera (kopiuje) ramke;

— nadana ramka jest nastgpnie (po spetnieniu swej roli) usuwana z pierscienia.

Zadania i procedura wyboru stacji - monitora
Podstawowy protokét dostgpu do medium w sieciach pierscieniowych jest

symetryczny (identyczny "program" w kazdej ze stacji). Jednakze zwykle stosuje si¢

wydzielong stacje- monitor (okreslony na stale lub wybierany dynamicznie sposrod
wszystkich stacji pier§cienia), ktora spetnia jedna (lub wigcej) z nastgpujacych funkcji:

— wymuszanie taktu zegaroOw transmisyjnych (szybko$¢ transmisji w medium);

— zbieranie i reagowanie na ramki stuzbowe (awaryjne);

— inicjalizacja pracy pier$cienia;

— wspomaganie realizacji transmisji do wszystkich odbiorcéw (ang. broadcast);

— nadzorowanie jakos$ci transmisji i reagowanie na ramki znieksztalcone.

Dynamicznego wyboru stacji-monitora dokonuje si¢ z reguly na zasadzie rywalizacji

adresow, np. w sposob opisany ponize;j:

— Kazdej stacji przyporzadkowuje si¢ unikalny adres sieciowy.

— Po rozpoczgciu procedury wyboru, kazda stacja A przesyla do stacji kolejnej B
ramke stuzbowa, zawierajaca wlasny adres A.

— Stacja B, odbierajaca taka ramke, retransmituje ja do stacji kolejnej C tylko wtedy,
gdy A>B (gdy adres odebrany jest wyzszy od adresu wtasnego). W przeciwnym
wypadku ramka nie jest retransmitowana dale;.

— Stacja, ktora odbierze ze stacji poprzedniej ramke, zawierajaca wilasny adres,
przejmuje rolg stacji-monitora. Jest to stacja o adresie najwyzszym sposrod adresow
wszystkich stacji sieci (kolejne stacje przekazaly jej ramke dookota pierscienia za$
ramki innych stacji zostaty po drodze "zjedzone").

Usuwanie ramki

Istnieja trzy sposoby usuwania (fizycznego badz jedynie logicznego) ramki z
pierscienia:

— usuwanie przez stacj¢ zaadresowana (ang. destination removal);
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— usuwanie przez stacj¢ nadajaca, po obiegnigciu ramki wokol pierScienia (ang.
source removal),

— usuwanie przez stacj¢-monitor (dotyczy z reguty ramek przeklamanych lub typu
broadcast).

Sposoby te moga dotyczy¢ wszelkich metod dostepu do pierscienia (rozumianych jako

zasady wprowadzania wlasnej ramki) - s od nich w zasadzie niezalezne. Nalezy jednak

zauwazy¢, ze w praktyce danemu typowi MAC przyporzadkowuje si¢ "najwtasciwszy"

dla niego sposéb usuwania ramek:

— destination removal dla register insertion;

— source removal dla slotted ring i token ring.

Przesylanie ramki do wszystkich stacji

Wykorzystanie wspolnego, dzielonego medium transmisyjnego o topologii
pierscienia (podobnie jak w przypadku szyny) pozwala na realizacj¢ dwoch
podstawowych ustug jako pojedynczej operacji:

— przestanie ramki do okres$lonej stacji, opisywanej przez jej indywidualny, unikalny
adres;

— przestanie ramki do wszystkich stacji (broadcast), w wyniku uzycia specjalnego
adresu, rozpoznawanego jako "swoj" przez kazda ze stacji.

Przy zastosowaniu source removal ustuge typu broadcast realizuje si¢ w naturalny
sposob - kazda ramka obiega (w wyniku retransmisji przez kolejne stacje) caty
pierscien, a zatem moze by¢ skopiowana przez kazda ze stacji.

Przy destination removal ramka z zasady obiega tylko cze$¢ pierScienia (migdzy
stacja nadajaca a odbierajaca). Do realizacji ustugi broadcast stosuje si¢ wtedy pewne
modyfikacje protokotu, z uzyciem wyrdznionej stacji-monitora.

Ponizej omoéwiono trzy generyczne typy protokotéw warstwy MAC dla sieci o
topologii pierscienia.

Token ring - pierscien z przesylaniem znacznika

Uwaga. Warstwa MAC dla pierScienia z przesylaniem znacznika jest przedmiotem
dokumentu IEEE 802.5. Jest to do$¢ skomplikowany protokét, bardzo zblizony do
zastosowanego przez firm¢ IBM w znanej sieci IBM Token Ring. Istnieja znacznie
prostsze realizacje.

Zasada dzialania

— W pierscieniu krazy (jest kolejno retransmitowany) jeden i tylko jeden unikalny
(nie do "podrobienia" przez ciag danych) ciag stuzbowy zwany znacznikiem (ang.
token). Odebranie znacznika przez stacj¢ jest rOwnoznaczne z uzyskaniem przez ta
stacje prawa do nadawania.

— Po odebraniu znacznika stacja pragnaca nadawaé, usuwa znacznik z sieci a
nastepnie wprowadza (nadaje) wlasna ramke.

— Po usunigciu znacznika zadna inna stacja nie na mozliwo$ci nadania wtasnej ramki
(brak znacznika w sieci).

— Po wykorzystaniu nadana ramka musi zosta¢ usunigta z pierscienia (zgodnie z
przyjeta zasada usuwania).

Uwaga: przyjeto si¢ uwaza¢ usuwanie ramki przez stacje nadajaca (ang. source

removal) za sposob wlasciwy dla sieci typu token-ring.
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Po nadaniu ramki, do sieci musi zosta¢ ponownie wprowadzony znacznik, aby
umozliwi¢ nadawanie przez kolejne stacje.

W celu maksymalnego wykorzystania medium dazy si¢ do minimalizacji
opoOznienia retransmisji w kazdej ze stacji. Zwykle opdznienie to wynosi zaledwie 1 bit
1jest state.

W zwiazku z tym, usuwanie znacznika (na poczatku nadawania) musi dokonywaé
si¢ "w biegu" (podczas retransmisji), np. w nastgpujacy sposob (rysunek 3.18).

Ze stacji
poprzedniej

:> 1111 1]1]1]o0
Do staci
nastepnej
ol1]|1]1]1]1]1]0 :>

Jednobitowe opdznienie

Znacznik

» <
L <

Rysunek 3.18 Zmiana znacznika z wolnego na zajety

— posta¢ znacznika r6zni si¢ od postaci ciagu "pustego", nie bedacego znacznikiem (a
petiacego rolg np. ciagu poczatkowego - headera ramki) wartoscia tylko jednego
bitu, przy czym jest to bit ostatni w sekwencji znacznika;

— stacja pragnaca nadawac rozpoznaje znacznik; w chwili jego rozpoznania wszystkie
bity znacznika, z wyjatkiem ostatniego, zostaly juz retransmitowane do stacji
kolejnej (opdznienie w stacji - tylko 1 bit);

— zamiast retransmitowac ostatni bit znacznika, stacja zmienia jego wartos¢ "w
przelocie", dzigki czemu stacja kolejna odbiera sekwencj¢ poczatkowa ramki (nie
bedaca znacznikiem);

— z chwila zamiany znacznika w sekwencje poczatkowa, stacja przetacza si¢ w stan
nadawania: zaprzestaje retransmisji bitow ze stacji poprzedniej (odtacza logicznie
wlasny nadajnik od wtasnego odbiornika) i rozpoczyna nadawanie dalszego ciagu
wiasnej ramki (jej poczatek zostal juz nadany).

W zwiazku z takim sposobem usuwania znacznika stosuje si¢ czgsto nastepujaca

terminologie:

—  znacznik wolny (ang. free token) - prawo do nadawania;
—  znacznik zajety (ang. busy tokem) - poczatek ramki, uzyskany w wyniku
celowego przektamania znacznika wolnego.

Posta¢ znacznika
Unikalna posta¢ znacznika mozna uzyskaé¢ na jeden z nastepujacych sposobow:

— stosujac bit stuffing, wzorowany na protokole HDLC (token: 01111111, flag:
O1111110, ciag danych: po kazdych pigciu bitach 1 wtracane jest zero) znaczna
czes$¢ protokotu dostepu do medium mozna wtedy zrealizowaé w prosty sposob z
uzyciem popularnych uktadow scalonych do transmisji synchronicznej, nawet tak
prostych, jak np. Z80 SIO;
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— stosujac zaburzenia kodu transmisyjnego (np. ang. differential Manchester -
elementy zaburzone, nie wystepujace w ciagu danych) jest to rozwiazanie
stosowane w sieci IBM Token Ring;

— wykorzystujac dwa oddzielne pierScienie fizyczne: w jednym krazy wylacznie
impuls, pelniacy role znacznika, w drugim - prowadzi si¢ transmisje ramek
uzytkowych (znane, lecz nieekonomiczne i1 bardzo rzadko stosowane rozwiazanie).

Strategia wprowadzania znacznika

Stosowane sa trzy strategie wprowadzania nowego znacznika (wolnego) przez
stacje, ktora uprzednio usuneta znacznik (nadata wiasna ramke):
— single frame;

— single token;
— multiple token.

Na wstepie nalezy przypomnie¢, ze w trakcie nadawania stacja odbiera bity ze
stacji poprzedniej, lecz ich nie retransmituje. Zauwazmy, ze przy source removal (w
warunkach poprawnej pracy sieci) pierwsza ramke, ktéra stacja nadajaca odbierze ze
stacji poprzedniej, bedzie ramka wlasna (nadana przez te wlasnie stacjg) - jest to
niezmiennik sieci token-ring.

Przy zastosowaniu strategii single frame, stacja nadajaca oczekuje na odebranie
konca wlasnej ramki (po obiegnigciu pierScienia przez t¢ ramkeg), a nastepnie
wprowadza (nadaje) wolny znacznik. Wprowadzenie nowego znacznika moze wtedy
nastapi¢ natychmiast, gdyz fakt odebrania konca ramki implikuje wczes$niejsze
zakonczenie nadawania tej ramki. Po nadaniu znacznika stacja przelacza sig
natychmiast w stan retransmisji. Omawiana tu strategia dobrze nadaje si¢ do
zastosowania w sieci, w ktorej dlugo$¢ ramki jest (znacznie) wigksza od "dlugosci
bitowej" pierScienia, czyli gdy czas bezproduktywnego oczekiwania na obiegnigcie
pierscienia przez koniec ramki moze by¢ zaniedbany w stosunku do catkowitego czasu
transmisji ramki. Jest to rOwniez strategia najmniej ztozona i najbardziej "bezpieczna".

W strategii single token stacja nadajaca oczekuje na odebranie poczatku nadanej
przez siebie ramki, zawierajacej znacznik zajety 1 (zwykle) adres ramki. Po odebraniu
poczatku ramki stacja wprowadza nowy znacznik, lecz przelacza si¢ w stan retransmisji
dopiero po odebraniu konca ramki (w ten sposdb ramka jest usuwana z pierscienia).
Zauwazmy, ze nadanie znacznika moze nastapi¢ dopiero po zakonczeniu nadawania
wlasnej ramki. Dlatego omawiana strategia moze by¢ stosowana, jesli dlugo$¢ ramki
jest mata w porownaniu z "dtugoscia bitowa" pierScienia, czyli gdy odebranie poczatku
ramki oznacza zarazem, ze koniec tej ramki zostat juz nadany. Nazwa single token
odnosi si¢ do faktu przebywania w pierscieniu tylko jednego znacznika (wolnego lub
zajetego), co utatwia kontrolg poprawnosci pracy sieci.

W strategii multiple token, natychmiast po zakonczeniu nadawania stacja
wprowadza nowy wolny znacznik, za$ z przelaczeniem si¢ w stan retransmisji oczekuje
na odebranie konca wiasnej ramki (zasada odebrania wiasnej ramki jako pierwszej
pozostaje tu nienaruszona). Strategia ta prowadzi do maksymalnego wykorzystania
pasma sieci, lecz zysk ten w praktyce jest stosunkowo niewielki, a jednocze$nie
kontrola poprawnosci pracy sieci staje si¢ utrudniona (jednoczesna transmisja wielu
znacznikow zajetych i co najwyzej jednego znacznika wolnego).

Minimalna dlugos¢ pierscienia

Po nadaniu, wolny znacznik okraza pierscien bez dalszej interwencji stacji (jest

retransmitowany dookota pierscienia). Z tego wzgledu dtugos¢ bitowa pierscienia musi
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by¢ taka by caty znacznik (wszystkie jego bity) mégl jednocze$nie w nim przebywac.

Dhugos¢ bitowa pier§cienia wyznaczana jest przez:

— opdznienie w kazdej stacji - np. 1 bit (czgs¢ stata);

— dhugos$¢ toru transmisyjnego i szybkos$¢ transmisji (opoznienie propagacji - czgs¢
zmienna).

Aby umozliwi¢ pracg sieci, zlozonej zaledwie z dwdch stacji, polaczonych bardzo
krotkimi odcinkami medium, nalezy wprowadzi¢ do sieci sztuczne opoznienie,
wynoszace np. 8 bitow (w rozwiazaniach prostych) czy 24 bity (w rozwiazaniu IBM
Token Ring). Wprowadzenie takiego minimalnego opdznienia do kazdej stacji
przekreslitoby wazna zalet¢ omawianego typu MAC - dobre wykorzystanie medium,
dlatego bufor opdzniajacy (rejestr przesuwajacy) wlacza si¢ tylko w jednej, wydzielone;j
stacji-monitorze, ktora petni rowniez rolg gtownego zegara sieciowego oraz nadzoruje
prace sieci.

Ushugi utrzymania sieci

W sieci typu token ring istnieja trzy gldwne typy sytuacji awaryjnych, ktore

powinny by¢ automatycznie rozpoznawane i obstugiwane:

— zagubienie wolnego znacznika (ang. lost token);

— wielokrotnie krazaca (nie usunigta) ramka (ang. circulating frame);
— dwa (lub wigcej) wolne znaczniki w sieci (ang. duplicate token).

Sytuacje te moga by¢ obstugiwane w sposob rozproszony (odpowiedzialnos¢ za to
spoczywa na kazdej stacji) lub w sposob scentralizowany (wykrywa je stacja-monitor).
Ponizej oméwimy jedynie obstugg scentralizowana, jako czg$ciej spotykana.

W wypadku stwierdzenia braku wolnego znacznika (uptynigcia maksymalnego
czasu, w ktorym powinien zosta¢ zaobserwowany wolny znacznik) stacja monitor
"czysci" sie¢ (usuwa wszelkie ewentualne ramki) i ponownie wprowadza znacznik do
sieci.

W razie nieusunigci ramki przez stacj¢ nadajaca (w wyniku btedu) czyni to stacja-
monitor. Do tego celu przewidziany jest w polu adresowym lub kontrolnym kazdej
ramki bit "monitor", zerowany przez stacj¢ nadajaca, a ustawiany przez stacjg-monitor.
Stacja-monitor ma obowiazek usunigcia z sieci kazdej ramki, w ktorej bit "monitor" jest
ustawiony. W ten sposob zadna nie usunigta ramka nie bedzie retransmitowana przez
stacjg-monitor wigcej, niz jeden raz.

Sytuacj¢ powielenia wolnego znacznika wykrywa kazda stacja nadajaca. Jesli stacja
taka stwierdzi, ze podczas nadawania (lub tuz po jego zakonczeniu) odbiera od stacji
poprzedniej ramke, ktérej nie nadata (zaburzenia niezmiennika sieci), natychmiast
konczy nadawanie i nie wprowadza nowego znacznika do sieci. W ten sposob sytuacja
zbyt wielu znacznikow przeksztalca si¢ w brak znacznika, co jest obstugiwane przez
stacje-monitor w sposob opisany uprzednio.

Usluga typu broadcast

Przy source removal nadawanie do wszystkich stacji sieci odbywa si¢ w naturalny
sposob: adres broadcast, wspolny dla wszystkich stacji, pozwala kazdej stacji na
skopiowanie retransmitowanej ramki.
Potwierdzenie

Fakt obiegnigcia przez kazda nadana ramke catego pier§cienia (i ponownego jej
odebrania przez stacj¢ nadajaca) pozwala na przysylanie przez stacj¢ odbierajaca
potwierdzenia w ramach tej samej ramki. W tym celu, zwykle w sekwencji kofczacej
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ramke, wydziela si¢ sekwencj¢ bitow stuzbowych, ktore moga by¢ ustawiane "w
przelocie" (tak, jak zamiana znacznika wolnego na zajgty) przez stacje odbierajaca.
Przyktadowo bity te moga mie¢ nastepujace znaczenie:

— adres rozpoznany (istnieje aktywna stacja o podanym adresie);

— ramka skopiowana (wykorzystana);

— btad w ramce (ramka przektamana).

W przypadku ustugi broadcast do interpretacji dwoch pierwszych bitow stuzbowych
nalezy doda¢ sformutowanie ,,przez co najmniej jedna stacj¢”. Bit bledu moze (i
powinien) by¢ obstugiwany przez kazda retransmitujaca stacjg. Przyktadowa strukturg
sieci token ring przedstawiono na rysunku 3.19.

Przyklad IBM Token Ring
Dane ogdlne:
— Topologia: pierscien, z okablowaniem prowadzonym w uktadzie gwiazdy.
— Usuwanie ramek - source removal.
— Strategia wprowadzania znacznika - single token.
— Szybko$¢ transmisji: 4 Mb/s, 16Mb/s.
— Medium transmisyjne: skretka.
— Maksymalna ilo$¢ stacji: 260 (72 z tanim kablem telefonicznym).
— Automatyczna rekonfiguracja - izolowanie stacji uszkodzonych.
— Stacja-monitor: wybierana automatycznie (w wyniku rywalizacji), kazdorazowo
przy starcie sieci i po wystapieniu powaznego biedu.
— Kodowanie transmisyjne: differential Manchester.
— 8 priorytetow.
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Rysunek 3.19 Struktura sieci token ring

Formaty ramek
Format znacznika i format ramki przedstawiono na rysunku 3.20.

Znacznik wolny od zajgtego odrdznia warto$¢ bitu T (token). Bit M (monitor) stuzy
do usuwania ramki, ktéra nie zostala usunigta przez stacj¢ nadajaca (jak opisano
wczesniej). Bity PPP wyznaczaja aktualny priorytet znacznika wolnego. Bity RRR
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umozliwiaja rezerwacj¢ znacznika o podanym priorytecie. Elementy J 1 K sa
zaburzeniami kodu Manchester (nie jest to 0 ani 1), wyrdzniajacymi ciag startowy
(SDEL) 1 koncowy (EDEL) znacznika i1 ramki. Bit I (ang. intermediate) oznacza, ze
ramka nalezy do ciagu ramek, traktowanego jako catos¢. Bit E (ang. error) jest
ustawiany przez kazda stacjg, ktora wykryje btad (niezgodnosci wyniku kontroli
nadmiarowej).

SD AC ED Znacznik
JKOJKO000 |[PPPTMRRR| JK1JK1IE
Format ramki
SD AC FC DA SA DANE FCS ED FS
JKOJKO00 |PPPTMRRR| FFZZzZZ7 | 6 oktetow 6 oktetow 4 oktety ACXXACXxx

Rysunek 3.20 Format znacznika i ramki w sieci IBM Token Ring

Bajt FC (ang. frame control) okreéla, czy transmitowana ramka zawiera dane z
wyzszych warstw oprogramowania (ramka LLC), czy tez jest to ramka stuzbowa,
konieczna do realizacji zadan utrzymaniowych warstwy MAC (np. przesytajaca dane z
warstwy SMT).

Adres stacji przeznaczenia DA (ang. destination) 1 zrodta SA (ang. source) sa
sekwencjami 6-bajtowymi.

Pole danych moze zawiera¢é w szczeg6lnosci 0 bajtow. Gorna granica nie jest
okreslona, lecz zalezy od mozliwosci konkretnej implementacji. Standard okresla, ze
kazda realizacja powinna umozliwia¢ transmitowanie ramek o polu danych dlugosci, co
najmniej 133 bajtow
Czterobajtowe pole FCS (ang. Frame Check Sequence) umozliwia Kkontrolg
poprawnosci przesylanej ramki.

Pole FS (ang. frame status) zawiera bity potwierdzenia: A - adres rozpoznany, C -
ramka skopiowana (wykorzystana). Bity te sa powtorzone dwukrotnie, poniewaz pole
nie jest objete kontrola kodowa.

Zegar

Stacja - aktywny monitor (w odroznieniu od pozostatych stacji, z ktorych kazda
moze sta¢ si¢ aktywnym monitorem w wyniku rywalizacji) zadaje szybko$¢ transmisji
za pomoca generatora kwarcowego. Pozostale stacje pierScienia odzyskuja przebieg
zegarowy z transmitowanego przebiegu danych, za pomoca uktadow PLL. Polaczone
fancuchowo uktady PLL wprowadzaja drzenie fazy (jitter), ktore powoduje, zZe
chwilowa dhlugos$¢ bitowa pierScienia moze si¢ zmieniaé w zakresie +/- 3 bitdw (przy
szybkosci transmisji 4 Mbit/s i maksymalnej ilo$ci stacji rownej 260). W stacji-
monitorze wilaczony jest rejestr opdzniajacy (gwarantujacy krazenie znacznika) o
dhugosci fizycznej 30 bitéw, z czego 24 przypada na dlugo$¢ znacznika, a 6 - na
korygowanie chwilowej dlugosci bitowe] pierScienia. Poczatkowo ustawiana jest
dlugo$¢ logiczna rejestru réwna 27 bitow. Monitor wybierany jest przy uzyciu
procedury rywalizacji adreséw, opisanej wczesniej. Ramki, stuzace do realizacji tej
procedury, sa ramkami typu MAC (odpowiednia warto$¢ pola FC).

Priorytety
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Przy korzystaniu tylko z jednego, najnizszego priorytetu (000), protokot dostgpu nie
odbiega od wczesniej opisanego.

Rekonfiguracja

Stacje sa dotaczane do sieci za posrednictwem przekaznikow, znajdujacych si¢ w
"jadrze" sieci. Przekazniki sa zasilane indywidualnie przez stacje. Zanik napigcia (w
wyniku uszkodzenia stacji lub na jej polecenie) odlacza stacj¢ i zwiera pierScien w
miejscu jej dolaczenia. Taka czynno$¢ moze doprowadzi¢ (i zwykle prowadzi) do
chwilowego rozsynchronizowania si¢ pierScienia 1 zapewne do utraty ramki. Pelna
sprawno$¢ sieci przywracana jest automatycznie.

Slotted ring
Uwaga: w pierscieniu szczelinowym stosuje si¢ zasade usuwania ramki przez stacje
nadajaca (source removal).

Zasada dzialania

"Dhlugo$¢ bitowa" pierScienia o szybko$ci transmisji 10 Mbit/s, 100 stacjach 1
odleglosci pomigdzy stacjami réwnej 10 m wynosi nieco ponad 150 bitow. W
pier§cieniu szczelinowym dlugo$¢ ta podzielona jest na stala liczbg niewielkich ramek
(np. 4 ramki po 38 bitow, jak w Cambridge Ring), zwanych rowniez szczelinami lub
mini pakietami. Ramki te, ktorych struktura ustalana jest na wstgpie przez stacjg-
monitor, stale obiegaja pierscien. W rozwiazaniu podstawowym kazda ramka ma taki
sam format, cho¢ nie jest to absolutnie konieczne z punktu widzenia protokotu dostepu
do medium. Kazda ramka sklada si¢ przynajmniej z bitu "wolna/zaj¢ta" (na poczatku
ramki) 1 pola danych. Dazy si¢ do minimalizowania opdznienia retransmisji -
minimalne teoretyczne op6znienie w kazdej stacji wynosi 1 bit. Bit "wolna/zajgta" petni
rol¢ podobna do znacznika w sieci token ring, jednakze w omawianym rozwiazaniu w
sieci wystgpuje jednoczesnie wiele znacznikdw. Najwazniejsza rdéznica koncepcyjna
jest to, ze wszelkie operacje zwiazane z nadawaniem-usuwaniem ramek dokonywane sa
tu na zasadzie modyfikacji warto$ci retransmitowanego bitu (w zadnej chwili nie
dokonuje si¢ roztaczenia odbiornika i nadajnika stacji).

Nadawanie

Stacja pragnaca nadawac¢ oczekuje na odebranie ze stacji poprzedniej poczatku
ramki oznaczonej jako wolna. Nastepnie, w przelocie zmienia warto$¢ bitu zajgtosci na
"zajeta”, po czym modyfikuje zawartos$¢ pola danych, ustawiajac bity zgodnie z trescia
nadawanej ramki. Po zakonczeniu nadawania stacja oczekuje na obiegnigcie pierscienia
przez ramke. W chwili, gdy odbiera bit zajetosci wtasnej ramki, ustawia jego wartosé
ponownie na "wolna". W ten sposob "usuwa" si¢ ramke; usuwania fizycznego nie
dokonuje si¢. Rozpoznawanie witasnej ramki prowadzone jest na zasadzie zliczania
retransmitowanych ramek, gdyz oczywiscie nie obowiazuje tu reguta zgodnie, z ktéra
pierwsza odebrana ramka jest ramka wlasna (wrgcz przeciwnie - to z reguly nie jest
ramka wtasna). Zliczanie ramek mozliwe jest dzigki zachowywaniu stalej struktury
transmisji w pierscieniu. Stacja moze ponownie nadawac (starac sig przejac szczeling)
dopiero po oznaczeniu uprzednio nadanej ramki jako wolnej. Dzigki temu unika si¢
niebezpieczenstwa zmonopolizowania pier§cienia przez jedna stacje.
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Odbior

Zaadresowana stacja kopiuje retransmitowana ramke do wewngtrznych buforow.
Stacja moze rowniez umieszczaé przy koncu ramki potwierdzenie (negatywne lub
pozytywne), ktdre zostanie nastgpnie odczytane przez stacj¢ zrodtowa Nadawanie i
odbiér ramek z adresem oko6lnikowym nie wymaga zadnych specjalnych zabiegow.

Stacja-monitor

Stacja-monitor (zwykle wybrana na state) moze wypetia¢ nast¢pujace zadania:

— zadawaé szybko$¢ transmisji, $ledzona nast¢pnie przez inne stacje za pomoca
uktadow PLL;

— wydluza¢ pierscien do wymaganej dtugosci za pomoca rejestru przesuwnego;

— usuwac ramki, ktore nie zostaty oznaczone jako wolne (korzystajac z warto$ci bitu
"monitora", w spos6b omoéwiony uprzednio).

Wady i zalety

Sie¢ typu slotted ring jest przedmiotem standardow migdzynarodowych, jednakze
Cambridge Ring peini role de facto standardu. Sie¢ jest popularna w przemysle.
Zapewnia znany 1 krotki czas dostarczenia wiadomosci, lecz wykorzystanie pasma jest
stabe (dlugos¢ pola danych jest mata w pordwnaniu z dlugo$cia ramki). Powoduje to
rowniez konieczno$¢ rozbijania pakietéw uzytkowych na minipakiety w wyzszych
warstwach oprogramowania.

Token bus - szyna z przesylaniem znacznika
Sie¢ typu token bus jest przyktadem sieci o topologii szynowej (ogdlnie - drzewa),
lecz o nielosowej, deterministycznej zasadzie dostgpu na zadanie.

Zasada dzialania

Stacjom, dotaczonym do szyny, przydziela si¢ unikalne adresy. W sieci
transmitowane sa dwa rodzaje ramek: ramki uzytkowe i znacznik (token). Pod
wzgledem funkcjonalnym procedura dostgpu przypomina token ring - tworzy sig
pierscien logiczny, w ktérym kazda stacja zna numer stacji poprzedniej i nastgpnej (W
zaden sposob nie zwiazany z fizycznym rozmieszczeniem stacji). Jednakze, odmiennie
niz w sieci o topologii pier§cienia, w sieci token bus znacznik nie krazy autonomicznie i
nie jest "przektamywany" w trakcie retransmisji, lecz jest wysylany w sposob jawny,
jak pozostate ramki uzytkowe.

Podobnie jak w innych sieciach o topologii szyny, kazda transmisj¢ ramki
poprzedza nadawanie preambuly synchronizacyjnej. Nie ma zatem problemu z
utrzymywaniem synchronicznej pracy sieci (co ma miejsce W sieciach
pierscieniowych).

Nadawanie

Stacja "posiadajaca" znacznik ma prawo do nadawania (przez okre$lony czas)
ramek, adresowanych do dowolnej innej stacji sieci. Gdy stacja ta nie korzysta z prawa
nadawania lub tez gdy czas przeznaczony na nadawanie uplynie, ma ona obowiazek
jawnie wysta¢ ramkg-znacznik do stacji logicznie kolejnej, ktora tym samym stanie sig¢
uprawniona do nadawania. Dzigki takiej regulacji dostepu, w medium nie zachodza
kolizje podczas normalnej pracy sieci.

Dolaczanie logiczne nowych stacji
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Kazda stacja B ma obowiazek, co okreslony czas (zwykle co kilka minut) wysyta¢
ramke zaproszenia do wlaczenia si¢ nowej stacji do sieci. Ramke-zaproszenie wysyta
si¢ na normalnych zasadach, opisanych powyzej. Ramka ta zawiera adres stacji
wysylajacej B 1 stacji logicznie nastgpnej E. Tylko stacje jeszcze nie wilaczone w
pierscien logiczny i oznaczone adresem lezacym wewnatrz podanego zakresu moga
odpowiedzie¢ na zaproszenie. Poniewaz stacje te nie posiadaja znacznika, nadawane
przez nie ramki odpowiedzi moga uczestniczy¢ w kolizji. Do rozstrzygania kolizji
stosuje si¢ procedurg rywalizacji adresow:

— Stacja nadajaca zaproszenie B oczekuje na odpowiedz przez kwant czasu rowny
dwukrotnemu maksymalnemu op6znieniu transmisyjnemu

— Jesli przez ten czas nie nadejdzie zadna odpowiedz stacja zapraszajaca kontynuuje
normalna praceg.

— Jesli nadejdzie odpowiedz od jednej stacji C, stacja B modyfikuje przechowywany
adres stacji nastgpnej (zmienia jego warto$¢ z E na C), po czym przesyta znacznik
do stacji C, ktora tym samym zostata wlaczona w pierscien logiczny. Stacja C zna
juz adres swego poprzednika B i nast¢pnika E (z zawartos$ci pierwotnej ramki
zapraszajacej).

— Jesli odpowiedz zostanie wystana jednocze$nie przez dwie lub wigcej stacji (np. C i
D), stacja zapraszajaca B stwierdzi zajScie kolizji. Stacja B wysyla ramke
"rozwiazania konfliktu", po czym oczekuje 4 kwanty czasu.

Kazdy kwant czasu odpowiada innej kombinacji dwdch najbardziej znaczacych bitow

adresu stacji, ubiegajacych si¢ o wlaczenie do piers§cienia, np.:

— 11- kwant pierwszy;

— 10 - kwant drugi;

— 01 - kwant trzeci;

— 00 - kwant czwarty.

Stacja o dwoch pierwszych bitach adresu 11 odpowiada w kwancie pierwszym, o bitach

01 - w trzecim itd. Jesli stacja o adresie nizszym stwierdzi transmisj¢ we wczesniejszym

kwancie czasu, wstrzymuje si¢ od nadawania (jest wylaczona z procedury rywalizacji w

biezacej turze).

— Dwie stacje o roznych adresach, lecz identycznych dwdch poczatkowych bitach
adresu nadadza ramk¢ w tym samym kwancie, co oczywiscie doprowadzi do
kolizji. Po stwierdzeniu kolizji, stacja zapraszajaca ponownie wysyla ramke
"rozwiazania konfliktu" i ponownie oczekuje przez cztery kwanty na odpowiedz.
Tylko stacje, ktore nadaty odpowiedz w pierwszej fazie, maj¢ prawo do dalszego
ubiegania si¢ o wlaczenie do pierScienia logicznego. Tym razem jednak kwanty
czasu przyporzadkowane sa dwom kolejnym bitom adresu.

— W razie ponownego wystapienia konfliktu, procedurg powyzsza powtarza si¢ dla
dwoéch kolejnych (mniej znaczacych) bitow adresu. Unikalne adresy stacji
gwarantuja, ze procedura zakonczy si¢ sukcesem (dokltadnie jedna stacja nada
pomyslnie odpowiedz). Stacja ta zostanie wiaczona do pierScienia logicznego w
opisany wczesniej Sposob.

Inicjalizacja pracy sieci

Procedura inicjalizacji przeprowadzana jest, jesli przez ustalony czas stacje
stwierdza brak aktywnos$ci sieci (czyli w wypadku wlaczenia sieci lub zagubienia
znacznika). Procedura ta opiera si¢ na zasadzie rywalizacji adresow, podobnie jak przy
dotaczaniu nowej stacji. Stacja, ktora "wygra" rywalizacjg¢, ma prawo nada¢ znacznik.
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Odlaczanie logiczne stacji

Stacja moze zosta¢ usunigta z pier§cienia logicznego z wiasnej inicjatywy lub przez

stacj¢ poprzednia (w razie uszkodzenia).
Stacja B, pragnaca odlaczy¢ si¢ z wlasnej inicjatywy, oczekuje na otrzymanie znacznika
ze stacji poprzedniej A, a nastgpnie odsyta znacznik ponownie do stacji A, informujac
jaroéwniez o adresie wlasnego nastgpnika C. Stacja A zmienia adres swego nastgpnika z
B na C i przesyta znacznik do stacji C. Stacja B moze si¢ ponownie wtaczy¢ do sieci w
sposob opisany uprzednio.

Stacja A, po przestaniu znacznika do swego nast¢pnika B, prowadzi przez krotki
czas (kilka, np. 4 kwanty) nastuch medium. Jesli stacja ta stwierdzi, ze B nie wykazuje
aktywnos$ci (nie nadaje ramki lub znacznika), ustala adres kolejnego nastgpnika (np.
przy zastosowaniu procedury rywalizacji adresow), modyfikuje adres nastepnika i
przesyta do niego znacznik Stacja B tym samym zostaje odlaczona od pierscienia
logicznego.

Powielenie znacznika

Jesli stacja, ktora otrzymata znacznik, stwierdzi, ze w medium toczy si¢ inna
transmisja (czyli, ze istnieje drugi znacznik), natychmiast zaprzestaje nadawania. Jesli
w wyniku tego ilo$¢ znacznikéw spadnie do 0, normalna praca sieci jest przywracana w
procedurze inicjalizacji.

Dlugos¢ ramki

W sieci token bus ograniczenie z gory na dtugo$¢ ramki wynika wylacznie z
potrzeb aplikacji (ograniczenia fizycznego brak). Z powodu braku konfliktow (w
trakcie normalnej pracy) nie ma rowniez ograniczenia na dlugo$¢ minimalna.

Przyklad - IEEE 802.4 token bus

Podstawowe dane:

—  Szybkos$¢ transmisji: 1 Mbit/s, 5 Mbit/s, 10 Mbit/s.

— Pasmo: Baseband lub broadband.

— Calkowita dlugo$¢ ramki: max. 8191 bajtow.

Na rysunku 3.21 przedstawiono format ramki w sieci IEEE 802.4 Token Bus.

Format ramki

FC DA SA DANE FCS EDEL

PREAMBULA|  SDEL |\ V600 6 oktetow 6 oktetow 4oktety | 1 oktet

Rysunek 3.21 Format ramki w sieci IEEE 802.4 Token Bus

Sieci tego typu znajduja specjalistyczne zastosowanie w przemySle, ze wzglgdu na
zdeterminowany czas dost¢pu do medium.
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3.4 Porownanie wlasciwosci sieci

Poréwnanie wlasciwosci dotyczy¢ bedzie cech i1 zagadnien konstrukcyjnych,
wynikajacych bezposrednio z przyjecia topologii pierscienia lub szyny (drzewa) i1 z
wynikajacej z wybranej topologii zasady dostgpu do medium.

Zagadnienia transmisyjne - pierscien

Cecha pierscienia jest wykorzystywanie kazdego odcinka medium przez tylko jeden
nadajnik (transmisja punkt-punkt). Stacje petnig rolg cyfrowych regeneratoréw sygnatu.
Osiagnigcie odleglosci transmisji pomigdzy dwiema stacjami rz¢du setek metrow nie
przedstawia zadnych trudno$ci, nawet przy wykorzystaniu skrgtki jako medium.
Wprowadzane przez dlugie odcinki medium opodznienie transmisyjne nie wplywa
bezposrednio na dzialanie protokotu dostgpu, a jedynie moze zwigkszy¢ czas
oczekiwania na nadanie ramki. Tym samym technicznie mozliwe (i bardzo proste) jest
zbudowanie pierscienia o promieniu np. 10 kilometrow.

Charakter transmisji w pierScieniu umozliwia roéwniez stosowanie kabli
swiattowodowych catkowicie odpornych na zakldcenia, co moze mie¢ podstawowe
znaczenie w sieciach przemystowych.

Zagadnienia transmisyjne - szyna

W sieci o topologii szyny lub drzewa (i o protokole dostgpu typu CSMA/CD)
wystepuje wiele czynnikdéw natury technicznej ograniczajacych jej rozmiary (rozpigtos¢
1 rozmieszczenie stacji).

Konieczno$¢ wykrywania kolizji przez stacj¢ nadajaca (pordwnanie silnego sygnatu
wlasnego ze stabym sygnatem odleglym) sprawia, ze maksymalne ttumienie sygnatu nie
moze przekroczy¢ okreslonej wielkosci (w pierscieniu dopuszczalne jest ttumienie
bardzo duze, ograniczone jedynie czulo$cia odbiornika, odbierajacego pojedynczy
sygnat).

Dotaczone réwnolegle nieaktywne nadajniki wprowadzaja do sieci szum
analogowy, utrudniajacy dziatanie odbiornikOw - ograniczenie na liczbg stacji w
segmencie.

Ztacza (penetrujace lub BNC) wprowadzaja do medium nieciaglosci, bedace
powodem odbi¢. W celu minimalizacji tych odbi¢ konieczne sa ograniczenia w
rozmieszczeniu stacji (np. nie blizej, niz co 2,5 metra). Poza ograniczeniami
technicznymi, podstawowym ograniczeniem logicznym jest konieczno$¢ zapewnienia
odpowiedniej sprawnosci protokotu dostgpu. Wydluzanie medium powoduje
wydluzanie okna kolizji i spadek sprawno$ci protokotu (przy statej dlugosci ramki).
Zwigkszenie szybkosci transmisji przy statej dlugosci medium powoduje ten sam efekt,
przez skrécenie czasu nadawania ramki. Taka zalezno$¢ od szybko$ci transmisji nie
wystgpuje w sieciach pierscieniowych.

Powyzsze rozwazania sugeruja, ze sieci pierScieniowe znacznie lepiej znosza
wydtuzanie i zwigkszanie szybkosci transmisji, niz sieci o topologii szyny.

Synchronizacja - pier§cien

W pierscieniu wymagane sa specjalne zabiegi stuzace do utrzymania synchronizacji
poszczeg6lnych stacji. Mozliwe sposoby realizacji tych zabiegéw przedstawione sa
ponizej.
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Uklad PLL aktywny jest w kazdej stacji - praca na czestotliwosci wlasnej

— Zegar odbiorczy kazdej stacji wytwarzany jest przez uktad PLL. Kwarcowy zegar
nadajnika pracuje na ustalonej czgstotliwosci. W kazdej stacji niezbedny jest bufor
elastyczny.

— Kazda stacja posiada dwa uktady PLL: odbiorczy i nadawczy.

— Jedna stacja nadaje 1 retransmituje dane, uzywajac do tego celu generatora
kwarcowego. Pozostale stacje §ledza czestotliwos¢ zegarowa za pomoca uktadow
PLL, wytwarzajacych wspolny, odbiorczy i nadawczy przebieg zegarowy. Bufor
niezbegdny jest tylko w jednej stacji ("aktywny monitor").

— Transmisja bitow nastgpuje asynchronicznie.

Bufor lub bufory sluza do =zniwelowania zjawiska drzenia fazy (jitter),
powstajacego w wyniku znieksztalcenia (pochylenia) zboczy przebiegu w medium.
Drzenie fazy akumuluje si¢ przy lancuchowym potaczeniu nadajnikow i odbiornikéw,
prowadzac do chwilowych zmian dhlugosci bitowej pierScienia (w granicach kilku
bitow). Zjawisko jitteru ogranicza maksymalng ilo$¢ stacji (odcinkdéw medium) do ok.
260.

Bufory elastyczne niezbgdne sa réwniez z uwagi na konieczno$¢ utrzymania
minimalnej (token ring) lub okreslonej (slotted ring) dlugosci bitowej pierscienia.

Synchronizacja - szyna

Powyzsze zjawiska nie wystepuja. Synchronizacja wymagana jest jedynie w trakcie
transmisji ramki. Nadawanie nastgpuje kazdorazowo z szybko$cia okre$lona przez
kwarcowy zegar nadawczy stacji nadajacej. Kazda nadawana ramka musi by¢
poprzedzona preambuta synchronizacyjna, umozliwiajaca uktadom PLL odbiornikéw
wytworzenie poprawnego przebiegu zegara odbiorczego. Preambula synchronizacyjna
ma zwykle dlugos$¢ kilku bajtow (strata przepustowosci), cho¢ w eksperymentalne;j
wersji sieci Ethernet z powodzeniem stosowano bardzo krétka preambule 1-bitowa.

Izolacja elektryczna - pierscien

Z uwagi np. na prady btadzace nie jest mozliwe galwaniczne polaczenie stacji
pier§cienia o $rednicy przekraczajacej kilkanascie metrow. Kazdy odcinek medium
musi by¢ odseparowany obustronnie lub jednostronnie, za pomoca optoizolatora lub
transformatora. Izolacja taka zapewniana jest automatycznie w wypadku uzycia
medium §wiattowodowego.

Izolacja elektryczna - szyna

Z analogicznych powoddéw, ekran kabla symetrycznego musi pozostaé
niezmieniony lub zosta¢ uziemiony dokladnie w jednym miejscu (uziemienie to
powinno wytrzymywac przeptyw pradu rzedu 2500 A). Kabla nie wolno prowadzi¢ na
zewnatrz budynku, bo mogtoby postuzy¢ jako piorunochron.

Nadajnik-odbiornik jest sprz¢zony galwanicznie z kablem, lecz musi by¢
odseparowany (transformatorowo lub pojemnosciowo) od pozostatych uktadéw stacji.

Niezawodnos¢ - Pierscien

Popularne przekonanie, ze sie¢ pierscieniowa jest z definicji bardziej zawodna od
sieci o topologii szyny, nie znajduje uzasadnienia.
Istnieja dwa gléwne sposoby zapewnienia niezawodnosci sieci:
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— automatyczne odlaczanie stacji i zwieranie miejsca jej dotaczenia za pomoca
przekaznika jak w sieci IBM Token Ring;

— dwa pierScienie przeciwbiezne, umozliwiajace rekonfiguracj¢ sieci w razie
uszkodzenia odcinka medium lub stacji (z inicjatywy stacji uszkodzonej lub nawet
bez jej zgody) jak to ma miejsce w sieci FDDI.

W drugim rozwiazaniu, algorytm rekonfiguracji pier§cienia umozliwia nawet, w
wypadkach katastrofalnych, rozpadnigcie si¢ sieci na pewna ilo§¢ niezaleznych,
mniejszych sieci, z ktorych kazda zachowuje zdolno$¢ do pracy. Przywrdcenie
pierwotnego sktadu sieci naste¢puje automatycznie, po usunigciu uszkodzenia. Trzeba
jednak stwierdzi¢, ze algorytm rekonfiguracji jest do$¢ skomplikowany, a jego
wykonanie moze by¢ dhugotrwale.

W sieci pierScieniowej stacja, ktora jako pierwsza wykryje btad postaci ramki,
moze wnioskowa¢ o uszkodzeniu stacji poprzedniej lub laczacego te dwie stacje
odcinka medium. Lokalizacja uszkodzen moze by¢ zatem wlaczona do procedur
utrzymaniowych oprogramowania stacji.

Niezawodnos$¢ - szyna

Pasywne medium jako takie (kabel wspolosiowy) jest bardzo niezawodne. Kazda
stacja moze jednak doprowadzi¢ do awarii catej sieci, przez:

— zwarcie do stalego potencjalu w miejscu dolaczenia stacji, co catkowicie
uniemozliwia nadawanie przez inne stacje - brak skutecznej obrony;

— dhlugotrwata, niekontrolowana aktywnos$¢ stacji (jabber) - uklad "anti jabber"
odtacza nadajnik po uptywie maksymalnego, ustalonego czasu nadawania.

W zadnym wypadku nie jest mozliwa jakakolwiek rekonfiguracja topologiczna.
Znajdowanie miejsca uszkodzenia kabla wspotosiowego (np. zagigcia, zagniecenia lub
przerwania) wymaga zastosowania reflektometru. Ma on czgsto posta¢ urzadzenia
zewngtrznego, ktorego praca wyklucza rdwnoczesna pracg sieci. Niektore uktady
scalone sterownikow sieci dysponuja wbudowanymi funkcjami reflektometru w
dziedzinie czasu (ustalajacego miejsce awarii na podstawie pomiaru opdznienia sygnatu
odbitego).

Niedeterminizm

Zasada losowego dostgpu do medium (szyna) nie gwarantuje okreslanego,
maksymalnego czasu oczekiwania na pomyS$lne nadanie ramki (z uwagi na kolizje).
Jednakze, przy odpowiednio malym obciazeniu sieci, prawdopodobienstwo zbyt
dhugiego oczekiwania jest bardzo niewielkie. W szczego6lnosci, prawdopodobienstwo to
moze by¢ mniejsze, niz prawdopodobienstwo bledu w sieci pierscieniowe],
powodujacego konieczno$¢ przeprowadzenia diugotrwatej procedury rekonfiguracji.
Sieci pier§cieniowe, z procedura dostgpu na zadanie, sa deterministyczne (zapewniaja
znany, maksymalny czas oczekiwania), dlatego preferowane sa do zastosowan
przemystowych, do kontroli procesow technologicznych nie tolerujacych
nieterminowego dostarczania sygnaléw sterujacych (np. procesy chemiczne czy
jadrowe). Determinizm ten dotyczy wszakze zjawisk, zwiazanych z normalna, sprawna
praca sieci. W ogolnosci, oba typy sieci (czy raczej ich implementacje) sa
niedeterministyczne. Trzeba jednak powiedzie¢, ze ramki dostarczane sa z
prawdopodobienstwem bardzo bliskim jednosci.
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3.5 Laczenie sieci

Laczenia sieci dokonuje sig, gdy:

— z potrzeb uzytkownika wynika koniecznos¢ zwigkszenia ilosci stacji sieci ponad
granicg, wyznaczona przez parametry konkretnej, uzywanej sieci lokalnej;

— potaczenia za pomoca sieci lokalnej wymagaja dwie lub kilka grup uzytkownikéw z
ktorych kazda oddalona jest od pozostatych uzytkownikow na odleglosc,
przekraczajaca maksymalna odlegtos$¢ transmisji w pojedynczej sieci;

— nalezy scali¢ w jedna logiczna cato$¢ dwie (lub wigcej) dotychczas uzytkowane
sie¢ lokalne;

— stacje sieci lokalnej wymagaja dotaczenia do sieci rozleglej WAN.

W zaleznosci od konkretnych potrzeb, do taczenia sieci uzywa si¢ nastgpujacych

urzadzen (systemow):

— repeater (regenerator);

—  bridge (pomost);

— router;

— gateway (brama).

Repeater

Repeater taczy dwa segmenty sieci lokalnej tego samego typu_na poziomie warstwy
fizycznej. Stuzy do rozszerzenia obszaru, obstugiwanego przez sie¢. Przyktadowo, za
pomoc tego typu urzadzen mozna taczy¢ segmenty (maksymalnie 500-metrowe) sieci
Ethernet az do uzyskania maksymalnej rozpigtosci sieci, rownej 2.5 km.

Bridge

Bridge taczy sieci na poziomie warstwy MAC (w ogo6lnosci - na poziomie warstwy
facza danych w strukturze ISO/OSI) rysunek 3.22. Nalezy zauwazy¢, ze rysunek
pokazuje jedynie dwie laczone sieci - moze ich by¢ wigce;j.

Struktura oprogramowania sieciowego (wWyzszych warstw architektury) musi by¢
we wszystkich faczonych sieciach identyczna, za$ format ramek - zblizony W
szczegllnosci: struktura pdl adresowych i1 pola danych musi by¢ identyczna. Bridge
przesyta ramke¢ do sasiedniej sieci, jesli stwierdzi, ze zawarty w ramce adres stacji
przeznaczenia dotyczy stacji, znajdujacej si¢ w tej drugiej sieci. W tym celu bridge
wypetia (w drodze obserwowania aktywno$ci wszystkich laczonych sieci) tablicg
adresow stacji dolaczonych do kazdej z sieci. Nie dokonuje si¢ natomiast zadnego
przekodowania adreséw w transferowanych ramkach. Przestrzen adresowa polaczonych
sieci traktowana jest jako jednorodna, czyli nie moga wystgpowa¢ dwa identyczne
adresy. Dziatanie pomostu jest przezroczyste z punktu widzenia uzytkownikéw sieci 1
nie wymaga zadnych akcji z ich strony.

Zaznaczone na rysunku potaczenie dwoch "czgsci" pomostu moze rowniez by¢
zrealizowane za pomoca np. tacza mikrofalowego, co pozwala na taczenie sieci
fizycznie dos¢ znacznie oddalonych od siebie.
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Router

Router (rysunek 3.22) taczy sieci na poziomie warstwy sieciowej. Router nie jest
przezroczysty dla wyzszych warstw architektury. Jego zadania to m.in. translacja
adresow 1 zmiana wielkosci pakietow (fragmentacja i skladanie pakietow). Za jego
pomoca mozna:
— kierowa¢ pakiety do sasiedniej sieci LAN za posrednictwem sieci pakietowej
WAN;
— laczy¢ sieci lokalne o réznych maksymalnych diugosciach pola danych ramki.

MEDIUM MEDIUM
ACCESS ACCESS
CONTROL 1 CONTROL 2
WARSTWA WARSTWA WARSTWA
FIZYCZNA FIZYCZNA FIZYCZNA
\

ROUTER
I 1
WARSTWA WARSTWA
SIECIOWA SIECIOWA
LLC LACZE
MEDIUM DANYCH
ACCESS
CONTROL
WARSTWA WARSTWA WARSTWA WARSTWA
FIZYCZNA FIZYCZNA FIZYCZNA FIZYCZNA
| (—
LAN 1 WAN

LAN 2

Rysunek 3.22 Ljczenie sieci za pomocg bridgea i routera

Gateway
Gateway (rysunek 3.23) stuzy do laczenia sieci u radykalnie roznych zestawach
protokotow. Polaczenie nast¢puje na poziome warstwy aplikacji. Kazda z "potowek"
bramy odpowiada swoja architekturg strukturze danej sieci, za§ wspdlna plaszczyzng
stanowig ustugi (programy transferu danych) wykorzystujace warstwe aplikacji.
Gateway stanowi potencjalne waskie gardlo sieci. Ponadto, zbidr ustug,
swiadczonych uzytkownikom obu sieci, jest predefiniowany (na poziomie aplikacji), a
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tym samym sztywny. Nalezy zauwazy¢, ze spotyka si¢ réwniez inne okreslenie bramy
(zwlaszcza w dokumentach ISO), jako systemu taczacego sieci na poziomie warstwy
sieciowej, jak uprzednio opisany router).

GATEWAY
BRAMA
I 1
APLIKACJA APLIKACJA
WARSTWA WARSTWA WARSTWA WARSTWA
FIZYCZNA FIZYCZNA FIZYCZNA FIZYCZNA
LAN 1 WAN

LAN 2

Rysunek 3.23 Laczenie sieci za pomoca gatewaya
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4 Sieci miejskie

4.1 FDDI

Charakterystyka i model odniesienia dla sieci FDDI

Sieciowy standard FDDI opracowany zostal w ramach prac amerykanskiej
organizacji standaryzacyjnej ANSI. Sukces FDDI potwierdzil fakt zaakceptowania
opracowan ANSI, praktycznie bez poprawek i zmian, przez migdzynarodowa
organizacj¢ standaryzacyjna ISO. Sie¢ FDDI jest klasyfikowana zwykle jako sie¢
lokalna.

FDDI w wersji podstawowej okresla cztery specyfikacje protokotow dla
nastgpujacych warstw:
— PMD - Physical layer Medium Dependent;
— PHY - PHYsical layer protocol;
—  MAC - Medium Access Control;
— LLC - Logical Link Control

Wzajemne usytuowanie warstw wzgledem siebie oraz modelu odniesienia OSI
przedstawia rysunek 4.1.

wyzsze warstwy wyzsze warstwy
LLC
warstwa tacza danych
MAC
. PHY FDDI
warstwa fizyczna
PDM
ISO/OSI FDDI

Rysunek 4.1 Usytuowanie warstw FDDI w stosunku do modelu ISO

Sie¢ FDDI w zamysle twoércéw miata by¢ tania, $wiattowodowa, szybka siecia
transmisji danych o charakterze lokalnym. Jednakze uzytkownicy 1 producenci
operujacy na rynku ustug teleinformatycznych bardzo szybko zauwazyli 1 wykorzystali
szereg zalet FDDI, pozwalajacych na stosowanie sieci w charakterze sieci miejskiej
MAN. W chwili obecnej zdecydowana wigkszo$¢ sieci FDDI pracuje jako sieci
miejskie lub sieci "podkladowe" (backbone) dla wolniejszych sieci lokalnych (Ethernet,
Token Bus, Token Ring).

Sie¢ FDDI pracuje z szybkoscia 100 Mbit/s, transmisja w poszczegolnych petlach
tj. pierwotnej i wtornej odbywa si¢ w przeciwnych kierunkach. W normalnych
warunkach sie¢ wykorzystuje do transmisji danych tylko petle pierwotna. Petla wtorna
podlega jedynie statej kontroli i pomiarom i stanowi rezerw¢ na wypadek fizycznego
uszkodzenia medium transmisyjnego. W takim wypadku sie¢ ulega automatycznej
rekonfiguracji, po usunigciu awarii sie¢ automatycznie powraca do stanu pierwotnego
(patrz rozdzial pt. niezawodnos$¢ sieci). FDDI pracuje efektywnie i poprawnie, gdy
catkowite obciazenie nie jest wyzsze od 80%, powyzej tego progu sie¢ wchodzi w stan
przeciazenia 1 pojawi¢ si¢ moga niedogodno$ci odczuwane przez niektorych
uzytkownikéw. W pojedynczej sieci FDDI moze znalez¢ si¢ maksymalnie 500 stacji
sieciowych (ograniczenie ze wzgledu na opdznienie wprowadzane przez stacje, ktore
nie moze by¢ wigksze niz 1512 ns), maksymalna taczna dlugos¢ wszystkich odcinkow

61



Sieci teleinformaryczne Jarmakiewicz

Swiattowodu w sieci nie moze przekroczy¢ 200 km (ograniczenie ze wzgledu na
op6znienie sygnatu wnoszone przez medium transmisyjne, przy szybkosci propagacji
sygnatu rownej 5085 ns/km daje maksymalne opdznienie sygnatu 1.017 ms). Suma
opoOznien propagacyjnych 1 opdznien wnoszonych przez stacje dla maksymalnie
skonfigurowanej sieci wynosi:

(500x1512ns)+1,017ms=1,773ms

Protokoét dostgpu do medium w sieci FDDI nazywany jest protokolem op6znionego
lub inaczej czasowo ograniczonego tokenu (ang.timed token rotation protocol).

Polega on na tym, ze stacja maze prowadzi¢ transmisj¢ jedynie w chwili posiadania
tokenu - ramki o specjalnym formacie transmitowanej pomigdzy wszystkimi stacjami
sieci. Czas przez ktory stacja moze przetrzymywac token (a wigc prowadzi¢ transmisj¢
w danym obiegu tokenu) regulowany jest wartosciami dwoch zegarow stacji TRT (ang.
Token Rotation Timer) 1 THT (ang. Token Holding Timer).

Protok6t FDDI wyr6znia dwa rodzaje transmisji:

— synchroniczna-charakteryzuje si¢ deterministycznie okreslonym:

— minimalnym czasem uzyskania dostgpu do medium;

— stala dla danej stacji przeptywnoscia;

— wielko$ci te ustalane sa w drodze negocjacji z operatorem sieci.

— asynchroniczna - charakteryzuje si¢ niedeterministycznym przydziatlem medium,
przeptywnos¢ w medium przydzielana jest stacjom dynamicznie w zaleznosci od
aktualnego obciazenia sieci.

Transmisja synchroniczna charakteryzowana jest dwoma parametrami:

— czasem zajetosci medium (okresla maksymalny czas, przez jaki stacja moze
przetrzymywac token)

— czestoscia dostepu do medium - maksymalny czas obiegu tokenu w petli TTRT
(ang. Target Token Rotation Time).

Transmisja asynchroniczna kontrolowana jest przez dwa rézne mechanizmy w

zalezno$ci od rodzaju aktualnie krazacego tokenu w sieci.

Standard definiuje nastepujace rodzaje tokenu:

— zastrzezony, dla przydziatu catosci przeptywnosci wykorzystywanej dla transmisji
asynchronicznej dwom stacjom prowadzacym intensywna wymiang;

— niezastrzezony, zapewnia '"sprawiedliwy" podzial przeptywnosci pomigdzy
wszystkich uzytkownikéw sieci.

Topologia sieci

FDDI pracuje w uktadzie podwojnej petli. Wszystkie wezty dotaczone do petli
zdolne sa do transmisji danych w niezaleznych pgtlach $wiattowodowych, w
przeciwnych kierunkach. Do medium dotaczane sa dwa rodzaje weztdw:
— DAS (ang. Dual Attachment Station);
— DAC (ang. Dual Attachment Concentrator).
DAS pelni rolg bezposredniego koncentratora uzytkownikow, za§ DAC koncentratora
stacji sieciowych o prostszej budowie (zaleta tego rozwiazania jest obnizenie kosztow
budowy sieci).
Stacje podiaczane do DAC to:
— SAS (ang. Single Attachment Station) stacja do ktorej bezposrednio dofaczani sa
abonenci;
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—  SAC (ang. Single Attachment Concentrator) stacja kolejnego poziomu koncentracji.
Stosowanie wielu poziomow koncentracji w sieci FDDI prowadzi do powstania sieci o
strukturze podwojnej petli z drzewami (ang. dual ring of trees) (rysunek 4.2). Zaleta
tego typu topologii jest duza elastyczno$¢ w zakresie rozbudowy sieci, zwigkszona
niezawodno$¢ (wigkszos¢ awarii i przestojow sieci powodowana jest dotaczaniem

abonentow) oraz zamknigcie ruchu lokalnego na kolejnych poziomach koncentracji.

centrum zarzadzania petla pierwotna

siecig :
oo o petla wtérna
| (N N J
B e .
DAS __ — —DAC 4 DAC

FDDI BACKBONE

_DAC

|—4"°¥ é'm

[ SA? I|§A5_|I SAC
[sas |lsas ||sas | |[sAs |

Rysunek 4.2 Sie¢ FDDI o strukturze podwdéjnej petli z drzewami

Struktura ramek w sieci FDDI

Protokot FDDI wykazuje wiele podobienstw do protokolu Token Passing Ring.
Najwigksza jednak roznica jest to, ze w protokole FDDI przewidziano zdolno$¢
przenoszenia wielu ramek, transmitowanych w pierscieniu. Podobnie jak w protokole
Token Pasing Ring w pierScieniu istnieje tylko jedna ramka tokenu. Struktury ramek
przedstawiono na rysunkach 4.3.14.4.

PA SD | FC | ED
Rysunek 4.3. Format ramki Token FDDI
SFS ZASIEG FCS EFS
<64 8 8 16/48 16/48  MAX 4500 BAJTY 32 4/8 12 BITOW
PA SD FC DA SA INFO FCS ED FS

Rysunek 4.4 Format ramki FDDI
—  SFS - sekwencja startowa ramki (ang. Start of Frame Sequence);
—  PA - preambula (ang. Preamble);
—  SD - znacznik poczatku (ang. Starting Delimiter);
—  FC - pole sterujace ramki (ang. Frame Control);
— DA - adres stacji docelowej (ang. Destination Address);
—  SA - adres stacji zrédlowej (ang. Source Address);
— INFO - pole danych (ang. Information);
—  FCS - suma kontrolna ramki (ang. Frame Check Sequence);,
—  EFS - znacznik konca sekwencji ramki (ang. End of Frame Sequence);
—  ED - znacznik konca ramki (ang. Ending Delimiter),

—  FS - status ramki (ang. Frame status).
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Niezawodnos¢ i bezpieczenstwo transmisji danych w sieci FDDI

W normalnych, nieawaryjnych warunkach pracy sieci dane uzytkownikow
przesytane sa tylko jedna z petli sieciowych - petla pierwotna. Druga z pgtli (wtorna)
jest wowczas poddawana jedynie kontroli jej stanu. Jest to oczywista nadmiarowos¢
zasobow transmisyjnych, wykorzystywana jednak do poprawy niezawodnosci sieci. W
przypadku, gdy w dowolnym miejscu tacza §wiattowodowego, pomigdzy dowolna para
weztow petli  gtownej wystapi przerwa ciagloSci medium transmisyjnego, sie¢
automatycznie zostanie przekonfigurowana, tak aby zachowaé polaczenie pomigdzy
wszystkimi weztami sieci. Sytuacje taka przedstawiono na rysunku 4.5.

Normalny tryb pracy FDDI Rekonfiguracja sieci

Rysunek 4.5 Przyklad rekonfiguracji sieci FDDI

Sie¢ samoczynnie zmienia swa konfiguracje rowniez w przypadku stwierdzenia
btednej pracy jednej ze stacji. To czy utrzymana zostanie taczno$¢ z uzytkownikiem
dotaczonym do takiej stacji zalezy od charakteru powstatego uszkodzenia. Jego ocena
dokonywana jest automatycznie przez procedury zarzadzania praca stacji SMT (ang.
Station Management).

W przypadku, gdy jednocze$nie w dwu miejscach przerwana zostanie ciaglo$¢
medium, sie¢ ulegnie podziatowi na dwie oddzielne i w pelni operacyjne podsieci.
Sytuacja taka trwa do momentu usunigcia jednego z powstatych uszkodzen. Opisane
przypadki dotycza oczywiscie sytuacji, w ktorej przerwane sa obydwa wildkna
Swiattowodowe tj. petli pierwotnej 1 petli wtdrnej. Jezeli uszkodzenie dotyczy tylko
jednej petli, sie¢ zachowuje pelna sprawnos¢.

Nastepna przyczyna mogaca pogorszy¢ albo wreez uniemozliwic transmisje¢ danych
w sieci FDDI jest zanik napigcia zasilania jednej lub kilku ze stacji sieciowych. Kazda
ze stacji, ze wzgledu na charakter medium transmisyjnego musi nieustannie wzmacniac¢
1 powtarza¢ sygnal optyczny. Zanik zasilania uniemozliwia spelnianie tego zadania.
Rozwiazaniem tego problemu moze by¢ zastosowanie optoelektrycznego przetacznika
laczy (przetacznika bypass). Przetacznik ten kieruje sygnal wejsciowy do odbiornika
stacji dopdki na jego koncowce obecna jest probka napigcia zasilajacego. Po jego
zaniku przetacznik przechodzi do stanu, w ktorym sygnal wejsciowy przekazywany jest
bezposrednio na koncowke lacza poprzednio dotaczonego do nadajnika stacji, tym
samym stacja FDDI nie bierze udzialu w retransmisji sygnatu wejSciowego. Zasada
pracy pokazana zostala na rysunku 4.6.
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STACJA FDDI

prébka
napiecia
zasilania

PRZELACZNIK LtACZY

Rysunek 4.6 Zasada dzialania przelacznika laczy

Ze wzgledu na fakt, ze kazda stacja FDDI pelni rolg retransmitera i wzmacniacza
sygnatu, nalezy tak dobra¢ odleglosci migdzy stacjami oraz typ medium transmisyjnego
(Swiattowodu) w sieci FDDI, by poziom sygnatu po odlaczeniu dowolnej stacji
zapewnial poprawna pracg reszty sieci. Stosowanie przetacznikow taczy typu bypass
wymaga starannego przeanalizowania prawdopodobienstwa zestawienia ciaggu zwartych
przelacznikami odcinkdéw $wiattowodu o dlugosci wigkszej od maksymalnej,
dopuszczalnej odlegtosci pomigdzy sasiednimi stacjami. Jesli prawdopodobienstwo
takie byloby zbyt niskie, nalezy rozwazy¢ zastosowanie §wiattowodu lepszej jakosci
(Swiattowodu jednomodowego) pozwalajacego zwigkszy¢ odleglos¢ pomigdzy
sasiednimi, czynnymi stacjami, albo tez nalezy wyposazy¢ stacje w awaryjne zrdodia
zasilania UPS.

Wszelkie nieprawidtowosci w dziataniu sieci, wynikajace z bledéow w
funkcjonowaniu stacji dotaczonych do sieci poprzez koncentratory, sa samoczynnie
wykrywane 1 usuwane w obrgbie samych koncentratoréw. Procedury zarzadzajace praca
stacji tego typu automatycznie odetna dostep do tej czeSci sieci, w ktorej stwierdza
obecnos¢ stacji zakldcajacych prace pozostatych uzytkownikéw. Ponowne przytaczenie
do sieci nastapi po przeprowadzeniu zestawu testow przez wszystkie dotknigte
ograniczeniem dostepu do medium stacje. Zadanie odciecia dostepu dla okreslonej
czesci sieci danego wezta moze wystosowaé operator sieci z centrum zarzadzania
siecia, jesli stwierdzi, iz zachowanie ktoregos z uzytkownikow zagraza bezpieczenstwu
sieci lub grodzi w poufno$¢ danych transmitowanych poprzez sie¢. Protokét FDDI
uniemozliwia podtaczenie stacji nielegalnych do sieci.

Tryby realizacji uslug w sieci FDDI

Tryb asynchroniczny

Podstawowa usluga sieci FDDI jest transmisja danych od uzytkownikow
realizowane w trybie asynchronicznym. Protok6t MAC zapewnia podzial czasu dostgpu
do medium pomigdzy wszystkich uzytkownikow. W trybie asynchronicznym wysytane
sa wszystkie dane nie wymagajace Scistych zalezno$ci czasowych migdzy chwila
wystania informacji i jej odbiorem. Typowym przykladem moze by¢ w tym przypadku
transmisja plikow lub poczta elektroniczna. W trybie tym istnieje pewne rozne od zera
prawdopodobienstwo, ze stacja FDDI odrzuci nasze dane (np. przy przepelnieniu
buforéw) 1 konieczne bedzie podjgcie kolejnych prob dostepu do sieci. Uzytkownik
sieci posiadajacy odpowiednie uprawnienie moze zapewni¢ sobie nieograniczony
dostgp do przeptywnosci realizowanej w trybie asynchronicznym poprzez zastrzezenie
tokenu. Transmisja z tokenem zastrzezonym kontrolowana jest przez procedury
zarzadzajace praca stacji i sieci. Nie nalezy jednak tej mozliwosci naduzywaé ze
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wzgledu na catkowita utrate dostgpu do ustug asynchronicznych pozostatych
uzytkownikéw. Wielu producentéw nie implementuje tego typu ushug ze wzgledu na
ztozonos$¢ procedur nim sterujacych.

Tryb synchroniczny

Transmisja synchroniczna dotyczy wszystkich zrodet danych o Scistych
zalezno$ciach czasowych, jak transmisja mowy, dzwigku, wizji, telesterowania itp.
Kombinacja transmisji asynchronicznej z synchroniczng umozliwia obstugg przez FDDI
aplikacji sieciowych o naturze multimedialnej. Z ciekawszych propozycji wybranych z
ofert producentéw sprzg¢tu FDDI nalezy wymieni¢ telekonferencje 1 zdalny nadzoér
mienia. Nadzér mienia poprzez sie¢ FDDI mozna realizowa¢ poprzez rozmieszczenie
kamer telewizyjnych w punktach chronionych. Obraz przekazywany jest poprzez sie¢
do okreslonego miejsca. Sie¢ FDDI zdolna jest przenies¢ jednoczesnie do 20
skompresowanych sygnatow wizji, ale do sieci mozna dotaczy¢ dowolna liczbg kamer,
a wybor aktualnie przekazujacych obraz do centrum dozoru nalezy do obstugi sterujace;j
kamerami poprzez kanal telesterowania. Wyposazenie niezbgdne do realizacji
konkretnych ustug prezentowane jest przez producentéw sprzetu teleinformacyjnego.

Modyfikacja sieci FDDI - FDDI - 11

Funkcjonalnym rozszerzeniem sieci FDDI jest sie¢ FDDI-II. Wzbogacona zostata
ona o mozliwo$¢ transmisji danych w trybie komutacji kanatow, przy zachowaniu
tacznej szybkosci transmisji 100 Mb/s. Zostato zachowane ograniczenie na maksymalna
ilo$¢ stacji w sieci i jej rozmiary.

FDDI-II jest w rzeczywistosci zupetlnie odmienna siecia w stosunku do FDDI.
FDDI-II nie jest siecia z krazacym w sieci tokenem jak w FDDI, a siecia z komutacja
szczelin czasowych - niemozliwa jest, zatem wspdlpraca urzadzen sieciowych
pracujacych w standardzie FDDI z urzadzeniami sieci FDDI-II. Pomimo uptywu czasu
sprzet dla sieci FDDI-II nie pojawit si¢ w komercyjnej ofercie producentow, powodem
jest rozwdj innych sieci z integracja ustug.

Modyfikacja sieci FDDI - FFOL (ang. FDDI Follow - On Lan)

FFOL jest aktualnie opracowywanym standardem sieciowym, majacym stanowic
nastgpna generacj¢ $wiatlowodowych sieci komputerowych. Prace nad FFOL
prowadzone sa w ramach tego samego komitetu ANSI, ktéry opracowal FDDI, FDDI-
II. FFOL zapowiadany jest jako sie¢ o charakterze lokalnym LAN (podobnie jak to
miato miejsce dla FDDI). Nalezy jednak spodziewac sig, ze w chwili pojawienia si¢ na
rynku FFOL zacznie ona spetniac rola sieci bazowej dla wolniejszych sieci lokalnych.

Po trzech latach prac komitetu dostgpne sa jedynie wstgpne zatozenia i propozycje
uzgodnione z najwigkszymi producentami sprz¢tu teleinformatycznego.

FFOL ma charakteryzowac si¢ nast¢pujacymi cechami:

— roéznorodnoscia ustug, w tym transmisja asynchroniczng i synchroniczng w pasmie

6.144 Mb/s;

— zgodno$cia szybkosci transmisji ze standardami sieci synchronicznych;

— mozliwo$cia wspotpracy z sieciami ATM;

— mozliwo$cia wykorzystania okablowania charakterystycznego dla FDDI.

Tempo postgpu prac nad FFOL, konkurencja ze strony innych rozwiazan oraz brak
powodzenia FDDI - II budza obawy, ze FFOL stanie si¢ kolejnym opracowanym przez
komitet normalizacyjny standardem, charakteryzujacym si¢ brakiem zainteresowania ze
strony producentow.
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4.2 DQDB
Topologia sieci

Standard IEEE 802.6 DQDB (ang. Distributed Queue Dual Bus) stal sig
dominujacym standardem w dziedzinie konstruowania szybkich sieci miejskich, ktore
maja zdolno$¢ do integracji ustug. Zostal on takze przyjety przez ETSI jako podstawa
do konstruowania europejskich sieci MAN.

Sie¢ DQDB oparta jest na dwdoch magistralach, w ktorych transmisja odbywa si¢ w
dwoch przeciwnych kierunkach. Jej struktura przedstawiona jest na rysunku 4.7. Jak
mozna zauwazy¢ sie¢ taka gwarantuje potaczenie migdzy dowolna para weztow w
pelnym dupleksie.

Stacja poczatkowa (HOB) generuje ciag sygnatow synchronizacji na magistrali,
ktére wyznaczaja ramki o dtugosci 125us. Kazda ramka jest z kolei podzielona na
pewna liczbe szczelin. Stacja koncowa (HOB) stanowi zakonczenie magistrali - usuwa
ona wszystkie naptywajace szczeliny, a takze generuje ramki z taka sama szybkoscia
(lecz nie koniecznie faza) na drugiej magistrali.

Wezly sa dolaczone do magistrali za pomoca urzadzen umozliwiajacych
odczytywanie danych z magistrali jak i wprowadzanie do niej danych do przestania.
Wpisywanie danych na magistrale odbywa si¢ przez bramke OR, na ktorej wejscia
podawane sa bity danych przeptywajace przez magistralg oraz dane pochodzace z
danego wezta. Urzadzenie odbiorcze danych z magistrali dolaczone jest do magistrali
przed urzadzeniem do zapisu danych do magistrali. Zatem odczyt nastgpuje wprost i
dane te w zaden sposdb nie sa zakldcane przez dane, ktore dany wezet wysyta. Nalezy
takze zauwazy¢, ze dane przeptywaja poza weztami, zatem awaria wezlow wzglednie
ich usunigcie nie powoduje przerwy w pracy sieci. Awari¢ pracy sieci moze wywotac
uszkodzenie magistrali lub niekontrolowany wyplyw danych z jakiego$ wezta.
Uszkodzenie magistrali wymaga rekonfiguracji sieci, natomiast niekontrolowany
wyplyw danych moze by¢ rozpoznany przy uzyciu procedur wykrywajacych btedy i
rozwiazany przez separacja uszkodzonych uktadow.
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Rysunek 4.7 Struktura sieci DQDB
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Najczgsciej spotykana struktura sieci DQDB jest struktura pierScienia (rysunek
4.8), zastosowanie tego typu modyfikacji ma dwa cele:
— generator impulséw wyznaczajacy ciag ramek czasowych moze by¢ ten sam dla
obu magistral;
— w przypadku fizycznego przerwania magistrali lub awarii mozna dokonaé prostej
rekonfiguracji systemu, omijajac uszkodzone miejsce.
Sie¢ DQDB moze znajdowac si¢ w trzech r6znych konfiguracjach:
— pierscienia (ang. normal).

Rysunek 4.8 Sie¢ DQDB o strukturze pierscienia

— magistrali, rysunek 4.9 (ang. lopped bus).

magistrala A

BE- Bl

magistrala B
Rysunek 4.9 Sie¢ o strukturze magistrali

—  wysp (ang. islands), w przypadku awarii sie¢ rozpada si¢ na kilka sieci o strukturze
magistrali rysunek 4.10.

magistrala A magistrala A
[ J [ J
( N N J 000
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< <
magistrala B % magistrala B

Rysunek 4.10 Sie¢ o strukturze wysp
Struktura ramki, mechanizm rezerwacji szczelin

Wymiana informacji w sieci DQDB odbywa si¢ przy pomocy ramek (ang. frames).
Struktura ramki zostata przedstawiona na rysunku 4.11.
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Rysunek 4.11 Struktura ramki w sieci DQDB

ACF - pole sterujace, wykorzystywane do sterowania dostgpem do szczelin (ang.

Access Control Field):

— B - bit zajetosci (ang. busy), B = 0 - szczelina wolna; B = 1 - szczelina zaj¢ta;

— T - bit typu szczeliny (ang. SI Type), bit wskazujacy typ szczeliny T = 1 - szczelina
dla ustugi synchronicznej, T = 0 - szczelina dla ustugi asynchronicznej;

— PSR - bit wskazujacy, czy poprzednia szczelina zostata odebrana, czy tez nie (ang.
Previous Slot Received);,

— R - 2 bity nie wykorzystane, zarezerwowane do przysziego wykorzystania (ang.
Reserved);

— REQ - 3 bity rezerwujace szczeliny, wskazuja, ze stacja oczekuje na przyznanie
szczeliny; na podstawie tych bitdéw rozpoznawany jest takze priorytet informacji
oczekujacej do nadania (ang. Request).

Dhugo$¢ ramki wynosi 125 ps ze wzgledu na dopasowanie jej do obowiazujacych
standardéw telefonii cyfrowej. Ramka podzielona jest na pewna liczbg szczelin, z
ktorych kazda oprécz bitéw nadmiarowych ma dostepne 48 oktety przeznaczone do
transmisji. Kazda szczelina moze by¢ przeznaczona dla innego rodzaju transmisji:

— synchronicznej, dla ustug realizowanych w trybie komutacji kanaléw (np.
transmisja mowy, transmisja obrazoéw ruchomych itp.); wowczas szczeliny sa
okreslone jako PA (ang. PreArbitrated).

— asynchronicznej, dla ustug realizowanych w trybie komutacji pakietow (np.
transmisja danych) woéwczas szczeliny sa okreSlane jako QA (ang. Queued
Arbitrated).

Szczeliny typu PA sa przydzielane przez stacje HOB (poczatkowe i koncowe), co
jest wskazywane przez odpowiednie ustawienie bitow B i T, ktére znajduja si¢ w polu
ACF. W przypadku transmisji synchronicznej jeden oktet umieszczany w szczelinie jest
roOwnowazny kanatowi o przepustowosci 64 kb/s. Umieszczajac wigcej oktetow w
szczelinie mozna otrzymac kanat o wyzszej przepustowosci.

W przypadku transmisji asynchronicznej, szczeliny przydzielane sa na zadanie,
umieszczane sa w nich fragmenty pakietow tzw. segmenty. Dostgp do poszczegdlnych
szczelin jest uzyskiwany w oparciu o protokét DQDB.

Struktura ramki w sieci DQDB (rysunek 41) jest podobna do struktury ramki w
sieci B-ISDN. Przyjeta struktura ramki umozliwia tatwa konwersj¢ ramek migdzy siecia
MAN - DQDB i rozlegla siecia B-ISDN.

Protokol dostepu do medium transmisyjnego (protokol DQDB)
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W celu jasnego zaprezentowania protokotu dostgpu DQDB przedstawiona zostanie
wersja uproszczona (tj. bez klas priorytetéw). Jak dotad nie rozwiazano wszystkich
zagadnien zwiazanych z transmisja segmentow o réznych priorytetach, np.
"sprawiedliwy" podziat przeplywnosci w przypadku przeciazenia systemu. W
pierwszych implementacjach sieci DQDB zaklada sig, ze wszystkie segmenty maja
jednakowy priorytet.

W wersji uproszczone] protokdt wykorzystuje bity sterujace umieszczone w
naglowku szczeliny (pole ACF): bit zajetosci (B) 1 bity z zadaniem (REQ). Bity REQ
stuza do wskazania zadania przyznania szczeliny przez stacjgc HOB, w ktorej to
szczelinie zostanie umieszczony segment danych (odbywa si¢ to w sposob niezalezny
dla obu magistral). Zadaniem bitu zajgtosci jest wskazanie innym stacjom sieci, ze
szczelina jest juz zarezerwowana do transmisji segmentu danych, a zatem, ze jest ona
niedostgpna dla innych uzytkownikow.

Rozwazone =zostanie dzialanie protokolu w przypadku, gdy segmenty sa
transmitowane w ramkach magistrala A, co przedstawione jest na rysunku 4.12.
Transmisja segmentoOw magistrala B jest w pelni symetryczna do magistrali A.

Bity zajetosci szczeliny

N N
—_ 11 7 —_ 11 7

Magistrala A

Magistrala B

N

W

Bity zadania
przydziatu szczeliny
Rysunek 4.12 Zasada dzialanie protokolu DQDB

W przypadku, gdy dany wezet chce przesta¢ segment magistrala A, to woéwczas
bedzie si¢ on staral nada¢ bity REQ magistrala B. Bity te docieraja do wszystkich
wezlow lezacych na magistrali A w kierunku przeciwnym do kierunku transmisji,
poczynajac od wezla, ktory nadat bit REQ. Bity REQ sygnalizuja weztom, ze w kolejce
do transmisji (na magistrali A) zostal umieszczony segment.

W sytuacji, gdy wezet nie ma segmentu do nadania, to $ledzi on na biezaco liczbg
segmentdw umieszczonych w kolejce a pochodzacych z weztow potozonych w
kierunku transmisji na magistrali A. Realizowane jest to poprzez zliczanie kolejnych
zadan, ktore transmitowane sa magistrala B. Kazde odebrane bity REQ powoduja
zwigkszenie stanu licznika RQ (znajdujacego si¢ w kazdym wezle sieci) o jeden
(rysunek 4.13).

70



Sieci teleinformaryczne Jarmakiewicz

Pusta szczelina

AN
11 7/
Magistrala A N
N2 7
RQ
Z T~
N Magistrala B

P Szczelina z bitem REQ
S oO——1

Rysunek 4.13 Ilustracja pracy licznika RQ

Natomiast kazda transmitowana pusta ramka na magistrali A powoduje
zmniejszenie stanu licznika RQ o jeden. Dzieje si¢ to, dlatego, ze z
prawdopodobienstwem rownym jednosci przeptywajaca pusta ramka zostanie
wykorzystana przez ktory$ z weztow. Jak tatwo mozna zauwazy¢ stan licznika w
kazdym wezle odzwierciedla precyzyjnie stan kolejki segmentéw oczekujacych na
nadanie przez wezty lezace w kierunku transmisji na magistrali A.

Nieco inaczej wyglada sytuacja, gdy dany we¢zetl ma do nadania segment. Wowczas
po nadaniu bitéw REQ uruchamiany jest w tym wezle drugi licznik CD, w ktorym za
stan poczatkowy przyjmuje si¢ aktualny stan licznika RQ, a nast¢pnie licznik RQ jest
zerowany. To w konsekwencji powoduje, ze stan licznika CD jest réwny liczbie
segmentéw oczekujacych w wezlach lezacych w kierunku transmisji na magistrali A.
Stan licznika CD jest zmniejszany o jeden, gdy magistrala A przeplywa pusta szczelina.
Dany wezet moze nada¢ swoj segment, gdy stan licznika CD osiagnie wartos¢ zero.
Segment moze by¢ nadany w pierwszej pustej szczelinie transmitowanej magistrala A.

W czasie, gdy wezet oczekuje na uzyskanie dostgpu do magistrali, po ktorej nada
swoj segment, kazdy nowy bit REQ odebrany z magistrali B powoduje zwigkszenie
stanu licznika RQ o jeden. Zatem stan ten w dalszym ciagu odzwierciedla liczbg
segmentdw oczekujacych na transmisje w weztach lezacych w kierunku transmisji na
magistrali A. Pracg licznikéw CD 1 RQ przedstawiono na rysunek 4.14.

Pusta szczelina

—— =
Magistrala A
)
- 0 V-1 -
rRQ| _|eo
< - 1
Magistrala B

Szczelina z bitem REQ
OO——

Rysunek 4.14 Tlustracja pracy licznikéw CD i REQ

Cecha charakterystyczna standardowej wersji DQDB jest to, ze pojedyncza
szczelina moze by¢ wykorzystywana jedynie raz, gdy transmitowana jest wzdiuz
magistrali. Prowadzone sa prace badawcze nad umozliwieniem wielokrotnego
wykorzystania pojedynczej szczeliny, co zwigkszyloby przepustowos$¢ sieci.
Zaproponowano mig¢dzy innymi wprowadzenie specjalnych weztow posiadajacych
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zdolno$¢ zwalniania szczelin, z ktorych zostaly wezedniej odczytane segmenty. Wezty
takie nazwano weztami kasujacymi. Aktualny standard sieci DQDB przewiduje
wykorzystanie bitu PSR (z pola ACF) do sygnalizacji czy segment znajdujacy si¢ w
szczelinie dotarl do swojego adresata. Jesli wezel rozpozna, ze segment w danej
szczelinie jest adresowany do niego, to jest on zobowiazany do ustawienia bitu PSR w
nastepnej szczelinie. Kazdy wezet kasujacy opdznia ciag bitow transmitowanych
magistralami o jedna szczeling 1 wydtuza czas konieczny do stwierdzenia czy w
nastgpnej szczelinie bit PSR jest ustawiony. Jesli tak to bit ten jest zerowany i
jednoczes$nie zwalniana jest szczelina poprzez wyzerowanie jej zawartosci.
Zastosowanie weztow kasujacych nie wymaga zadnych zmian w dziataniu normalnych
weztow, ktére w zalezno$ci od implementacji moga by¢ w sposdb pasywny lub
aktywny podlaczone do magistral. Wprowadzenie weztow kasujacych ma dwie
zasadnicze zalety:
— zwigkszenie przepustowosci sieci, wprowadzenie K weztow w skrajnym przypadku
moze spowodowac (K+1) krotny wzrost maksymalnej przepustowosci;
— wezly kasujace moga izolowaé od reszty sieci grupy uzytkownikéw o wzajemnych
interesach lub ktorzy nie zycza sobie aby np. tajne informacje krazyty po catej sieci.

Wplyw parametrow fizycznych sieci na jakos$¢ ushug

Z dzialania protokotu DQDB wynika, ze gdyby czas propagacji sygnalu w
magistrali byt nieskonczenie maty 1 rownoczesnie szybko$¢ transmisji byla
nieskonczenie duza, to segmenty pochodzace od réznych wezléw obslugiwane bytyby
w mysl reguty FIFO, tj. obslugiwane zgodnie z kolejnoscia, z jaka pojawialy si¢ w
weztach. Niestety, w praktyce czas propagacji w swiattowodzie wynosi okoto Sus/km a
szybkosci transmisji sa rz¢du kilkudziesigciu do kilkuset Mbit/s.

W praktyce istnieje jeszcze jeden bardzo istotny problem. Rozwazajac zachowanie
si¢ systemu mozemy zauwazyc¢, ze wezly lezace blizej czota magistrali X (blizej wezta
HOB) moga znacznie czgsciej uzyskiwac dostgp do wolnych szczelin transmitowanych
magistrala X, niz wezty lezace przy koncu magistrali X. Spowodowane to jest faktem,
ze np. wezel lezacy przy koncu magistrali moze 'nie wiedzie¢', ze po tej magistrali
przeptywa zadanie wystosowane przez we¢zel lezacy na poczatku magistrali X. Jest
rzecza oczywista, ze ten efekt, ktory powoduje niesprawiedliwy dostep do magistrali X,
poteguje si¢ wraz ze wzrostem dtugo$ci magistral.

Problem rownych szans dostepu do magistrali, ktory uzyskuja wezly, niezaleznie od
ich potozenia w sieci w przypadku przeciazen, zostat rozwiazany przez wprowadzenie
do standardu DQDB tzw. mechanizmu BWB (ang. Bandwidth Balancing). Mechanizm
ten polega na tym, ze wezel, ktory nadat M segmentow przepuszcza szczeling
przeznaczona dla niego, nie nadajac w niej segmentu. Analiza wykazuje, ze jest to
mechanizm ze sprzg¢zeniem zwrotnym, ktory stabilizuje dzialanie systemu. W stanie
przeciazenia wszystkie wezly otrzymuja taka sama przepustowos¢.

Stosowanie mechanizmu BWB nie jest obowiazkowe. Warto$¢ parametru M jest
ustalana przez operatora sieci jak réwniez on decyduje o tym czy ten mechanizm
zostanie uzyty.

Niezawodnos¢ sieci DQDB

Jednym z podstawowych kryteriow, jakie musi speinia¢ sie¢, jest jej niezawodnos¢.
Wysoka niezawodno$¢ sieci DQDB wynika z kilku faktow. Po pierwsze dane nie
przeplywaja przez wezly, a zatem uszkodzenia pasywne w warstwie MAC nie
powoduja utraty zdolno$ci transmisyjnej sieci.
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Po drugie, wpisywanie informacji na magistrale odbywa si¢ za pomoca bramki OR,
zatem uszkodzenie aktywne w warstwie MAC jak i1 uszkodzenia na magistrali mozna
fatwo wykry¢ porownujac sygnaty wejsciowe z wyjsciowymi. Woéwczas uszkodzone
miejsce mozna w prosty sposoéb ominac, tak jak to przedstawiono na rysunku 4.15 (D -
urzadzenie wykrywajace uszkodzenie). Operacj¢ taka przeprowadza si¢ na poziomie
sprzgtowym i potencjalne zaktdcenia sa minimalne.

Magistrala rezerwowa

—_— e >
Magistrala ‘
r \

Wezet D

Rysunek 4.15 Tlustracja sposobu przeciwdzialania uszkodzeniom

W przypadkach fizycznych uszkodzen magistrali dokonywana jest automatyczna
rekonfiguracja sieci. Przedstawia to rysunek 4.16. Uszkodzona czg§¢ magistrali
zastgpowana jest naturalng "przerwa" w sieci, podczas gdy poprzednia "przerwa'
zostaje zlikwidowana.

OQGEI

Stan przed uszkodzeniem Uszkodzenie Po rekonfiguracji

Rysunek 4.16 Rekonfiguracja sieci w przypadku fizycznego uszkodzenia magistrali

4.3 Ushugi CBDS/SMDS

Gwattowny spadek cen na systemy przetwarzania danych w ostatnich latach
doprowadzil do bardzo szerokiego rozpowszechnienia tych systemow w wielu
dziedzinach zycia. Jednakze z drugiej strony wzrosto zapotrzebowanie na transfer
bardzo duzych ilo$ci danych w stosunkowo krotkim czasie. Typowymi zastosowaniami
dla szybkiego transferu danych jest np. transfer duzych zbioréw, wymiana
dokumentow, czy tez przesylanie obrazéw. Wzrasta takze odleglo§¢ pomigdzy
komunikujacymi si¢ ze soba komputerami i niestety klasyczne sieci LAN nie sa w
stanie sprosta¢ takim wymaganiom. Okazuje si¢ takze, ze uzytkownicy w wielu
rzeczywistych systemach raczej sporadycznie maja zapotrzebowanie na transfer
danych. Oznacza to, ze wykorzystanie dost¢pnej dla uzytkownika przepustowosci jest
niepelne. Z przestanek tych wynika konieczno$¢ okreslenia uslugi nowego typu,
spelniajacej dos$¢ ostre wymagania, i opartej na dostgpnej technologii.
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Usluga spetniajaca wymagania stawiane przez uzytkownikow jest ustuga CBDS
zdefiniowana dla Europy i SMDS zdefiniowana dla Stanéw Zjednoczonych (ang.
Connectionless Broadband Data Service/Switched Multimegabit Data Service). CBDS 1
SMDS sa terminami przyjetymi odpowiednio przez ETSI i Bellcore (ang. Bell
Communications Research) dla ustug szybkiego transferu danych w obszarze miejskim
lub wigkszym.

Obie ustugi sa w bardzo znacznym stopniu do siebie podobne. Migdzy innymi obie
stosuja protokot DQDB dostgpu do medium transmisyjnego. Oczekuje sig, ze w
przysztosci dojdzie do pelnej integracji obu ustug. Ze wzgledu na podobiefistwo tych
ustug, zostanie omowiona jedna z nich SMDS.

Ustuga jest ustuga publiczng oparta na technice komutacji pakietow. Zapewnia
komunikacj¢ migdzy odlegtymi punktami z szybko$§ciami transmisji wynoszacymi: 1.2,
4, 10, 16, 25 i 34 Mb/s. SMDS jest przewidziana do obstugi wzrastajacych potrzeb na
komunikacje pomigdzy odleglymi sieciami LAN, stacjami roboczymi, duzymi
komputerami i urzadzeniami peryferyjnymi. Wprowadzenie SMDS w sposob znaczacy
zmniejsza koszty ponoszone przez uzytkownikéw. Ustuga SMDS spehia
zapotrzebowanie uzytkownikow na taczenie ze soba sieci LAN poprzez oferowanie
mozliwosci, ktére dotychczas byty charakterystyczne dla sieci LAN.

Obecnie w Stanach Zjednoczonych firmy telekomunikacyjne w sposob intensywny
zaczynaja oferowa¢ ustuge SMDS. Tak, wigc SMDS jest w zasadzie juz
rzeczywistoscia.

Ustluga CBDS jest opisana w dokumencie ETSI91, a SMDS w serii zalecen
Bell91a-e.

Ponizej sa przedstawione podstawowe charakterystyczne cechy ustugi SMDS:

— jest ona podobna do ustug oferowanych w sieciach LAN;

— zapewnia weryfikacje adresow zrodlowych;

— zapewnia kontrol¢ (ang. screening) adresow zroédtowych i docelowych;

— zapewnia adresowanie grupowe;

— okres$la maksymalna dtugos¢ pakietu;

— gwarantuje mozliwo$¢ taczenia ze soba uzytkownikéw zaréwno w skali krajowe;j
jak 1 migdzynarodowe;j.

Dostep do ustug SMDS
Kazdy klient ustugi SMDS ma indywidualny kanal, za pomoca ktérego moze
uzyskiwaé dostep do sieci SMDS, tak jak to przedstawiono na rysunku 4.17.

Sie¢ oferujaca
ustuge SMDS

SIEC B

SIECA

Sie¢ FDDI SIECC

Rysunek 4.17 Przyklad wykorzystania sieci SMDS
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Kazdy klient ma dostep do pelnej przepustowosci tego kanatu. Kazdy adres
zrodtowy jest sprawdzany czy jest on adresem, ktory jest dopuszczalny dla danego
kanatu dostgpowego. Zapewnia to pelna poufnos$¢ 1 bezpieczenstwo transmitowanych
danych poprzez ten kanal.

Dostep do ustugi oparty jest na bezpotaczeniowym protokole lezacym w warstwie
MAC, ktory zostat opisany w standardzie IEEE 802.6. Usluga SMDS zostata
zaprojektowana w taki sposob, aby urzadzenia komunikacyjne klienta, takie jak np.
router lub karta wewnegtrzna stacji roboczej, mogly zapewni¢ dostgp do sieci oferujace;j
ustuge SMDS.

Architektura SMDS

Sie¢ SMDS stanowi podsieé, jesli rozwazona zostanie peilna architektura sieciowa
klienta. SMDS obejmuje funkcje na dwoédch najnizszych poziomach w modelu
warstwowym OSI/ISO i zapewnia ustugg na poziomie MAC. Przyktadowa architektura
zostata przedstawiona na rysunku 4.18. (gdzie SMDS jest czg$cia sieci TCP/IP taczaca
sieci LAN ze soba).

Protokét SIP

Sprzet abonenta moze by¢ dotaczony bezposrednio do sieci SMDS, przy czym
zastosowany zostaje protokot SIP (ang. SMDS Interface Protocol). SIP oparty jest na
bezpotaczeniowym protokole MAC opisanym w zaleceniu IEEE90. Jednostki danych
warstwy trzeciej L3 PU (ang. Level 3 Protocol Data Unit) zawieraja jednostki danych
SDU (ang. SMDS Service Data Units). Jednostki danych protokotu warstwy trzeciej sa
dzielone na jednostki danych odpowiednio dostosowane do opisu warstwy drugiej.
Jednostka danych SIP L3 PDU przedstawiona zostata na rysunku 4.19.

Adres zrédla i adres przeznaczenia sktadaja si¢ z 64 bitow i sa przenoszone w
naglowku kazdej jednostki L3 PDU. Cztery najbardziej znaczace bity pola adresowego
stuza do wskazania, czy jest to adres indywidualny czy grupowy, pozostate bity stuza
do przenoszenia 60 bitowego adresu SMDS, ktory podlega administracji sieci. Adres
ten jest zapisany w kodzie BCD (ang. Binary Coded Decimal) 1 imituje format uzywany
dla numeréw telefonicznych.

Protokét transportowy
end to end
TCP = — — — — — — — — —— —— —={ TCP
Protokét miedzysieciowy Protokét miedzysieciowy
P _ —= IP —— — = P
LLC Podsie¢ LLC ‘ Podsie¢ ‘ LLC
| |
| |
| |
SNI
LAN A Router R SNI LAN B
TCP - Transmission Control Protocol SNI - Subscriber Network Interface
IP - Internet Protocol LLC - Link Level Control
SIP - SMDS Interface Protocol MAC - Medium Access Control

Rysunek 4.18 Rola SMDS w laczeniu ze soba abonentow sieci
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Pola BE Tag (ang. Beginning End), rozmiar bufora (ang. Buffer Allocation Size) i
pole rozmiar (ang. Length), znajdujace si¢ w naglowku i zakonczeniu jednostki, sa
uzywane przez procedury sterujace stacji nadawczych i odbiorczych. Pole rozszerzenie
naglowka (ang. header extension) wykorzystywane jest przy wyborze systemu
transmisyjnego i przenoszone jest przez sie¢ SMDS niezmienione.

SMDS Service Data Unit

max 9188 octets

SIP L3_PDU Header Trailer
/
/ g
— R
/ \
BE | BA |Destination [ Source Header BE

Reserved Tag |Size | Address [ Address |Extension Reserved Tag Length

36 octets 4 octets

Rysunek 4.19 Jednostka SIP L3_PDU

Jednostka danych w warstwie drugiej (L2 PDU) odpowiada jednostce Derived
MAC PDU okreslonej w standardzie IEEE90. Warstwa druga SIP odpowiedzialna jest
za proces segmentacji jednostek L3 PDU o réznej dlugosci na szczeliny o statej
dlugosci. Jest on takze odpowiedzialny za wykrywanie blgdow poprzez zastosowanie
kodu cyklicznego o wielomianie generujacym 10 stopnia. Dziesi¢¢ bitow kodu
nadmiarowego umieszczanych jest na koncu jednostki L2 PDU.

Warstwa pierwsza protokotu odpowiedzialna jest za dopasowanie fizycznego
interfejsu do systemu transmisyjnego.

SMDS pozwala na transfer pakietow o dlugosci nie wigkszej od 9188 oktetow. To
oczywiscie przekracza maksymalne rozmiary pakietéw, jakie dopuszczalne sa w
sieciach zgodnych ze standardami 802.X oraz FDDI (max. rozmiar pakietu 4500
oktetow). Wybdr tak duzego rozmiaru pakietu podyktowany byt checia ograniczenia
procesu segmentacji przesylanej informacji.

Kazdemu interfejsowi (pomigdzy abonentem i siecia SMDS) SNI przypisany jest
przynajmniej jeden adres. Adresy takie tworzone sa zgodnie z zaleceniem E.164 CCITT
1 oparte na strukturze 15 cyfrowej. Indywidualne adresy (np. sieciowe Ethernet)
uzytkownika poza interfejsem SNI nie sa widoczne dla sieci SMDS. O ile nie sa
wprowadzone ograniczenia na adresy (jak np. w prywatnych sieciach wirtualnych), to
kazdy abonent sieci SMDS moze komunikowa¢ si¢ z innym poprzez wiasciwe adresy.
Jest to bardzo istotna cecha SMDS, poniewaz pozwala na komunikacj¢ ze soba
wszystkich abonentow sieci.

Ustugi SMDS

Jedna z funkcji dostgpowych SMDS jest kontrola (ang. screemning) adresow
zrédtowych 1 docelowych pakietow. Polega ona na sprawdzaniu adreséw, czy sa one
dozwolone czy tez zabronione. Status adresu ustalany jest podczas podtaczania
abonenta do sieci. Funkcja ta umozliwia tworzenie logicznych sieci prywatnych.
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Pakiety, ktore nie przejda pomys$lnie kontroli adresu sa odrzucane. Kazdy klient moze
zdecydowac, ktory z ogdlnie dostgpnych adreséw moze by¢ przez niego akceptowany.

Ustuga SMDS oferuje abonentom rdzne przeptywnosci:

— 1.2 Mb/s na taczu dostgpowym o przeptywnosci 1.5 Mb/s;

- 4,10, 16, 34 Mb/s na taczu dostgpowym o przeptywnosci 45 Mb/s.

W przypadku tacza 45 Mb/s nizsze szybko$ci reprezentuja maksymalna szybkos¢
transferu danych w przypadku nieprzerwanego nadawania danych. Natomiast w
przypadku transferu sporadycznego mozliwa jest szybko$¢ do 45 Mb/s. Zastosowanie
klas dostgpu pozwala na efektywne wykorzystanie zardwno sprzgtu nalezacego do
abonenta jak i znajdujacego si¢ w obrgbie sieci. Klasy dostepu 4, 10 i 16 Mb/s sa
klasami najbardziej odpowiednimi dla szeroko rozpowszechnionych sieci LAN ze
wzgledu na dopasowanie szybkosci, z jaka sa w nich transmitowane dane.

Zaktada si¢, ze SMDS begdzie nieprzerwanie dostgpna dla abonentow, zalozone
prawdopodobienstwo dostgpnosci SMDS wynosi p=0.999, a zatem jest wyzsze niz w
sieciach lokalnych. Taka wysoka dostgpno$¢ ustug stanowi, ze sie¢ SMDS jest
atrakcyjna dla swych abonentdw. Przestanie danych migdzy para SNI (np. sieciami
lokalnymi) jest praktycznie niewidoczne dla abonentdw.

W sieci SMDS przewidziano, ze pakiety, ktore zawieraja bledy, zostaja odrzucane.
Btad rozumiany jest tutaj w szerokim sensie i moze dotyczy¢ dlugosci pakietu,
przektamanych bitow wewnatrz pakietu czy tez biedow wynikajacych z
nieprawidlowego dziatania protokotow. Zadaniem sieci jest transfer pakietow, ktore
wydaja si¢ by¢ bez bledow, pomigdzy punktami koncowymi znajdujacymi si¢ w
obrgbie abonenta. Zatem ostateczna kontrola dokonywana jest przez urzadzenia
abonenta.

Aby zapewni¢ tatwa integracjc SMDS z istniejacym telekomunikacyjnym
srodowiskiem abonenta okreslono tzw. SMDS CNM (ang. Customer Network
Management). Wsrod wielu mozliwosci, jakie oferuje CNM mozna wymieni¢ zdolno$¢
do modyfikacji i wyszukiwania informacji o abonentach sieci, czy tez uzyskiwania
informacji o zachowaniu si¢ sieci (np. intensywnos$ci ruchu interfejsu SNI). CNM
wykorzystuje szeroko akceptowany protokét SNMP (ang. Simple Network Management
Protocol).
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5 Sieci rozlegle

5.1 X.25

Fizyczny interfejs pomigdzy DTE i1 PSPDN (ang. Packet Switched Public Data
Network) definiowany jest w zaleceniu X.21, stanowi on najnizsza warstwe protokotu
X.25. Warstwa lacza organizowana jest przez wersj¢ protokolu HDLC pod nazwa
LAPB (ang. Link Access Procedure Version B). Protokot LAPB pozwala na wolna od
bledow transmisj¢ pakietow w warstwie tacza danych ($wiadczacej ushugi warstwie
pakietowej) pomigdzy DTE i DCE.

Warstwa pakietowa-sieciowa skoncentrowana jest na niezawodnym transferze
wiadomosci, warstwy transportowej, nazywanymi TPDU (ang. Transport Protocol
Data Units) a takze na multipleksacji wywotan wirtualnych w pojedynczym kanale
fizycznym, bedacym pod kontrola warstwy liniowe;.

Warstwa fizyczna

Interfejs fizyczny pomiedzy urzadzeniem abonenckim DTE i DCE, definiowany
jest w zaleceniu X.21, moze by¢ organizowany z wykorzystaniem urzadzen protekcji -
DCE- modemoéw. Modem moze pracowa¢ w trybie synchronicznym, ktéry umozliwia
pracg w pelnym dupleksie, tworzac $ciezkg pomigdzy urzadzeniem DTE a PSPDN.
Szybkos¢ transmisji zalezna jest od jakosci i typu tacza telekomunikacyjnego, typu
wykorzystanego urzadzenia modemowego oraz trybu zestawienia potaczenia. Zalecenie
X.21 definiyje interfejs dla sieci cyfrowej, dlatego przy opracowaniu zalecenia dla
istniejacej sieci analogowej, w celu odrdznienia, do nazwy dodano "bis".

Warstwa Liniowa

Warstwa ta czgsto okreslana jest jako poziom drugi modelu odniesienia ISO RM.
Zabezpiecza ona warstwe pakietowa w niezawodna transmisj¢ informacji (wolna od
btedéow 1 duplikacji) pomigdzy urzadzeniem abonenckim DTE a siecia PSPDN.
Warstwa nie ma pojgcia o kanalach logicznych, do ktorych przynaleza pakiety, jest to
rozpatrywane dopiero na poziomie pakietowym. Warstwa tacza wykorzystuje procedury
sterowania przeptywem i sterowania operacjami wykrywania i korygowania bledow
transmisj, w trakcie przesytania pakietow w potaczeniach wirtualnych. Struktura ramki,
sterowanie przeptywem 1 procedury usuwania btedow w taczu bazuja na protokole
HDLC. Zgodnie z modelem odniesienia dla systemoéw otwartych, warstwa facza
dostarcza ustugi warstwie wyzszej - sieciowej (pakietowej), tacznie z lista jednostek
danych protokotu, ktore sa zwiazane ze stacjami elementarnymi (ang. entity).

Pomigdzy DTE i weztem sieci pakietowej wykorzystywany jest asynchroniczny
tryb transmisji, inicjowane sa naprzemienne komendy i odpowiedzi na komendy.
Protokét steruje przeplywem ramek 1 (informacyjnych) przez potaczenie migdzy
urzadzeniami DTE 1 weztem sieci PSPDN. Adresowanie stacji w warstwie facza ma za
zadanie odroznienie stacji DTE 1 DCE, ktore jest konieczne ze wzgledu na
niesymetryczny protokot warstwy lacza.
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Warstwa pakietowa

Ze wzgledu na swoja pozycj¢ w modelu odniesienia warstwa pakietowa jest
identyfikowana z warstwa sieciowa. Warstwa sieciowa jest wykorzystywana przez
warstwg transportowa, w celu realizacji ustug przez nia dostarczanych, a w
szczegolnosci transportu jednostek warstwy transportowej TPDU.

Ustugi uzytkownika
Uslugi warstwy sieciowej zestawiono w tabeli 5.1, za§ ich przykladowe

wykorzystanie przedstawiono na rysunku 5.1.
Tabela 5.1 Uslugi warstwy sieciowej i odpowiednie parametry

Proces elementarny, usluga Parametry
N_CONNECT.request Wywolywany NSAP, Wywolujacy NSAP. QOS, Selekcja
potwierdzenia odbioru, Selekcja nadania danych, dane NS_user
.indication Wywotywany NSAP, Wywolujacy NSAP. QOS, Selekcja
potwierdzenia odbioru, Selekcja nadania danych, dane NS_user
.response Odpowiadajacy (wywotywany) NSAP, QOS, Selekcja
potwierdzenia odbioru, Selekcja nadania danych, dane NS_user
.confirm Odpowiadajacy  (wywolywany) NSAP, QOS, Selekcja
potwierdzenia odbioru, Selekcja nadania danych, dane NS user
N DATA.request NS user data
.indication NS_user data
N_DATA ACKNOWLEDGE.
.request -
.indication -
N EXPEDITED DATA.
.request NS _user data
.indication NS user data
N_RESET.request Tworca,przyczyna
.indication Tworca,przyczyna
.response -
.confirm -
N_DISCONNECT .request Tworca, przyczyna, NS _user data, Odpowiadajacy adres
.indicator Tworca, przyczyna, NS user data, Odpowiadajacy adres

Jak mozna zauwazy¢, ustuga N.EXPEDITED DATA jest dodatkowa ustuga
dostgpna poza standardowa N.DATA. Usluga umozliwia przestanie pojedynczej
informacji poza kolejnos$cia w kanale logicznym bez przerywania normalnej wymiany
informacji. Inna opcjonalna ustuga N.DATA ACKNOWLEDGE umozliwia
potwierdzenie odebrania wczesniejszych pakietow, ktore przesytane byly w czasie
realizacji ustugi N.DATA. Ustuga RESET umozliwia uzytkownikom ponowna
synchronizacj¢ sterowania ruchem pakietow w kanale logicznym. Usluga
DISCONNECT realizuje rozlaczenie potaczenia wirtualnego. Wszystkie z funkcji
elementarnych posiadaja przypisane sobie parametry. Na przyktad parametrami
przypisanymi do ustugi elementarnej N.CONNECT sa: wywotywany NSAP i zrédlowy
NSAP. NSAP to punkt dostepu do ustlug warstwy N (ang. N Service Access Point),
ktory jest potaczeniem fizycznego adresu urzadzenia i wewngtrznego (wewnatrz
warstwy) identyfikatora kanatu logicznego zwanego takze rozszerzeniem adresu,
problem ten wyjasniony jest w punkcie dotyczacym potaczenia wirtualnego.

Parametr jako$¢ ushug (QOS - ang. Quality of Service) zawiera dwie listy
parametréw. Jedna to pozadana jakos$¢ ushug, druga to jako$¢ minimalna, ktora jeszcze
jest akceptowana. Te parametry to: opoOznienie tranzytu, resztkowa stopa btedow,
priorytet, koszt polaczenia i wyspecyfikowana marszrutyzacja. Powyzsze parametry sa
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negocjowane pomi¢dzy DTE a siecia w trakcie fazy transferu danych. Warstwa
transportowa moze posiada¢ kilka potaczen sieciowych, ktore sa identyfikowane przez
unikalne NSAP.

Warstwa sieciowa zabezpiecza realizacje funkcji multipleksacji. Wszystkie
potaczenia wirtualne VC (ang. Virtual Circuits) i potaczenia zawczasu przygotowane -
state (ang. Permanent VC) - sa multipleksowane w pojedynczym potaczeniu
sterowanym przez warstwe liniowa. Sterowanie przeplywem pakietéw w kazdym
polaczeniu jest oddzielnie kontrolowane przez warstwe pakietowa.

Warstwa sieciowa Odpowiadajaca
warstwa transportowa

Warstwa transportowa

N.CONNECT.request
o ™ N.CONNECT.indication
Potaczenie sieciowe
N.CONNECT confirm <— — N.CONNECT.response
N.DATA. t >
reanes —— N.DATA.indication
Transef danych
N.DATA.indication - l@e— N.DATA.request
N.EXPEDITED DATA. — I N.EXPEDITED DATA.
request Opcjonalnie indication
N.DATA ACKNOWLEDGE]—» I > N.DATA_ACKNOWLEDGE.
request indication
N.RESET.request
E > —® N.RESET.indication
N.RESET.confirmation ] <@ N.RESET.response

N.DISCONNECT ¢ g | [Roaczenic
. Jreques!
q [~ N.DISCONNECT.indication

Rysunek 5.1 Ustugi warstwy sieciowej

Struktura adresu NSAP

Wiele panstw posiada jedna albo wigksza liczbg publicznych sieci komutacji
pakietow (PSPDN), ktore sa podlaczone do sieci globalnej i1 tworza sieé
mig¢dzynarodowa. W zwiazku z tym adres dowolnej stacji DTE - NSAP musi by¢
unikalny. Zwykle adres sktada si¢ z czgéci identyfikujacej panstwo (rysunek 5.2),
niektére sieci narodowe maja numer podsieci w ramach sieci narodowej. Struktura
adresu dla X.25 definiowana jest w zaleceniu X.121 CCiTT. W praktyce jednak
adresacja zajmuje si¢ ISO wraz z CCiTT.

4 bity 4 bity DNIC NTN
4 bity do 10 cyfr
Dlugos$¢ adresu Dtugo$¢ adresu Narodowy
wywotywanego wywotujacego Kraj PSN numer
DTE DTE terminala

Numer (adres)
migdzynarodowy

Rysunek 5.2 Struktura adresu X.25
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Typy pakietow

Pakiety sa rozumiane jako jednostki danych protokotu sieciowego PPDU (ang.
packet protocol data unit). Rodzaje i budowa pakietow przedstawione sa na rysunku
5.3.

VCI
> 1=control packet
4 4 8 8 ; 0O=data packet
GFI | LGN | LCN TYPE
10 = modulo (128
Q D| Modulo 01 =modulo 8
4 4 8 32/128
Call request 0B Dtugos¢ pola | Dlugosé pola | Adres Adres Dt.pola |Udogod- Dane
adresu odbiorcy [adresu odbiorcy| odbiorcy | nadawcy udogodn.| nienia uzytkownika
4 4 8
Call accepted OF Dlugo$¢ pola | Diugo$¢ pola | Adres Adres 00 Dt.pola |Udogod-
adresu odbiorcy |adresu odbiorcy| odbiorcy | nadawcy udogodn.| nienia
31 3
Data P(R)M|P(S) | O Pole danych: 128/256/512/1025/2048/4096 bajtow
8 8
Reset Request B Przyczera Kod dlagr?ostyczy
zerowania (opcja)
Reset confirmation IF
Restart Request FB Przyczyna Kod diagnostyczy
zerowania (opcja)
Restart
confirmation FF
Diagnostic F1 Przyczyx}a Kod dlaggostyczy
zerowania (opcja)
Receive ready P(R)| 00001
Receive not ready P(R)| 00101
Reject P(R)| 01001
Interrupt request 23 Dane uzytkownika < 32
Interrupt confirmation 27
Dane uzytkownika < 128
Clear request 1 3 Przyczynfa Kod diagqostyczy Dane uzytkownika
roztaczania (opcja)
Clear confirmation 17

GFI - Group format identifier VCI - Virtual circuit identifier

LCN - Logical Channel number ~ Q - Qualifire bit

P(R)Packet receiver sequence D - Delivery confirmation bit
number P(S) - packet send seqence

number

Rysunek 5.3 Typy i formaty pakietow w sieci pakietowej CCiTT X.25
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W zaleznosci od interfejsu, DTE/DCE albo DCE/DTE, pakiety posiadajace taka sama
struktur¢ moga mie¢ inne nazwy 1 inne znaczenie. Na przyktad struktura CALL
REQUEST jest identyczna jak INCOMING CALL.

Wszystkie pakiety skladaja si¢ z nagtdéwka, w sktad ktérego wchodza: identyfikator
formatu grupy GFI (ang. group format identifier), numer logiczny grupy LGN (ang.
logical group number) 1 numeru kanatu logicznego LCN (ang. logical channel number).
GFI jest 4 bitowym polem sktadajacym si¢ z bitu kwalifikatora Q, bitu potwierdzenia
dostarczenia informacji D 1 dwoch bitéw dodatkowych (modulo) okreslajacych zakres
sekwencji liczbowych wykorzystywanych w sterowaniu przeptywem (modulo 8 albo
128). Pola LGN i LCN zajmuja w sumie 12 bitow, sa to pola identyfikujace numer
kanatu logicznego VCI (ang. virtual circuit identifier). Nastgpnym polem jest pole typ
pakietu. W odroznieniu od pakietéw danych, wszystkie pakiety sterujace w pierwszym
bajcie na pozycji najmniej znaczacego bitu maja ustawiong jedynke.

W pakietach danych i1 sterowania przeptywem RR, RNR, REJ (ang. receive ready,
receive not ready, reject) umieszczane jest pole sekwencji pakietow odebranych. W
pakiecie danych wystepuje takze bit M (ang. more), ktéry jest wykorzystywany w
przypadku, gdy pakiet danych przechodzac przez sie¢, musi zosta¢ podzielony na
mniejsze 1 ponownie ztozony. Pole danych uzytkownika moze zawiera¢ od 128 do 4096
bajtow 1 jest ono zalezne od administratora sieci. Pakiet INTERRUPT REQUEST
pozwala przesta¢ migdzy uzytkownikami do 32 bajtéw informacji poza procedurami
sterowania przeptywem. Pakiet taki jest potwierdzany przez zwrotny pakiet
INTERRUPT CONFIRMATION. Stany procesow DTE/DCE w protokole X.25 1
wykorzystywane w tych stanach pakiety, przedstawiono w tabeli 5.2.

Tabela 5.2 Interfejs warstwy sieciowej i transportowej, miedzywarstwowe funkcje elementarne

Typy pakietow (PPDU) Faza realizacji, stan procesu
DTE —» DCE DCE - DTE

Call Request Incoming call Zestawienie potaczenia
Call Accepted Call confirmation

Clear Request Clear confirmation Roztaczanie potaczenia
DTE clear confirmation DCE Clear confirmation

DTE data DCE data Data transfer

Interrupt request Interrupt confirmation

DTE receiver ready DCE receiver ready Sterowanie przeptywem
DTE receiver not ready DCE receiver not ready

DTE reject Reset indication

Reset request DCE reset confirmation

DTE Reset confirmation

Restart request Restart indication Synchronizacja procesow
DTE restart confirmation DCE restart confirmation

Diagnostic Diagnostic Raportowanie bledow sieci

Pole rozszerzenia w pakietach CALL REQUEST i CALL ACCEPTED umozliwia
negocjacj¢ (pomig¢dzy stacjami koncowymi) parametréw potaczenia, moga to byc¢:
wybor predkosci, wybdr sekwencji pakietow, wybor rozmiaru okna i dlugosci pakietu
oraz inne. Pakiety diagnostyczne sa uzywane przez wezly sieci do informowania
uzytkownikébw DTE o przyczynach wykrytych btedow, np.: btedna sekwencja
numeracyjna odbiorcza, nadawcza, bledny typ pakietu, problemy w zestawieniu
potaczenia i inne.
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Polaczenie wirtualne

Przed przystapieniem do omowienia proceséw zachodzacych w weztach sieci X.25,
celem przyblizenia procesu identyfikacji potaczen wystepujacych pomigdzy dwoma
wspolpracujacymi ze soba abonentami, zostanie omowiony model wspdtpracy dwoch
stacji transportowych wykorzystujacych wspdlny kanat telekomunikacyjny (rysunek
5.4).

Zat6zmy, ze w ramach stacji transportowych wymieniane sa wiadomos$ci w

relacjach A; z By oraz Ay z B, Proces wymiany wiadomo$ci w pierwszej relacji
odbywa si¢ z wykorzystaniem CK 1 identyfikatora relacji o. Czton komunikacyjny
moze by¢ identyfikowany z punktem dostgepu do uslug, ktérego identyfikatorem w
relacji z By jest al. Wiadomos$ci pochodzace z A; kierowane sg przez koncentrator
kanatow logicznych do portu wyjsciowego, do ktorego przytaczony jest kanat taczacy
go z odlegtym KK. W zwigzku z tym, zZe informacja musi by¢ jednoznacznie
zaadresowana, w wiadomosci pierwotnej pojawia si¢ sekwencja opisujaca identyfikator
procesu wspotpracujacego w stacji transportowej docelowej. W omawianym przypadku
jest to identyfikator BB’. Jednoczesnie wprowadzana jest takze informacje na temat
procesu stacji wysytajacej wiadomo$¢ tzn. ao’. Wiadomosci generowane w relacji
przeciwnej adresowane sa analogicznie okreslajac doktadnie stacje wspotpracujace ze
soba.
Wiadomos$ci przesylane sa wspolnym kanatem telekomunikacyjnym, w ktérym
rownolegle (cho¢ w wigkszosci przypadkow nie jednocze$nie) przesylane sa
wiadomos$ci pochodzace z innych relacji wspotpracujacych ze soba aplikacji. W
omawianym przypadku jest to np. relacja Ay, z By.

Stacja transportowa A Stacja transportowa B

: o p — :
KK Kanat wspéln I
BN

ou\ / Bl

i
Il

oM ﬁN

Oznaczenia

Koncentrator kanatow logicznych - KK
Czton komunikacyjny - CK

Procesy komunikacyjne - Am, Bn

Rysunek 5.4 Komunikacja procesow aplikacyjnych pomiedzy urzadzeniami koncowymi
wymieniajacymi informacje w kilku kanalach wirtualnych zrealizowanych na bazie wspélnego
kanahu fizycznego

Przystapmy do omowienia procesow realizowanych w relacji pomigdzy abonentami
sieci X.25. Na rysunku 5.5 przedstawiono rézne fazy realizacji potaczenia.
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Warstwa transportowa Warstwa = Warstwa Warstwa transportowa
sieci = sieci
=
N.CONNECT. request ~{ L call request z
—
s [N (VCI=11) 1| Incoming Call
2|2 (ver=23) ||
"?’[3] g [T N.CONNECT.indication
N|E
g g‘ Call | | Callaccepted | — N.CONNECT response
o ‘/// confirmation | 4+ | (VCI =23)
i N.CONNECT.confirmation (VCI=11)
A
N.DATA. request | — N.DATA request
— -
8 % |DTE data DTE data 4
s (VCI=11) (VCI=23)
8
<} <
e
&
= CE d \A DCE data —_|
S L
s e 5 fa;a (VCI=23) T N.DATA.indication
N.DATA. indication 4 | |(VCI=1D)
v

»
»

N.DISCONECT.request
I |Clear Request

_ lear indicatio
(VCI=11) €

(VeI=23)

N.DISCONNET.indication

eruozokjod
dIuBZIR}ZOY

| | DCE clear DTE clear 411
4 | | confirmation confirmation
v (VCI=11) (VCI=23)

Rysunek 5.5 Fazy wymiany informacji pakietowej X.25 w kanalach wirtualnych SVC pomie¢dzy
DTE (urzadzeniami koncowymi) z uwzglednieniem procesé6w w warstwie transportowe;j i sieciowej

W celu zestawienia potaczenia jako rezultat generowana jest funkcja elementarna
N.CONNECT.request w punkcie dostgpu do ustug uzytkownika. Parametry, ktore sa
zwiazane z ta funkcja to adres NSAP wywotywanego DTE i wielko$¢ pola
uzytkownika. W celu zestawienia polaczenia pomi¢dzy abonentami mozna wykorzystaé
dwie procedury. W pierwszej potaczenie jest zestawione po wygenerowaniu funkcji
elementarnej N.CONNECT.request 1 wystaniu odpowiedniego pakietu warstwy
sieciowej. Druga metoda jest alternatywny tryb "fast select", w ktorym bezposrednio
kierowany jest pakiet call request do stacji docelowej, na ktory funkcja elementarna
N.CONNECT.response generuje pakiet zgody na potaczenie.

Chociaz ustugi zorientowane potaczeniowo odpowiadaja aplikacjom, ktore
wymieniaja pomigdzy soba znaczne wielkosci danych, wiele sposréd programow
uzytkowych wymaga ustug typu szybki wybor — ang. fast select. Dla przyktadu mozna
postuzy¢ si¢ przyktadem autoryzacji karty kredytowej dokonywanej w czasie transakcji.
W przypadku tym nie jest konieczne zestawianie potaczenia wirtualnego.

W trybie szybkiego wyboru zarowno pakiety call request i call accepted oraz clear
request i clear accepted zawieraja pole danych uzytkownika o wielko$ci do 128 bajtow.
Po odbiorze danych z funkcji potwierdzenia incoming N.CONNECT.indication, adresat
odpowiada funkcja N.DISCONNECT.request z wiadomo$cia odpowiedzi w polu
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danych uzytkownika. Wiadomo$¢ ta transportowana jest do zrodta w pakiecie clear
request/confirmation, ktore jednoczesnie roztaczaja potaczenie wirtualne.

Operacja wyboru pierwszego nastgpnego wolnego identyfikatora potaczenia
wirtualnego VCI (ang. Virtual Connection Identifier) 1 utworzenie pakietu call request
zawierajacego adres stacji wywotywanej i wywotujacej oraz wybranego wczesniej VCI.
Pakiet przekazany jest nastgpnie do warstwy tacza danych i stad poprzez warstweg
fizyczna jest on wysytany do wezla komutacji pakietoéw wspolnym kanatem. Wezet po
odebraniu pakietu zapamigtuje wykorzystany identyfikator kanatu logicznego, sprawdza
adres stacji wywolywanej i przesyla pakiet do odpowiedniego portu wyjsciowego wg
tablicy marszrutyzacji (wybierajac wczesniej identyfikator kanatu logicznego o
najnizszym numerze "od gory"). Jednoczesnie z powyzszymi operacjami pakiet call req
zmieniany jest na incoming call. Pakiet przesytany jest do adresata, do odpowiedniej
stacji elementarnej w warstwie sieciowej, gdzie generowana jest funkcja elementarna
N.CONNECT.indication, ktora przesytana jest do abonenta.

Jezeli wywotanie jest zaakceptowane przez abonenta, generowana jest funkcje
elementarng N.CONNECT.response, ktora wraca do stacji warstwy sieciowej, ktora to
tworzy pakiet call accepted. Powrotnie wykorzystywany jest, wczesniej zajety przez
pakiet incoming call identyfikator kanatu logicznego. Pakiet przekazywany jest do
wezla sieci, ktory zmienia pakiet call accepted w pakiet call connected i przechodzi do
fazy transferu danych ustawiajac kanaty logiczne w stanie transfer danych. Pakiet call
connected przesylany jest do wywotujacego DTE. Ostatecznie, po odbiorze pakietu
przez DTE zroédtowe, stacja elementarna generuje funkcje elementarna
N.CONNECT.confirmation do uzytkownika (abonenta) i wprowadzana jest faza
transferu danych.

Jezeli abonent docelowy nie zaakceptuje wywotania przychodzacego, wtedy
generuje on funkcj¢ elementarng N.DISCONNECT.request. Rezultatem jest wystanie
pakietu clear request do lokalnego wezla komutacji pakietow, ktory zwalnia
identyfikator kanatu logicznego do lokalnego DTE, a do odlegtego DTE wysyta pakiet
clear confirmation takze zwalniajac zarezerwowany wczesniej identyfikator kanatu
logicznego. Wezetl sieci przekazuje pakiet clear confirmation do stacji inicjujacej
potaczenie. Stacja warstwy sieciowej inicjujaca potaczenie przesyta do abonenta
wywotujacego N.DISCONNECT.indication a do we¢zta sieci pakietowej pakiet clear
confirmation po czym zwalniany jest identyfikator kanalu logicznego. Podobnie
wyglada procedura inicjowania roztaczenia potaczenia w fazie transferu danych, czy tez
w przypadku rozlaczenia potaczenia przez abonenta wywolujacego.

Transfer danych

Po zestawieniu potaczenia wirtualnego, kazdy z abonentéw moze zainicjowac
wymiang danych niezaleznie od drugiego, wykorzystujac funkcj¢ elementarna
N.DATA.request w swoim interfejsie sieciowym. Dane uzytkownika sa wtedy
parametrem funkcji elementarnej. Maksymalny rozmiar pakietu danych jest okreslony i
ograniczony przez sie¢ komutacji pakietow. Typowa dlugos¢ pakietu wynosi 128
bajtow. Jezeli porcja wiadomosci zawiera wigcej danych, wtedy jest ona wcze$niej
dzielona na pakiety i kazdy z pakietow jest oddzielnie przesytany w sieci. Przed
wystaniem w kazdym z pakietow ustawiany jest bit M-wigcej danych (ang. more data),
jezeli wymagana jest kompletacja wiadomos$ci przekazywanej do warstwy
transportowej u odbiorcy.

Abonenci moga korzysta¢ badz z wlasnego protokotu transferu danych badz z
protokotu oferowanego bezposrednio przez warstwe pakietowa X.25. W pierwszym
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przypadku wykorzystywany jest mechanizm bitu Q-kwalifikatora (ang. qualifier), ktory
jest ustawiany przez procesy aplikacyjne w urzadzeniu abonenckim, w nagtowku
pakietu. Po stronie odbiorcy, kazdy taki pakiet przekazywany jest bezposrednio do
odpowiedniego procesu.

Zwykle potwierdzanie wymiany danych ma znaczenie lokalne w protokole X.25,
ale istnieje takze mozliwos¢ korzystania z wudogodnienia pozwalajacego na
potwierdzanie danych pomiedzy abonentami koncowymi. Protokét ten jest
udostgpniany przez procedure bitu D-potwierdzenia dostarczenia informacji (ang.
delivery confirmation). Bit D w naglowku pakietu danych jest ustawiony, gdy
wymagane jest potwierdzanie poprawnego przekazania informacji pomigdzy
abonentami koncowymi.

Sterowanie przeplywem
Wszystkie pakiety warstwy pakietowej sa przesylane pomiedzy DTE a weztem
sieci pakietowej przy wykorzystaniu uslug dostarczanych przez warstwe liniowa.
Wykorzystanie protokolu HDLC powoduje, ze dostarczone dane sa przesylane
stosunkowo wiernie. W zwiazku z tym w warstwie pakietowe] wystepuje raczej
sterowanie przeptywem niz kontrola btedow. Algorytm sterowania przeptywem bazuje
na mechanizmie okna sterowania przeptywem. Przeplyw pakietow kontrolowany jest
oddzielnie dla kazdego kanatu wirtualnego i dla kazdego kierunku wywotania, zarowno
w wezle komutacji pakietow jak i w urzadzeniu DTE. Wszystkie pakiety danych
zawieraja numer sekwencji wystanej P(S) 1 numer sekwencji odebranej P(R). P(R)
zawarty w kazdym pakiecie odnosi si¢ do pakietow danych przesylanych w przeciwnym
kierunku. Jezeli nie ma pakietow danych do nadania, P(R) moze by¢ przestany w
specjalnym pakiecie nadzorczym RR. Pierwszy pakiet w kazdym kierunku (z DTE do
wezla, czy z wezta do DTE) zaopatrzony jest w P(S) rowny zero, nastgpny pakiet
przesytany w tym samym kierunku zawiera P(S) zwigkszane o jeden. Liczba pakietow
zwigzanych z tym samym wywolaniem, ktére moga by¢ przestane w tym samym
kierunku w kanale wirtualnym przed pakietem potwierdzenia réwna jest rozmiarowi
okna K. Jezeli inicjujacy tryb transferu danych osiagnal rozmiar okna, to dopdki nie
otrzyma pakietu danych badz pakietu nadzorczego RR z numerem P(R) wskazujacym
na odebranie pakietow poprzednich, nie moze wysyta¢ nastgpnych pakietéw danych. W
celu implementacji mechanizmu okna sterowania przeplywem zarowno DTE jak i
wezel sieci postuguja si¢ trzema zmiennymi dla kazdego kanatu logicznego:
— V(S): zmienna sekwencji wysylania wskazujaca numer P(S), ktory bedzie
przypisany nast¢pnemu pakietowi wysytanemu w kanale logicznym.
— V(R): zmienna sekwencji odbierania, wskazujaca numer P(R) nast¢pnego w
kolejnosci pakietu danych, ktory bedzie odebrany w kanale logicznym.
— V(A): zmienna potwierdzenia wykorzystywana do wskazania, kiedy sterowanie
przeptywem powinno by¢ zakonczone.
Wszystkie zmienne sa ustawione na 0 zaraz po zestawieniu polaczenia, przed
przejsciem do stanu transferu danych. Zmienne te sa zerowane w stanie zerowania (ang.
reset) kanatu logicznego. W czasie przygotowywania pakietu danych do wystania,
przypisywany mu jest numer sekwencyjny P(S), rowny aktualnemu numerowi V(S).
Jest on pdzniej zwigkszany modulo-8 albo modulo-128 (jesli zdefiniowane to jest w
polu GFI nagtowka pakietu). Po odbiorze kazdego pakietu danych albo pakietu
nadzorczego sterowania przeptywem RR, numer sekwencji odbiorczej P(R) jest uzyty
do uaktualnienia V(A). Wysylajacy moze kontynuowa¢ wysytanie pakietow dopoki nie
zostanie osiagnig¢ta gérna krawedz okna (zachodzi to wtedy, gdy zwigkszana o 1
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warto$¢ V(A) osiagnie K) lub tez, gdy odebrany pakiet danych albo pakiet RR
zawierajacy P(R) zwigksza aktualng warto$¢ V(A). Tak, wigc pakiety danych moga by¢
przesytane az do osiagnigcia nowej wartosci granicznej. Typowa sekwencje sterowania
przeptywem przedstawiono na rysunku 5.6. Dla jasno$ci procesu, przedstawiono
pojedynczy kanal logiczny z jednokierunkowa sekwencja sterowania pakietami.

Wykorzystanie mechanizmu okna do sterowania przeptywem podyktowane jest
koniecznoscia zapewnienia odpowiedniej wielkosci buforu na przyjecie pakietow. W
praktyce calkowita wielko§¢ buforéw przeznaczonych do zabezpieczenia wszystkich
wywotan (ktore sa aktualnie aktywne) czgsto jest mniejsza niz wymagane maksimum.
Udogodnienie wystepujace w protokole pozwala DTE lub tez wezlowi sieci,
tymczasowo zawiesza¢ sterowanie pakietami danych w danym potaczeniu logicznym.
Jest to realizowane przez wykorzystanie w kanale logicznym pakietu RNR - odbiornik
niegotowy (ang. receiver not ready). Kazdy pakiet RNR zawiera P(R), ktory okresla
nowa warto$¢ V(A) dla tego kanatu. Po odbiorze przez pakietu RNR, wysytajacy musi
przerwa¢ transmisj¢ dalszych pakietow dopoki ich odbiorca nie bgdzie gotowy do ich
odbioru w tym kanale logicznym. Zazwyczaj przesytanie jest wznawiane po otrzymaniu
przez wysylajacego pakietu RR.

Przedstawiono to w czesci "b" rysunku. Z rysunku mozna odczytaé, ze pakiet RNR
nie mogl bezposrednio wplyna¢ na zatrzymanie przepltywu pakietow, dopoki pakiet
sterowania nie zostal odebrany. Kazdy pakiet odebrany w takim przypadku jest
akceptowany, pod warunkiem jednak, Zze nie nastapit Zaden btad w warstwie
pakietowej. Mechanizmy dotycza pakietow danych przesylanych w kanale logicznym,
istnieje jednak uprzywilejowana sytuacja, w ktorej DTE moze wymieni¢ pojedynczy
pakiet danych o wysokim priorytecie do korespondujacego DTE niezaleznie od
procedur sterowania przeptywem. Pakiet taki nosi nazwg pakietu przerwania
(ang. interrupt packet). Dopoki pakiet ten nie oddzialuje na mechanizmy sterowania,
moze on by¢ odbierany poza sekwencja dla innych pakietow danych w potaczeniu. Po
odebraniu pakietu przerwania, odbierajace DTE (warstwa pakietowa) musi
odpowiedzie¢ pakietem potwierdzenia przerwania (ang. interrupt confirmation).
Sytuacja wymiany pakietu przerwania moze zdarzy¢ si¢ jedynie raz na jaki§ okres czasu
danego potaczenia wirtualnego.

Obsluga bledow

Glownymi mechanizmami zwigzanymi z obsluga bledow warstwy pakietowej sa
procedury zerowania i ponownego startu (amg. restart). Procedura zerowania jest
wykorzystywana tylko w fazie transferu danych i tylko w pojedynczym kanale
logicznym. Procedura ponownego startu wykorzystywana jest dla wszystkich potaczen
wirtualnych danego potaczenia fizycznego. Pakiet zadania zerowania potaczenia
wirtualnego jest wysylany przez odbierajace DTE, w przypadku, gdy odebrany przez
nie pakiet jest poza granicami okreslonymi przez aktualne okno sterowania. Wskazuje
to, ze obydwa DTE sa w stanie rozsynchronizowania a proces sterowania przeptywem
musi by¢ na nowo uruchomiony.

Wszystkie pakiety przebywajace aktualnie w $ciezce potaczenia wirtualnego sa
odrzucone przez warstwg pakietowa, uzytkownik za$ jest poinformowany o procesie
zerowania ("sprzatania") polaczenia wirtualnego. Warstwa transportowa za$
odpowiedzialna jest za odzyskanie utraconych danych.

Procedura ponownego startu jest podobna do kasowania wszystkich potaczen
wirtualnych bgdacych aktualnie w realizacji. Jest ona wykorzystywana w przypadku
utraty synchronizacji w takim stopniu, ze dotyczy to wszystkich aktywnych potaczen.
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Dla przyktadu mozna poda¢ zdarzenie odebrania przez DTE od wezta sieci pakietu
incoming call w kanale wirtualnym, ktory jest aktualnie w uzyciu.

(a) DTE albo wezel K=3 DTE albo wezel
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Rysunek 5.6 Przyklad sterowanie przeplywem (a)operacja okna;(b) operacja RNR

Dostep do ustug sieci X.25

Przedstawione powyzej informacje dotycza dostgpu do uslug sieci pakietowej
realizowanego z "inteligentnych" DTE, posiadajacych zaimplementowane procedury
warstwy sieciowej a takze warstwy transportowej (Rysunek 5.7). Sytuacja taka ma
miejsce w przypadku, gdy DTE jest komputerem. Jednak w wielu przypadkach DTE nie
moze pracowaé w trybie pakietowym albo nie posiada odpowiednich mozliwos$ci do
implementacji protokotu takiego jak X.25. By dolaczy¢ takie DTE do sieci
wykorzystywane jest dodatkowe urzadzenie, ktére ma zaimplementowane rozne
warstwy protokolu. Zapewnia ono bardziej prosty styk DTE z siecia. Przyktadem
takiego DTE jest pracujacy w trybie znakowym terminal asynchroniczny np. komputer
osobisty czy tez prosty terminal ekranowy. Zwykle posiadaja one ograniczony poziom
inteligencji i1 prosty interfejs fizyczny np. RS-232C/V.24.

Oczywiscie uzytkownik zawsze moze dokupi¢ odpowiednie urzadzenie stykowe,
realizujace proces zbierania (asemblacji) znakéw z terminala i wysylajace informacje w
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sie¢, a takze realizujace proces przeciwny. Jednak nie jest to bezwzglednie niezbgdne.
Jako rozwiazanie wielu administratorow oferuje protokot dostgpu do ushug sieci
pakietowej zwany X.28. Jest on przeznaczony do obstugi asynchronicznych terminali
znakowych. Dodatkowe urzadzenie realizujace taki interfejs zwane jest pakietowym
asemblerem-dysasemblerem w skrocie PADem (ang. Packed Assembler -
Disassembler). Gdy PAD zapewniany jest bezposrednio przez PSPDN to jest on
ulokowany w najblizszym wezle komutacji pakietow. Funkcja 1 lokacja PAD-a zostaly
przedstawione na rysunku 5.7. Jak mozna zauwazy¢, protokét X.3 definiuje operacje i
udogodnienia, ktore sa realizowane w PADzie, zalecenie X.29 definiuje za$ interfejs
pomigdzy PADem i oddalonym urzadzeniem DTE, ktore pracuje w trybie pakietowym.
Ponizej przedstawiono przyktadowe udogodnienia dostepne w sieci X.25.

Korzystanie z numeru skréconego

Abonent sieci X.25 zwykle ma numer 7-mio cyfrowy bez prefiksow. Jednak istnieje
mozliwo$¢ uzywania numeru 5-cio cyfrowego. Pozwala to na stosowanie dluzszego o
dwie cyfry podadresu. Jest to bardzo dobre rozwiazanie dla sieci abonentow
podtaczonych do POLPAK i pracujacych wg protokotu X.25.

Zamknig¢ta grupa uzytkownikow
Kilku abonentéw sieci X.25 moze utworzy¢ grupg. Kazdemu czlonkowi grupy
mozna ustali¢ okre§lony dostgp w obrgbie grupy i poza nia. Szczegdélowo mozna
zaprogramowac, czy dany abonent moze:
— otrzymywaé wywolania od abonentéw spoza grupy,
— otrzymywa¢ wywolania od abonentow wewnatrz grupy,
— wywotywaé abonentow spoza grupy,
— wywotywa¢ abonentow wewnatrz grupy.

Informacje o kosztach polgczen
Po roztaczeniu danego wywolania abonent posiadajacy to udogodnienie otrzymuje
informacje na temat:
— liczby przestanych segmentow w poszczegdlnych okresach taryfowych, zgodnie z
cennikiem ustug sieci X.25.
— czas trwania potaczenia.
Na podstawie tej informacji 1 cennika sieci X.25 abonent moze w prosty sposob
obliczy¢ koszt potaczenia. Pozwoli to abonentowi na optymalna konfiguracje swojego
sprzetu, jak rowniez na biezaca kontrolg miesigcznego budzetu.

Zakaz realizacji polaczen platnych

Udogodnienie to pozwala abonentowi na ustawienie Ww systemie opcji
automatycznego zabezpieczenia si¢ przed optatami za potaczenie wychodzace od niego,
jak 1 przychodzace. Wowczas tego typu potaczenia odbywaja si¢ na koszt odbiorcy lub
wywolujacego.

Przekierowanie wywolania

Jesli abonent jest zajgty lub wylaczony, to moze sobie zazyczy¢, aby wywolania do
niego zostaly przekierowane do innego, okreslonego wczes$niej abonenta. Abonent
korzystajacy z tego udogodnienia powinien dotaczy¢ do wniosku numer sieciowy
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abonenta, do ktorego nastapi przekierowanie, oraz informacje na temat warunkow
powodujacych przekierowanie:

— zpowodu zajetosci abonenta,

— zpowodu wylaczenia sprzgtu abonenta,

— zpowodu zajetosci lub wytaczenia.

= =2

=

X.30 X.31 V.110
(1.461) | | (1.462) (1.463)

PLMN - sie¢ radiokomunikacji ruchomej ladowej

Rysunek 5.7 Organizacja sieci pakietowej

Abonent wielokrotny

Jesli abonentowi zalezy na bardzo wysokiej niezawodno$ci, to moze zostaé
abonentem wielokrotnym. Abonent tego typu posiada urzadzenie lub urzadzenia
koncowe podtaczone do co najmniej dwoch weztow sieci X.25, ktore sa wywotywane
jednym numerem. W przypadku awarii jednego wezta lub urzadzenia koncowego
abonent moze nadal odbiera¢ i wysyta¢ wywotania.

Weryfikacja/identyfikacja uzytkownika sieci NUI

NUI jest identyfikatorem uzytkownika i umozliwia abonentowi dostgp do sieci
X.25. NUI moze by¢ rowniez uzywane przez abonentow w celu zmiany parametrow
pracy lub tez w celu zapewnienia wigkszego bezpieczenstwa.

Identyfikator abonenta

Indywidualne hasto umozliwiajace abonentowi dostep do sieci X.25. W odr6znieniu
od NUI, po podaniu hasta mozna realizowa¢ wiele potaczen w sieci POLPAK podczas
jednej sesji telefonicznej. Z hastem jest zwiazany normalny numer sieciowy sieci X.25 -
adres uzytkownika sieci. Abonent synchroniczny moze by¢ wywotywany za pomoca
tego numeru.
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Wirtualne sieci prywatne

Udogodnienie sieciowe umozliwiajace wydzielonemu uzytkownikowi zarzadzanie
podzbiorem zasobow sieciowych (portéw sieciowych) w taki sposob, jak gdyby te
zasoby nalezaty do jego osobnej sieci prywatnej.

Automatyczne przelaczanie laczy wirtualnych

Ta funkcja podnosi jako$¢ ushug §wiadczonych abonentom. W przypadku awarii
wezla tranzytowego lub tacza miedzyweztowego nastgpuje automatyczne przelaczanie
taczy wirtualnych obstugujacych sesje poltaczeniowe. Mechanizm przetaczania jest na
tyle szybki, ze abonent obserwuje go jako chwilowe zmniejszenie predkosci
przepustowosci. Z chwila znalezienia i zestawienia przez sie¢ nowej drogi obejsciowej,
praca abonenta odbywa sig tak jak przed wystapieniem przelaczenia.

5.2 Frame Relay

Charakterystyka Frame Relay

Frame Relay jest stosunkowo nowa, majaca swe zrodta w protokole X.25 technika
sieciowa pracujaca na zasadzie komutacji pakietow. Protokét Frame Relay okreslony
jest zaleceniem CCITT 1.122 oraz Q.922, jest to wigc sie¢ $cisle powiazana z koncepcja
sieci z integracja uslug ISDN (ang. Integrated Services Digital Network). W
porownaniu do X.25 Frame Relay charakteryzuje si¢ znacznie wigkszymi szybko$ciami
transmisji, mniejszym opdznieniem wnoszonym przez sie¢ oraz brakiem algorytmow
korygujacych biedy transmisji na poziomie warstwy 3 modelu odniesienia OSI/ISO
(tabela 5.3).

Tabela 5.3 Poréwnanie protokoléw transmisyjnych X.25, Frame Relay, ATM

Sie¢ komutacji Frame Komutacja komorek (cells
pakietow X.25 Relay switching) ATM
Retransmisja pakietow X - -
Znacznik konca ramki X X -
Korygowanie btedow w warstwie X - -
3 OSI/ISO
Wykrywanie btedow w warstwie X X -
2 OSI/ISO

CCITT zrezygnowato z funkcji korekcji blgdow w sieci Frame Relay (na rzecz
automatycznej retransmisji znieksztatconych albo zagubionych pakietéw przez protokot
abonentow koncowych) majac na wzgledzie znaczny postgp w jakosci i niezawodnos$ci
systemow transmisyjnych. Funkcjonalne charakterystyki Frame Relay oraz jej
parametry pozwalaja zaliczy¢ sieci na niej oparte do sieci rozleglych WAN. Przewiduje
si¢, ze Frame Relay zdominuje rozlegte sieci transmisji danych az do konca biezacego
stulecia, kiedy to prawdopodobnie zostanie ona wyparta przez sie¢ szerokopasmowa z
integracja ustug oparta na technice ATM (ang. Asynchronous Transfer Mode).

Sie¢ oparta na Frame Relay zbudowana jest z szeregu we¢ziow - multiplekserow
polaczonych migdzy soba liniami transmisji cyfrowej o pojemnosci do 2.048 Mb/s
(trakt El). Istnieja jednak plany nad zwigkszeniem migdzyweztowych szybkosci
transmisji do 34 Mb/s 1 wykorzystanie traktow cyfrowych E3.
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Topologia pofaczen pomigdzy weztami jest dowolna 1 powinna zostaé
zaprojektowana z uwzglednieniem rozbieznosci migdzy minimalizacja kosztow a
wymaganym stopniem niezawodnosci.

Frame Relay oferuje ustugi typu pofaczeniowego. Wymiana danych pomigdzy
uzytkownikami musi zosta¢ poprzedzona procesem nawigzywania potaczenia.
Potaczenie to moze mie¢ charakter potaczenia statego PVC (ang. Permament Virtual
Circuit) albo czasowego SVC (ang. Switched Virtual Circuit) podobnie jak to miato
miejsce w sieci X.25.

Pierwsze z nich ustawiane jest jeden jedyny raz podczas dotaczania uzytkownika do
sieci, drugie za$§ zestawiane jest kazdorazowo na zadanie abonenta. Potaczenie
pomiedzy para abonentow sieci Frame Relay (w trybie SVC) rozpoczynane jest
procesem sygnalizacji pomigdzy uzytkownikiem a siecia poprzez kanal sygnalizacyjny
typu D. Proces opisany jest w zaleceniu CCITT Q.931. Sygnalizacja pomig¢dzy weztami
sieciowymi jest w pelni zgodna z sygnalizacja w sieci ISDN. Po ustanowieniu
potaczenia uzytkownicy rozpoczynaja transmisj¢ danych w przydzielonym, réznym od
kanalu sygnalizacyjnego kanale logicznym. Na rysunku 5.8 przedstawiono tryb
transmisji danych w sieci Frame Relay.

WARSTWA ABONENT ABONENT WARSTWA

| |
l l
| |
1ISO / OSI A | SYSTEM SYGNALIZACJI | A ISO / OSI
| |
R | ) J ISDN — 1 ;
6 ; / [ | N (R IS S 6_.
5 _____ | / I I ! ! N P_ - 5_.
4 '/ [ . : i I I 4
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- || [oanalizacia | syanalicaca | |svanallzacia) | S L 3.
L2 L | | /] ! I I I 2 _.
— L] FR J|J|JFR | LIl | FR N e
R } — 1_.
| wezet 1 ‘wezet 2 wezet 3 !
| SIEC FRAME RELAY |
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Rysunek 5.8 Transmisja danych w sieci Frame Relay

Po zestawieniu $ciezki logicznej pomig¢dzy abonentami wszystkie ramki danego
potaczenia przesylane sa ta sama droga identyfikowana przez pole DLCI (ang. Data
Link Connection Identifier) nagldéwka. Zawartos¢ DLCI jest zmieniana w kazdym wezle
tranzytowym sieci na podstawie ustalonych w fazie nawiazania potaczenia tablic
translacji DLCI in-DLCI out. Dobor trasy pakietéw na podstawie takiego algorytmu
okreslany jest terminem node by node. Algorytm ma swe zrodlo w protokole X.25,
gdzie opis potaczenia logicznego byt okreslony podczas transmisji pakietu Call
Request. Numery kanatéw logicznych wybierane sa z tablic kanatéw logicznych i
identyfikuja one jedynie potaczenie migdzy weztami sasiednimi (kanat logiczny
wyjsciowy wezla k wczesniejszego jest identyczny z kanatem logicznym k+1
nastgpnego).

Poniewaz czg$¢ kanalow logicznych w wezle k+1 do wezla k+2 jest juz
wykorzystana, we¢zet k+1 przydziela pierwszy wolny kanal logiczny migdzy para
weztow k+1<>k+2. Proces taki ma miejsce migdzy wszystkimi weztami od wezta do
wezta (node by node) bioracymi udzial w taczeniu abonentéw. Po zestawieniu
potaczenia migdzy abonentami koncowymi, pakiety komutowane sa migdzy kanalami
logicznymi sasiednich weztéw. Podobnie proces przebiega w protokole Frame Relay,
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gdzie pakiety komutowane sa zgodnie z identyfikatorami DLCI zawartymi w tablicach
marszrutyzacji, s one przydzielane do momentu rozlaczenia potaczenia.

Abonent nie postugujacy si¢ bezposrednio urzadzeniami pracujacymi w
standardzie ISDN korzysta ze specjalnych adapterow sieciowych.

Niezawodnos¢ i bezpieczenstwo danych we Frame Relay

Wezly Frame Relay realizuja proces statystycznej multipleksacji. Konieczne jest z
tego wzgledu wyposazenie w odpowiedniej wielkosci bufory mogace sktadowaé
nadchodzace ramki do chwili zwolnienia odpowiednich linii wyjsciowych. Wielkosé
buforéw w oczywisty sposdb wptywa na prawdopodobienstwo zgubienia ramki. Jesli
poziom wypelienia buforéw danego wezla osiaga pewien zdefiniowany prog, sie¢
informuje wszystkich abonentdw korzystajacych z uslug zagrozonego przeciazeniem
wezta o konieczno$ci zredukowania wynegocjowanej w procesie nawigzania polaczenia
szybkosci transmisji. Wiadomo$¢ taka rozsytana jest przy wykorzystaniu dwoch bitow
nagtowka ramki: bitu CF (ang. Congestion Forward Notification) 1 BF (ang.
Congestion Backward Notification). Jes$li pomimo podjetych dziatan obcigzenie wezta
wciaz wzrasta, wezet zaczyna porzuca¢ ramki, ktorych nie jest w stanie obstuzy¢,
poczynajac od ramek oznaczonych bitem DE (ang. Discard Eligibility) - ramek
uzytkownikoéw, ktorzy przekroczyli okreslona podczas nawiazania polaczenia szybkosé
transmisji. Wszelkie niedogodnos$ci utraty ramki spadaja na urzadzenia abonenta, sie¢
nie jest zdolna do przeprowadzenia retransmisji. Ramki porzucane sa réwniez w
wypadku wykrycia btedu kodu CRC (ang. Cyclic Redundancy Check) czyli w wypadku
wykrycia przektamania bitu lub ciagu bitéw zawartych w ramce. Ze wzgledu na fakt, ze
ramki sa nienumerowane, utrata jednej z ramek prawdopodobnie wymaga¢ bedzie
powtdrzenia wigkszej czgéci sesji prowadzonej przez abonentéw, za co odpowiada
warstwa transportowa uzytkownikoéw. Bardzo waznym wymaganiem dla sieci Frame
Relay jest wysoka jako$¢ traktow transmisyjnych.

Dzigki ograniczeniu funkcji korekcji blgdow w sieci Frame Relay osiagnigto
znaczacy wzrost wspdtczynnika wykorzystania zasobow sieciowych. Efektywna
predkos¢ wymiany danych migdzy abonentami jest okoto pigciokrotnie wyzsza od
predkosci w sieci X.25 wykorzystujacej te same zasoby sieciowe.

Bezpieczenstwo danych przesytanych siecig Frame Relay jest stosunkowo wysokie.
Glownie jest to spowodowane tym, ze abonenci identyfikowani sa przez potaczenie end
to end (koniec z koncem) w zwiazku, z czym nie jest mozliwy przypadek skierowania
pakietu do innego abonenta sieci bez §wiadomego nawiazania z nim potaczenia.

Niezaleznie od powyzszych mozliwosci Frame Relay ma zdolno$¢ do tworzenia i
zabezpieczenia wirtualnych sieci prywatnych, tworzenia zamkni¢tych grup
uzytkownikéw (ang. Closed User Group), ktorych przynalezno$¢ do CUG nie jest
ograniczona potozeniem w sieci.

Ushugi Frame Relay

Frame Relay jest siecia o charakterze polaczeniowym, na tej bazie mozliwe jest
utworzenie sieci z integracja ustug. Nalezy jednak pamigtaé, ze ze wzgledu na
stosunkowo mata predko$¢ transmisji Frame Relay nie jest w stanie zapewnié
mozliwosci organizowania duzych telekonferencji lub transmisji sygnatu wizji wysokiej
jako$ci. Znaczace zmiany w mozliwo$ciach tej sieci moga nastapi¢ po wprowadzeniu
na rynek zapowiadanych multiplekseréw Frame Relay pracujacych z traktami E3
(34M/s).
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Frame Relay czgsto bywa wykorzystywana do taczenia sieci lokalnych i miejskich
oraz jako sie¢ transmisji danych o charakterze sieci rozlegtej. Sie¢ ma duza szansg
zdobycia znaczacej pozycji na rynku dzigki cechom umozliwiajacym jej ewolucj¢ w
kierunku szerokopasmowych sieci z integracja ustug B - ISDN. Wydaje sig, Ze obecnie
Frame Relay wypiera z rynku europejskiego rozwiazania oparte na zaleceniach X.25 i
stanowi pomost dla wprowadzenia sieci ATM.

5.3 ATM

Organizacje standaryzacyjne, w tym CCITT zaproponowaty technike komutacji i
transmisji zwana ATM asynchroniczny tryb transferu (ang. Asynchronous Transfer
Mode). Osiagnigto juz zgodg, co do tego, ze przyszia sie¢ zintegrowana B-ISDN
opiera¢ si¢ bedzie na tej technice transferu. W srodowisku technicznym przyjety sie
terminy N-ISDN (ang. Narrowband ISDN) i B-ISDN (ang. Broadband ISDN) w celu
wyodrebnienia tej czgsci ISDN, ktora zwiazana jest z technika ATM. W CCITT uzywa
si¢ wspolnego pojecia ISDN, jedynie z rozroznieniem dostgpu waskopasmowego i
szerokopasmowego.

Transfer asynchroniczny

Transfer asynchroniczny jest metoda przekazywania informacji cyfrowej poprzez
umieszczanie jej w krotkich pakietach o ustalonej dtugosci, zwanych komoérkami (ang.
cells), lub pakietami ATM. Okreslenie "transfer" obejmuje zaréwno transmisje (a
zwlaszcza zwielokrotnienie) jak 1 komutacj¢ informacji, majace na celu
przetransportowanie informacji przez sie¢ telekomunikacyjna, od zrodia (nadawcy) do
wskazanego uj$cia (odbiorcy, ew. odbiorcow).

Informacja jest przekazywana w trybie polaczeniowym - poprzez polaczenia
wirtualne zestawiane i rozlaczana na zadanie uzytkownikéw. Wywotanie wiaze sig¢ z
wymiang informacji sygnalizacyjnych pomigdzy abonentem i siecia, umozliwiajacych
uzgodnienie parametrow pofaczenia wirtualnego. Transfer komodrek niosacych
informacj¢ uzytkowa (a nie sygnalizacyjna) odbywa si¢ po tak utworzonej drodze i nie
obciaza sterowania weztow komutacyjnych. Transfer ma charakter asynchroniczny w
tym sensie, ze do celow identyfikacji komorki nie jest istotne jej polozenie w czasie,
lecz informacja zawarta w jej nagtowku. Natomiast transmisja na poziomie komorek (a
takze na poziomie bitdw) odbywa si¢ synchronicznie, jako ze komodrki maja stata
dhugo$¢ i przylegajac do siebie wypetniaja kolejne szczeliny czasowe. Na rysunku 5.9
przedstawiono struktur¢ komoérki ATM.

Kazda komoérka ATM sklada sig¢ z 5-oktetowego nagtowka i 48 oktetowego pola
informacji uzytkowej (ang. payload). W ramach 40 bitow nagtéwka mozemy wyrdznic:
—  Czterobitowe pole kontroli dostepu GFC (ang. Generic Flow Control). Stuzy ono

uzytkownikowi do poinformowania sieci o jako$ci obstugi wymaganej dla danego

typu ustlugi. Pole to wystgpuje tylko na styku uzytkownika z siecia UNI (ang. User

Network Interface) a nie wystgpuje na styku pomigdzy weztami sieci NNI (ang.

Network Node Interface);

— Pole numeru $ciezki logicznej VPI (ang. Virtual Path Identifier). Komorki nalezace
do tej samej grupy niosa ten sam numer $ciezki logicznej;

— Pole numeru kanalu logicznego VCI (ang. Virtual Circuit Identifier). Komorki
generowane przez tego samego uzytkownika oznaczane sa tym samym numerem
tzw. kanatu logicznego.
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— Oba pola tacznie pozwalaja rozréznia¢ na styku uzytkownika z siecia UNI 224
adresow transakcji; na styku NNI pole VPI jest o cztery bity dluzsze (nie ma pola
GFO);

— Dwubitowe pole typu komoérki PT (ang. Payload Type) pozwala odr6zni¢ komorke
niosaca dane uzytkownika (00) od komorki zawierajacej informacj¢ sygnalizacyjna;

— Jeden bit rezerwy dla przysztych zastosowan;

— Bit priorytetu CLP (ang. Cell Lost Priority). Jezeli bit ten jest ustawiony na 1 to
komorka moze by¢ odrzucona w okresie przeciazenia;

— Os$miobitowe pole kontroli poprawnosci nagtowka HCS (ang. Header Check

Sequence).
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Rysunek 5.9 Struktura komoérki ATM

W ATM stosowane jest zabezpieczenie kodowe nagldwka pomimo spodziewanej
wysokiej jakosci transmisji. Jest ono konieczne, gdyz pola VCI/VPI stanowia jedyna
wskazowke dotyczaca przeznaczenia komorki, totez w razie przektamania komorka
trafi do niewtasciwego uzytkownika (nastgpuje nie tylko strata informacji, ale i
naruszenie prywatno$ci). Zabezpieczenie kodowe nie obejmuje natomiast pola
informacyjnego. Nie jest stosowana numeracja komoérek ani zadna forma sterowania
przeplywem; funkcje te, jesli sa konieczne ze wzgledu na charakterystyke ushugi, musza
by¢ realizowane przez interakcj¢ zrddla i ujscia, bez wspodtdzialania sieci (tj. w trybie
end-to-end). Zachowanie kolejnosci przeptywu komoérek wynika z natury potlaczen
wirtualnych.

Transmisja i multipleksacja

W taczach ATM transmitowany jest ciagly strumien komorek; w razie braku
informacji uzytkowej wysytana jest komorka pusta. Nie nalezy tu myli¢ szybkos$ci
przekazywania danych i szybkos$ci fizycznej transmisji; na znormalizowanym styku
abonenta z siecia szybkos$¢ transmisji wynosi obecnie 150 Mbit/s, tak wigc np. rozmowa
telefoniczna wykorzystuje co najwyzej jedna na parg tysiecy komorek nadawanych
przez terminal B-ISDN.

Multipleksacja w ATM polega, wigc na tym, ze do strumienia zbiorczego
wprowadzane sa tylko komoérki "pelne" ze strumieni skladowych (w miare potrzeby
uzupetniane komoérkami pustymi). Zrodta generuja komorki w momentach losowych (z
punktu widzenia sieci). Ponadto wigkszo$¢ wuslug charakteryzuje si¢ silnie
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nierownomiernym naptywem komorek tworzacych tzw. paczki (ang. bursts). Konieczne
jest wige kolejkowanie komorek w komutatorze/multiplekserze w celu wyrdéwnania
fluktuacji sumarycznej szybkosci ich naplywu. Jest to zréodlem opdznien szybkosci
przeptywu komorek przez sie¢, za$ przepetienie kolejki powoduje powstawanie strat w
strumieniach sktadowych. Oba te czynniki maja wplyw na jako$¢ transferu. Widoczna
jest tutaj wyraznie fundamentalna roznica pomigedzy ATM a transferem
synchronicznym. W ATM zestawienie potaczenia (wirtualnego) nie jest rownoznaczne
z przydzieleniem zasobow sieci w iloSci gwarantujacej dostarczenie do ujscia catej
przekazanej przez zrodto informacji.

Komutacja

Informacja zawarta w polu nagtéwka nie jest szczegdtowym adresem pakietu, lecz
tylko etykieta. Operowanie szczegdtlowym adresem nie jest mozliwe z powodu uzycia
krétkich pakietéw. Proces komutacji realizuje si¢ w nastgpujacy sposob (rysunek 5.10).

KOMUTATOR / MULTIPLEKSER TABLICA PRZELACZEN

[ ml|we el

wej :
i etykieta I

m port wyj. j
etykieta wyj. n

i n] |

Rysunek 5.10 Zasada dzialania komutatora/multipleksera ATM

Punkt komutacyjny (komutator/multiplekser) czyta zawarto$¢ etykiety komodrki m z
portu wejsciowego, po czym porownuje ja z tablica przelaczen dla okreslenia portu
wyjsciowego.

Komorka jest przepisywana na port wyjéciowy j po zastapieniu etykiety m przez
etykietg n. Tablice przetaczen musza by¢ ustalone przed przyjsciem komorki. Moga one
by¢ zmieniane w czasie trwania polaczenia. Przestanie pakietu w technice ATM musi
by¢ zatem poprzedzone faza zestawiania polaczenia z uwagi na konieczno$¢
uaktualniania tablic w punktach komutacyjnych. Na wejSciu komutatora nagtéwek
ATM moze by¢ uzupetlniany lub zastgpowany przez nagtowek komutacyjny, ktory
okresla fizyczna droge polaczenia. Wskazywanie fizycznego adresu portu, statusu i
priorytetu obstugi moze by¢ zawarte w nagtowku komutacyjnym w powigzaniu z
innymi stosownymi informacjami. Struktura i rozmiar tego nagtowka sa wlasciwe dla
danego komutatora i jako takie nie moga by¢ tematem standaryzacji.

Istnieja dwa poziomy potaczenia zdefiniowane przez CCITT (rysunek 5.11):

— potaczenie typu kanalu wirtualnego VCC (ang. Virtual Channel Connection);
— potaczenie typu Sciezki wirtualnej VPC (ang. Virtual Path Connection).
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Rysunek 5.11 Rodzaje polaczen ATM

Potaczenia typu kanalu wirtualnego stanowia podstawowy typ potaczenia. Lacze
kanatu wirtualnego istnieje pomigdzy dwoma punktami komutacyjnymi 1 jest
zdefiniowane poprzez informacj¢ zawarta w naglowku zaré6wno w polu VCI jak i VPL
Potaczenie takie jest ciagiem laczy kanatéw wirtualnych istniejacych pomigdzy
punktami komutacyjnymi. Jest to potaczenie typu end-to-end. Niedogodnoscia
zwigzang z takimi polaczeniami jest konieczno$¢ przetwarzania duzych ilosci
informacji w komutatorach z powodu wykorzystywania pol VCI i VPI. Z tego samego
powodu wymagane jest uzycie duzych tablic przetaczen. Jest to szczegdlnie wazne w
przypadku, gdy wezel przenosi duza liczbg polaczen o matej szybkosci, jak np.
polaczenia telefoniczne.

Potaczenie typu S$ciezka wirtualna utworzone jest z szeregu potaczen typu kanat
wirtualny komutowanych jako jedno potaczenie. W tym przypadku w procesie
komutacji wykorzystywana jest jedynie informacja zawarta w polu VPI nagtowka
komorki. W komutatorze VP wszystkie potaczenia kanatéw wirtualnych z tym samym
VPI sa komutowane razem.

Mozna zatem stwierdzi¢, ze rozréznia si¢ dwa poziomy potaczen ATM: poziom
polaczenia wirtualnego (poziom wyzszy) 1 zawarty w nim poziom S$ciezki wirtualnej
(poziom nizszy). Elementy komutacyjne poziomu nizszego (punkty komutacyjne
Sciezek wirtualnych) sprawdzaja jedynie czg$¢ nagldwka zawarta w VPI a elementy
komutacyjne poziomu wyzszego (punkty komutacyjne polaczen wirtualnych)
sprawdzaja cale pole przetaczen VPI+VCI. Potaczenie typu $ciezki wirtualnej moze by¢
uzyte jako pewna alternatywa dla taczy dzierzawionych dla potaczen pomigdzy
weztami tworzacymi sie¢ prywatna. Potaczenia Sciezek wirtualnych nie sa zdefiniowane
jedynie dla styku uzytkownik-sie¢, ale moga by¢ takze zdefiniowane w styku siec-sie¢.
Moga by¢ one uzyte w celu zorganizowania bezposredniego potaczenia przechodzacego
przez cala sie¢. Moga by¢ one rowniez uzyte do dostarczenia uprzednio zdefiniowane;j
sciezki dla funkcji naktadkowych, takich jak ustugi bezpotaczeniowe.

Sygnalizacja

Zestawianie polaczen i ich zwalnianie wykonywane jest przy uzyciu specyficznego
potaczenia ATM, nazywanego Wirtualnym Kanatem Sygnalizacyjnym SSVC (ang.
Signalling Virtual Channel Connection). Kanat SVCC stanowi polaczenie punkt-punkt
pomigdzy terminalem 1 funkcja obslugujaca polaczenia (umieszczona na styku
uzytkownik-sie¢ lub w glownej centrali). Kanat SVCC jest podobny do kanatu D,
uzywanego do N - ISDN, ale z ta r6znica, ze kazdy terminal ma swoj SVCC.
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Sterowanie przeplywem w zakresie polaczenia
Technika ATM jest pewna odmiang techniki pakietowej, gdzie szybko$¢ kanatu (na

ktory natozony jest ATM) jest o wiele wigksza niz szybkos$¢ realizowanych potaczen.

Istnieje zatem konieczno$¢ sterowania przeplywem informacji dla wszystkich potaczen

dostepowych. Istniejace sieci pakietowe uzywaja pewnych rodzajow technik

sterowania, opartych na sterowaniu szeroko$cia okna, zaréwno dla komunikacji
migdzyweztowej jak 1 dla komunikacji uzytkownik-we¢zet. W przeciwienstwie do
powyzszego poziom ATM uzywa sterowania pomigdzy uzytkownikiem 1 siecia

(rysunek 5.12).

Wybo6r mechanizmu sterowania wynika z nastgpujacych przestanek:

— mechanizmy sterowania oparte na ustaleniu szerokosci okna nie sa odpowiednie dla
takich ustug, dla ktorych istnieja silne ograniczenia czasu rzeczywistego (mowa,
wideo);

— warto$¢ czasu propagacji jest niezalezna od szybkosci lacza i staje sig istotna w
przypadku B - ISDN.

Regulacja
przeplywu danych

,,,,,

Rysunek 5.12 Sterowanie przeplywem w ATM

Kazde nawiazanie polaczenia (VPC czy tez VCC) jest poprzedzone nawigzaniem
kontraktu pomig¢dzy uzytkownikiem i siecia. Warunki kontraktu moga by¢ zwiazane z
takimi charakterystykami jak warto$¢ $rednia i warto$¢ szczytowa oraz czasem, w
ktérym dane begda przesylane z szybkoscia szczytowa. Sie¢ monitoruje wszystkie
polaczenia z punktu widzenia odchylen od warunkéw kontraktu. W przypadku
wykrycia odchylen sie¢ moze odrzuca¢ nadmiarowe pakiety lub naznacza¢ dla
przestania z nizszym priorytetem.

Kryteria jakoS$ci obstugi

Wspomniane warunki kontraktu zwiazane z polaczeniem odnosza si¢ takze do
wartosci parametrow okre$lajacych jako$¢ obslugi. Parametry te zwigzane sa z
pakietowym charakterem techniki ATM. Nalezy do nich prawdopodobienstwo strat
pakietow wynikajace z przepetienia buforow, wystgpowania bledow w nagléwku
pakietu lub btedéw transmisji.

Nagtowek ATM zabezpieczony jest kodem cyklicznym, 8-bitowym. Pole danych
nie jest zabezpieczone z powodu braku uniwersalnej metody nadajacej si¢ do
zastosowania dla wszystkich rodzajéw wuslug. Dzigki zabezpieczeniu nagltowka
zdarzenia polegajace na odebraniu pakietu nie zwiazanego z potaczeniem jak rowniez
duplikacja pakietu sa teoretycznie mozliwe, ale moga wystapi¢ bardzo rzadko. Zalecane
prawdopodobienstwo straty pakietu nie jest jeszcze przez CCITT zdefiniowane.

Przewiduje sig, ze bgdzie ono wynosito 10-8 dla wickszosci przypadkéw 1 10-4 dla
niskiej jakosci potaczen. Nastgpnym parametrem jest opoznienie przy przesytaniu
pakietu od konca do konca. Jest ono zmienne, co wiaze si¢ z koniecznos$cia
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buforowania. Wynikowa zmienno$¢ opoOznienia jest jednym z parametrow
okreslajacych QOS (ang. Quality Of Service). Bufory ATM beda prawdopodobnie mate
w wigkszosci przypadkow, co spowoduje, ze wynikowe opoznienie bedzie réwniez
mate. Rozwazany wskaznik, okres§lajacy dozwolona wartos¢ dla opdznienia jest taki, ze
z prawdopodobienstwem mniejszym niz 10-8 roznica opOznienia pomi¢dzy dwoma
pakietami, przesytlanymi w ramach jednego potaczenia i przechodzacymi przez 30
buforéw ATM, powinna by¢ mniejsza od 1s.

Granice dla maksymalnego opdznienia zaleza od typu potaczenia. Inne parametry
zwiazane sa z dopuszczalna koncowa stopa btedéw dotyczaca przesytanych przez sie¢
danych

Dla polaczen, ktore wykorzystuja bit priorytetu (bit CLP) ustalone sa rozne
wartosci dla pakietoéw przesytanych z wysokim i z niskim priorytetem. Np. 10-8 dla
priorytetu wysokiego i 10-4 dla niskiego (brane sa réwniez pod uwage bardziej
rygorystyczne wymagania). Warto w tym miejscu przypomnie¢, ze potaczenia ATM
musza gwarantowac zachowanie kolejnosci przesytania pakietow.

Nadzor nad polaczeniem

Jedna z najczg$ciej podnoszonych zalet techniki ATM jest jej spodziewana wysoka
efektywnos¢, wynikajaca z zajmowania przepustowosci tacza jedynie na czas
transmisji. Jednakze wykorzystanie tej potencjalnie duzej efektywnos$ci wymaga
wiarygodnych modeli ruchu zwiazanego z r6znymi typami ustug. Niestety nie udato si¢
jeszcze sformutowaé zadowalajacych regut oceny zasobow, pozwalajacych
zagwarantowaé spelnienie wymagan dotyczacych jakosci obstugi. Jezeli uwzglednié
zatozenie, ze ATM ma by¢ metoda transferu dla wszystkich ustlug (nawet tych jeszcze
dzisiaj nie znanych) zagadnienie to coraz bardziej si¢ komplikuje. Zwréémy uwage, ze
jezeli chwilowa intensywnos$¢ naptywu komoérek przekracza przepustowos¢ tacza, to
straty komorek dotykaja wszystkich jego uzytkownikow. Zjawisko takie moze wystapié
rowniez wtedy, gdy tylko jeden z uzytkownikéw naruszyt warunki kontraktu zawartego
z siecia W momencie nawigzywania potaczenia. Wystegpuja wigc powazne, dotychczas
nie rozwiagzane problemy zwiazane zaréwno z ustaleniem zasad negocjacji parametrow
potaczenia jak i kontroli dotrzymywania wynegocjowanych parametréw. Jest tylko
jeden sposob nie wprowadzajacy ryzyka degradacji jakosci: postuzenie si¢ maksymalna
szybko$cia transmisji jako podstawa wymiarowania zaréwno zasobow taczy jak i
komutatoréow. Niestety, w takim przypadku ATM stanie si¢ w istocie nieefektywna i
kosztowna metoda komutacji taczy.

Warstwa fizyczna

Warstwa fizyczna oferuje warstwie ATM nastgpujace ustugi:
— transmisj¢ poprawnych pakietow
— dostarczenie informacji taktujace;.

Juz od poczatku prac standaryzacyjnych nad ATM pojawity si¢ dwie podstawowe
koncepcje. Pierwsza z nich oparta jest na pakietach ATM. Ramki, wykorzystywane
przez system transmisyjny pasuja doktadnie do formatu pakietow ATM. Innymi stowy,
system transmisyjny zapewnia strumien bitow, w ktorym pakiety ATM sa bezposrednio
transmitowane. Rozne tacza w takim systemie moga dziala¢ w trybie
plezjochronicznym. Druga koncepcja zaktada wykorzystanie Synchronicznej Hierarchii
Cyfrowej, SDH. Pakiety ATM sa wpisywane w strumien bajtowy, zapewniany przez
system transmisyjny. Wszystkie funkcje taktujace i synchronizujace sa realizowane
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przez system SDH. Wadg stanowi tu dodatkowe sterowanie. Zaleta natomiast jest, ze
istnieja juz dziatajace systemy SDH.

Zauwazy¢ jednakze nalezy, ze ATM moze by¢ uzywany jednakowo dobrze (lecz z
innymi przeptywnosciami) z dowolnym systemem transmisyjnym, w szczegolnosci z
plezjochroniczna hierarchia cyfrowa.

Dotychczas zdefiniowane zostaly dla dostgpu dwie warto$ci przeptywnos$ci
binarnych. Stosuja si¢ one zaréwno do transmisji pakietow ATM jak 1 SDH. Dostep
przy 155Mb/s. Warto$¢ ta jest rowna przeplywnosci dla poziomu STM-1 SDH. W tym
przypadku dostgp jest symetryczny (taka sama przeplywnos¢ w obu kierunkach).
Dostep przy 622,080 Mb/s. Wartos¢ ta jest rowna przeplywnosci dla poziomu STM-4
SDH. W tym przypadku dostep moze by¢ symetryczny, lub tez moze mie¢ warto$¢
622,080 Mb/s w jednym kierunku i 155,520 Mb/s w druga strong. Niesymetryczny styk
bytby uzyteczny np. w przypadku, gdy programy telewizyjne bytyby rozdzielane na
styku (z wigksza przeptywnoscia w kierunku uzytkownika).

6 Internet

Internet to "sie¢ sieci”, jego protokoty i w konsekwencji uslugi sa niezalezne od
fizycznego medium. Obecna struktura fizyczna Internetu przedstawia si¢ nastgpujaco.
Niewielkie sieci oraz indywidualni uzytkownicy sa podtaczeni do sieci szkieletowej
wolnymi faczami telefonicznymi (komutowanymi lub dzierzawionymi), oferujacymi
przepustowos¢ od 14kb/s do 128kb/s. Bogatsze firmy dysponuja szybszymi
podtaczeniami z siecia np. 2 i 8Mb/s. Sie¢ szkieletowa na poziomie kraju i $wiata
tworza szybkie dedykowane tacza naziemne oraz satelitarne o przepustowosciach od
1,5 Mb/s do 622 Mb/s. Jak wiadomo, Polska jest potaczona ze §wiatem kilkoma taczami
o przepustowosci rzedu 2 Mb/s. Obrazu dopetniaja sieci miejskie skonstruowane z
wykorzystaniem technologii FDDI lub ATM.

6.1 Model dzialania i protokoly telekomunikacyjne sieci Internet

Protokoty TCP/IP zostaly opracowane na potrzeby sieci Internet. W wyniku
intensywnych prac badawczych 1 normalizacyjnych staly si¢ standardem
komunikacyjnym dla komputerow unixowych 1 wielu innych systemow
komputerowych.

Pod okresleniem TCP/IP kryje si¢ jednak wigcej niz tylko protokot potaczeniowy
TCP 1 protokol bezpotaczeniowy IP. Nalezy raczej mowi¢ o catlym zestawie
protokotow, przeznaczonych nie tylko do przesylania danych, ale takze do kontroli
poprawnosci potaczen (ICMP), zarzadzania siecia (SNMP), ustug aplikacyjnych typu
FTP (przesytanie plikow) czy zdalnego wilaczania si¢ do sieci (Telnet). Istnieje wiele
réznych protokotéw identyfikowanych z zestawem TCP/IP. W krotkim przegladzie
mozliwo$ci 1 wlasciwosci zestawu protokoldow TCP/IP ograniczono si¢ do
najwazniejszych.

W celu pokazania, jak dziata sie¢ wykorzystujaca zestaw protokotow TCP/IP
przyjmiemy dla uproszczenia, ze jako medium komunikacyjne wykorzystywana jest
sie¢ Ethernet. Przyjmijmy takze, ze korzystamy z mozliwosci, jakie oferuje program
FTP (ang. File Transfer Protocol) w celu przestania pliku w sieci.
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Wywotanie ustug FTP polega na przestaniu do zdalnego komputera, na ktoérym
uruchamia si¢ serwer FTP odpowiedniego komunikatu zawierajacego m.in. adres
komputera zadajacego przestania pliku, adres docelowego komputera oraz samo
zadanie. Komunikat jest przekazywany do protokotu TCP (dziatajacego w warstwie
transportowe] modelu sieciowego OSI), ktory dzieli go na segmenty (o dlugosci nie
przekraczajacej 64 kB), dodaje mu wilasny nagtowek i przesyla do nizszej warstwy
sieciowej, to jest protokotu IP.

Protokot IP dziata w warstwie sieciowej modelu OSI 1 stanowi element kluczowy
catego zestawu protokolow, gdyz prawie wszystkie komunikaty musza przez niego
przej$¢. Niezaleznie od tego, czy przesylamy komunikaty lokalnie, czy w sieci rozlegtej
- korzystamy z IP. Protokot IP korzysta z przechowywanej w pamigci tablicy
kierowania pakietow okreslajacej, jakiego interfejsu fizycznego powinien uzy¢ do
przestania konkretnego pakietu.

Protokot IP tworzy z segmentow tzw. datagramy tj. dotacza do nich wlasny
naglowek (zawierajacy m.in. adres sieciowy IP), niezalezny od nagtowka TCP i
przekazuje go do nizszej warstwy - tacza danych (w naszym przyktadzie bedzie to
zestaw sterownikOow Ethernetu). Sterowniki Ethernetu przeksztatcaja 32-bitowy adres
IP na 48-bitowy adres karty Ethernet (korzystajac w tym celu z jednego z protokotow
ustugowych, a mianowicie ARP ang. Address Resolution Protocol) 1 dodaja do
komunikatu nastepny nagltowek (rysunek 6.1) oraz przesytaja pakiet przez fizyczne
medium transmisyjne sieci (kabel koncentryczny lub skretka) do wszystkich
komputeréw dotaczonych do niej. Odbiera go jedynie ten komputer, dla ktérego
komunikat jest przeznaczony pozostate odrzucaja.

® | o o T | o o
slE B2 S E R
N R T = T
Router
Yep UDP HEP UDP
IP ICMP IP ICMP IP ICMP
Interfejs X Interfejs X Interfejs Y Interfejs Y
A A A A
—  Sie¢1 T Siec2 ——

Rysunek 6.1 Model warstwowy sieci opartej o protokét TCP/IP

W trakcie przesytania datagramow przez sie¢ nastgpuje zwykle ich dalszy podziat
na fragmenty o dlugosci zaleznej od uzywanej sieci transportujacej komunikaty (w
przypadku Ethernetu przesytany pakiet nie moze mie¢ dlugosci wigkszej niz 1536
bajtow).

W  komputerze docelowym nastgpuje dokladnie proces odwrotny sterownik
Ethernetu usuwa wlasny naglowek i przekazuje pakiet do warstwy IP. Warstwa IP
usuwa wlasny nagléwek, sktada fragmenty komunikatu w kompletne segmenty i
przekazuje je do warstwy TCP, ktora po usunigciu specyficznego dla niej nagtowka
przesyta komunikaty do odpowiedniego programu uslugowego (w naszym przyktadzie
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jest to FTP). Wiele powszechnie znanych programdéw aplikacyjnych ma przypisany
tzw.: numer portu, okreslajacy doktadnie ich miejsce i sposob wywolania. Utatwia to
komunikowanie si¢ z nimi. Dla FTP jako numer portu przypisano 20.

Poniewaz w jednej sieci TCP/IP moze istnie¢ wielu uzytkownikow; ktdrzy probuja
komunikowaé si¢ z jednym programem ustugowym, musi on mie¢ mozliwos¢
odréznienia poszczegodlnych uzytkownikow w celu wlasciwego skierowania
odpowiedzi. Zestaw ztozony z numeru sieciowego nadawcy, jego numeru portu, adresu
sieciowego 1 numeru portu odbiorcy komunikatu stanowi, tzw. polaczenie. W celu
obstugi tych wielu potaczen kazdy serwer ustug tworzy sobie kolejk¢ komunikatow,
ktore obstuguje w ustalonej kolejnosci.

Protokol IP

Jest to protokodt przesylajacy komunikaty w sieci na zasadzie ,,jesli si¢ uda, to
przeslg”. Pakiety danych sa wysylane w sie¢ bez sprawdzania ich dalszych losow. W
efekcie wiadomo$¢ moze zagubi¢ si¢ w sieci, zosta¢ znieksztatcona, przyjs¢ do
odbiorcy w kolejnosci nie majacej zwiazku z kolejnoscia nadawania, ulec duplikacji,
zosta¢ pofragmentowana itp. Jedynie w przypadku pofragmentowania komunikatu
zostaje on ztozony do poczatkowej postaci przez IP; pozostate sytuacje blednych
transmisji musza by¢ rozstrzygane przez wyzsze warstwy protokotu sieciowego lub
program aplikacyjny.

Wezet sieci TCP/IP (stacja robocza, router, serwer) zawiera lokalny bufor danych,
w ktorym zbiera przychodzace komunikaty przed ich przetworzeniem. W razie
przepehienia bufora (wigksza szybkos$¢ przychodzenia komunikatow niz mozliwosci
ich przetworzenia) komunikat jest gubiony bez $ladu; w pewnych przypadkach do
nadawcy przesytany jest komunikat ICMP informujacy o tym fakcie.

IP nadaje si¢ dobrze do sieci o dobrej niezawodno$ci 1 dobrej jako$ci potaczen
(zaktada, ze wszystkie pakiety przychodza bez bledow, co najwyzej zostaja podzielone
na mniejsze na skutek przejscia np. przez sieci lokalne). Wtedy przekazuje komunikaty
szybko 1 z malym narzutem wtasnym.

Adresowanie IP

Kazdy wezet sieci TCP/IP ma przypisany 4-bajtowy numer identyfikujacy zaréwno
sie¢ jak 1 lokalny komputer (host) w sieci. W wigkszo$ci przypadkow ten numer jest
nadawany we¢zlom sieci przez administratora, jednakze istnieje mozliwos¢
dynamicznego nadawania tego numeru w momencie startu lokalnego wezla sieci (za
posrednictwem protokotu BOOTP) lub dynamicznego "wypozyczania" numeru z puli
dostgpnych numerow sieciowych (za posrednictwem protokotu DHCP).

Wyrdznia si¢ cztery klasy adresow w sieci IP dopuszczajace rdzne ilosci sieci
lokalnych 1 hostow (rysunek 6.2):

adres typu A dopuszcza 16 mln hostow ale tylko 127 sieci;
— adres typu B dopuszcza 65 tys. hostow 1 16 tys. sieci;
— adres typu C dopuszcza 254 hosty 1 2 mln sieci.
— adres typu D (specjalny) stuzy do rozsytania komunikatow do wielu weztow sieci

(rozglaszanie).
Szybki rozwdj sieci Internet spowodowal, Ze cztery bajty adresu IP juz nie wystarczaja i
w najblizszym czasie przewiduje si¢ "modernizacj¢" protokotu IP w celu dopuszczenia
adresu o wigkszej dtugosci.

Format datagramu IP
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Datagram IP zawiera nagtowek, w ktory wpisano wszystkie informacje niezbgdne
do skierowania go od nadawcy do odbiorcy oraz wlasciwy komunikat. Nagtowek sktada
si¢ z obowiazkowej czgsci o dlugosci 20 bajtéw 1 czgéci opcjonalnej o dtugosci
zmienne;j.

Adres klasy A

Numer
0 . Numer komputera
sieci

Adres klasy B

10 Numer sieci Numer komputera

0-1 2 15 16 31

Adres klasy C

Numer

110 Numer siec1 komputera

3 2 24 3

0--2

Adres klasy D

1110 Adres grupowy (multicast)

31

Adres klasy E

Zarezerwowany dla Network Information

i Center

0 34 31

Rysunek 6.2 Klasy adresé6w w protokole TCP/IP

Cze$¢ obowiazkowa nagtéwka datagramu IP sktada si¢ z nastepujacych pol:
— Numer wersji. Umozliwia identyfikacj¢ poziomu standardu IP

— Dhlugos¢ nagtowka.

— Typ ustug. Pozwala na okreslenie priorytetu komunikatu.
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— Calkowita dlugos¢ pakietu IP (nie wigcej niz 64 kB).

— Pole identyfikacji. Umozliwia posktadanie komunikatéw; ktore w trakcie
przesytania zostaly podzielone na mniejsze segmenty.

— Znaczniki. Jeden pokazuje, ze pakiet nie powinien by¢ dzielony; drugi wskazuje, ze
jest to ostatni fragment podzielnego pakietu.

— Offset fragmentu. Pokazuje odleglos¢ segmentu danych od poczatku pakietu; stuzy
do sktadania pakietow w jeden komunikat.

— Czas zycia. Z kazdym przejsciem pakietu przez wezet sieci, liczba w tym polu jest
zmniejszana o jeden; gdy spadnie do zera - pakiet jest usuwany z sieci. Celem jest
uniknigcie krazenia w sieci pakietow, ktorych nikt nie odbiera.

— Protokot. Pole stuzy do wskazania protokotu, do ktérego zostanie skierowany
pakiet, gdy juz zostanie posktadany z fragmentéw przez IP Protokot wskazuje si¢
przez nadany mu numer: TCP ma numer 6, UDP - numer 17 a ICMP - numer 1.

— Suma kontrolna nagtéwka. Do wykrywania i korekcji jednego btedu nagtowka.

— Adres nadawcy (4 bajty).

— Adres odbiorcy (4 bajty).

Pola opcjonalne w nagldéwku pozwalaja na wstawienie w nie czasu nadania komunikatu,

identyfikacj¢ wezlow; przez ktore pakiet przeszedt 1 okreslenie warunkow

bezpieczenstwa.

Protokol ICMP

Jest SciSle zwiazany z IP 1 sluzy do przekazywania komunikatow o
nieprawidtowosciach w funkcjonowaniu sieci IP. Postuguje si¢ 12 komunikatami, ktore
moze wymienia¢ z wezlami w sieci. W szczeg6élnosci podaje informacje o
przekroczeniu czasu zycia pakietu, o powstaniu korka w ruchu pakietéw w jakims$
wezle, pozwala na wskazanie innej drogi pakietow; na testowanie droznosci sieci, na
synchronizacj¢ zegardw serwerdw w sieci i inne.

Protokot TCP

W trakcie przechodzenia pakietow przez sie¢ moga one ulec zagubieniu, zostaé
powielone (dotyczy to zwlaszcza pakietow rozgloszeniowych - wysylanych do
wszystkich lub duzej liczby wezidw w sieci). Poniewaz przybywaja one niezaleznie
jeden od drugiego - moga pojawiac si¢ u odbiorcy w przypadkowej kolejnosci. Protokot
TCP uzupelnia mozliwosci protokotu IP w celu zapewnienia niezawodnej komunikacji
od nadawcy do odbiorcy.

TCP ma mozliwo$¢ otwierania 1 utrzymywania potaczenia (wirtualnego kanatu)
migdzy nadawca a odbiorca oraz przesylania w nim danych. Realizuje si¢ to za pomoca
zbioru prostych operacji, takich jak:

— ustanowienie potaczenia,

— akceptacja potaczenia,

— wysylanie danych,

— odbieranie danych,

— zamykanie potaczenia,

— awaryjne zamykanie potaczenia.

Z tych operacji korzysta si¢ w takich programach jak wspomniany juz wczesniej
FTP czy Telnet. Protokot IP pozwala na wskazanie potaczenia migdzy komputerami w
sieci (za pomoca adresu nadawcy i odbiorcy), jednak wilasciwe potaczenie migdzy
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programami uzytkowymi ustanawia si¢ za pomoca TCP, podajac numer portu

programu, ktéry wykorzysta przesytane dane.

Podobnie jak w przypadku datagramu IP komunikat TCP sktada si¢ z nagléwka TCP 1

pozostatych danych.

Nagtowek TCP ma dtugos$¢ co najmniej 20 bajtow i zawiera:

— Numer portu aplikacji u nadawcy 1 u odbiorcy: Nie jest to jednak adres sieciowy.
Dopiero kombinacja numeréow portow TCP z adresami sieciowymi [P nadawcy i
odbiorcy tworzy tzw. potaczenie (zwane inaczej gniazdem - socket).

— Numer sekwencji zawierajacy informacje umozliwiajace zestawienie pakietow we
wiasciwej kolejnosci i stwierdzenie, czy ktoregos brakuje.

— Potwierdzenie pozwalajace na przestanie zwrotne liczby odebranych bajtow i
umozliwienie nadawcy powtdrnej transmisji zagubionych pakietow.

— Dlugos¢ nagtowka.

— Kody - sluzace do wskazania pilnie potrzebnych danych lub podanie, ze pakiet
konczy dane.

— Okno umozliwiajace zwigkszenie dlugosci przesylanego pakietu w celu
przys$pieszenia transmisji.

— Suma kontrolna nagtowka do wykrywania i korekcji jednego btedu nagiowka.

— Wskaznik pilnie potrzebnych danych w przesytanym pakiecie. Inne pola i nagtowki
sa opcjonalne i pozwalaja m.in. na wskazanie rozmiaru pliku, ktory bedzie
przesytany.

Protokoly polaczeniowe i bezpolaczeniowe

Protokoly potaczeniowe polegaja na tym, ze sie¢ przyjmuje odpowiedzialno$¢ za
dostarczenie komunikatu miedzy nadawca a odbiorca. W tym celu urzadzenia sieciowe
musza podtrzymywaé ciagly dialog, m.in. w celu ustalenia parametrow transmisji,
sprawdzania przebiegu pakietow w sieci, sprawdzania ich poprawno$ci, upewniania sig,
czy przybywaja w ustalonej kolejnosci do odbiorcy itp.

Protokoly bezpotaczeniowe polegaja na tym, ze sie¢ nie przyjmuje
odpowiedzialno$¢ za dostarczenie komunikatu miedzy nadawca a odbiorca zajmuje si¢
jedynie wysylaniem pakietéw do odbiorcy. Nie sprawdza, czy przybywaja do miejsca
przeznaczenia, czy sa poprawnie przekazane, czy przybywaja we wlasciwej kolejnosci.
Wszystkie te czynnos$ci musza wykonywac odbiorca i nadawca.

Protokoty potaczeniowe tworza miedzy nadawca a odbiorca logiczny kanat (zwany
czasem kanatem wirtualnym), przez ktory pakiety moga przybywaé w ustalonej
kolejnosci. Przez ten kanat nadawca i odbiorca utrzymuja kontakt w celu wymiany
komunikatéw o stanie transmisji. Protokoly potaczeniowe dziataja w warstwie
transportowej modelu OSI. W celu ustanowienia polaczenia aplikacja w komputerze
zada ustanowienia sesji polaczeniowej z drugim komputerem za posrednictwem
protokotu TCP. Po ustanowieniu pofaczenia sie¢ moze przesyta¢ pakiety z szybkoscia
ograniczong jedynie przez techniczne wtasciwosci tacza, gdyz w zasadzie nie wymaga
kontroli. Po zakonczeniu transmisji nast¢puje przerwanie polaczenia na zadanie
nadawcy lub odbiorcy. W szczegodlnych przypadkach istnieje mozliwo$¢ ustanowienia
statego polaczenia (odpowiednik linii telefonicznej dzierzawionej).

W protokotach bezpolaczeniowych nie ma potrzeby wstgpnego negocjowania
warunkow polaczenia. Nadawca rozpoczyna po prostu wysytanie pakietow danych
(zwanych datagramami) w sie¢. Odbiorca musi zestawi¢ je we wilasciwej kolejnosci
(gdyz ze wzgledu na rézne drogi w sieci moga przybywaé w dowolnej kolejnosci),
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zazada¢ retransmisji, jezeli jaki§ pakiet zaginal w drodze. Brak etapu negocjacji
wstepnych powoduje, ze szybko$¢ przesytania danych za pomoca protokolow
bezpolaczeniowych jest wigksza. Przy dobrym stanie sieci protokoty bezpotaczeniowe
zapewniaja zdecydowanie wigksza szybko$¢ przesylania.

Protokol UDP

UDP (ang. User Datagram Protocol) zostal stworzony w celu umozliwienia
uzytkownikom  komputera  bezposredniego korzystania z mozliwosci
bezpolaczeniowego przesytania danych w sieci za posrednictwem IP. Sprowadza si¢ do
nagtéwka IP numeru portu programu, z ktérego komunikat jest wysytany i numeru
portu programu przeznaczenia. Protokét UDP ma takie same wiasciwosci jak IP,

chociaz uwaza sig, ze dziala na poziomie warstwy transportowej modelu OSI (tej same;j
co TCP).

Protokotly ustugowe

Istnieje wiele protokotéw ustlugowych w zestawie TCP/IP; niektore z nich sa
angazowane bezposrednio w trakcie ustanawiania potaczenia przez TCP i przesytania
datagramow przez IP. Inne stanowia dogodne uzupetnienie wtasciwosci funkcjonalnych
zestawu w celu ulatwienia przekazywania pakietow przez sieci rozlegle zawierajace
routery: Jeszcze inne stuza do zarzadzania systemami komputerowymi i sieciami.

Protokot ARP (ang. Address Resolution Protocol)

Stuzy do przeksztalcenia adresu sieciowego IP (32 bity) na adres fizyczny karty
Ethernet, zainstalowanej w komputerze odbiorcy. Istnieja rozne metody uzyskania tego
adresu. Najszybsza polega na przechowywaniu tabeli odpowiednikow czgsto
uzywanych adresow; jednak tabela ma t¢ wadg, ze zajmuje duzo miejsca, jesli trzeba
przechowywaé wiele adresow ARP stosuje metod¢ dynamicznego okreslania adresu
fizycznego. W rym celu rozglasza w sieci adres sieciowy poszukiwanego komputera 1
oczekuje na odpowiedz zawierajaca jego adres fizyczny.

Protokol RARP (ang. Reverse Address Resolution Protocol)

Umozliwia stacji bezdyskowej, wilaczanej do sieci uzyskanie informacji o jej
adresie sieciowym. W tym celu stacja w procesie startu rozglasza w sieci pakiet
Ethernet, zawierajacy potrzebe uzyskania swego adresu sieciowego. Wyznaczony
serwer RARP przesyta do niej jej adres sieciowy.

Protokol BOOTP

Protokot BOOTP zostat zaprojektowany w 1985 roku (RFC 951) jako usprawnienie
protokotu RARP pozwalajacego stacji roboczej w sieci TCP/IP uzyska¢ adres IP
BOOTP pozwala takze na uzyskanie nazwy i lokalizacji plikow na serwerze IP. BOOTP
stuzacych do wystartowania bezdyskowych stacji w sieci.

Protokot DHCP (ang. Dynamic Host Configuration Protocol)

Rozwinigcie protokolu BOOTP; w zakresie startu stacji w sieci TCP/IP dziata tak
samo. Umozliwia poslugiwanie si¢ ograniczonym zbiorem adreséw IP i dynamicznie
"wypozycza" je do stacji aktualnie czynnych w sieci, utatwiajac konfigurowanie duzych
sieci 1 przenoszac obciazenie z tym zwiazane z uzytkownika na administratora sieci. W
celu skonfigurowania serwera DHCP administrator sieci musi mu poda¢ zakres
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dopuszczalnych adreséw IP zbidr wspolnych dla nich parametréow konfiguracyjnych i
czas trwania "wypozyczenia" adresu.

Protokol SNMP (ang. Simple Network Management Protocol)

Protokdt zarzadzania zasobami sieci. Opracowany na potrzeby sieci Internet,
chociaz ostatnie wersje dziataja takze dla innych protokolow sieciowych. Jest to
popularny protokot do zbierania informacji o wezlach sieci. Informacja jest zbierana
przez agentow (programy dziatajace w weztach sieci) 1 zapisywana do bazy informacji
do zarzadzania MIB (ang. Management Information Base). Baza MIB ma dobrze
zdefiniowany format, moze by¢ wigc uzywana przez dowolny system zarzadzania
zasobami. Wszyscy producenci sieciowych systemOw operacyjnych korzystaja z
SNMP. Wigkszos¢ producentow inteligentnego sprzetu sieciowego (huby, routery,
zasilacze UPS) dotacza mozliwo$¢ uruchamiania agenta SNMP i zarzadzania ich
produktow przez protokot SNMP. W przypadku urzadzen nie majacych agenta SNMP
istnieje na ogdét mozliwo$¢ uzywania tzw. agenta zastgpczego (proxy agent)
spetniajacego te same funkcje.

6.2 Adresacja w sieci TCP/IP

Rozpatrzmy sytuacjg, w ktorej komputer PC (lub serwer systemu Unix) jest czgscia
sieci LAN, podiaczonej na state do Internetu. Kazdy z takich komputeréw dysponuje,
wigc karta sieciowa, a administrator sieci w porozumieniu z NIC (ang. Network
Informotion Center), organizacja przyznajaca adresy w sieci Internet przypisuje mu w
momencie instalacji oprogramowania sieciowego wiasciwy adres, a praktycznie trzy
adresy. Nie sa to jednak trzy odrgbne adresy, ale jeden wyrazony na trzy sposoby.
Kazdy z nich jest wykorzystywany przez inng warstw¢ modelu OSI do identyfikowania
stacji w sieci Internet. Z punktu widzenia uzytkownika wazne sa tylko dwa adresy
uzywane przez gorne warstwy modelu OSI. Trzeci adres, ktorego format zalezy od
rodzaju sieci LAN, nie dotyczy uzytkownika. Stuzy on do adresowania stanowisk (kart
sieciowych zainstalowanych w komputerach) w konkretnej sieci LAN przez warstwg
tacza danych modelu OSI.

Uzytkownik posluguje si¢ najczg$ciej adresem uzywanym przez aplikacje
korzystajace z uslug sieci Internet. Kazdy komputer ma wigc przypisang sobie nazwg
sktadajaca si¢ z kilku czg$ci oddzielonych znakami kropek. Nazwe komputera i sieci, w
ktorej on pracuje, wybiera sobie sam uzytkownik przy konfigurowaniu swojej sieci
LAN. Nazwa taka moze wyglada¢ nastgpujaco xyz.edu.pl.

Systemem nazw przypisanych komputerom zarzadzaja w sieci Internet serwery
DNS (ang. Domain Name System). Serwery te (ktérych jest bardzo duzo) sa
zorganizowane w strukture hierarchiczna, a ich gtownym zadaniem jest $wiadczenie
bardzo waznej ustugi: poddawanie konwersji nazwy przypisanej stanowisku na numer
protokotu IP. Numer ten jest kolejna (druga juz) forma adresu przypisana komputerowi.
Trzecim rodzajem adresu, przypisanym stanowisku w sieci Internet, jest adres adaptera
zainstalowanego w danym komputerze. Adres ten jest stosowany tylko przez warstwe
facza danych modelu OSI i przybiera rézne formy, zalezne od rodzaju sieci LAN. W
sieci Ethernet jest to zawsze 48-bitowa liczba przypisana do konkretnego adaptera sieci.
W sieci Token Ring bedzie to, oczywiscie, adres zupetnie innego formatu.

Jesli w sieci Internet uzytkownik wysyta plik do komputera abc.edu.pl (korzystajac
z protokotu FTP), to kolejne warstwy modelu OSI poddaja ten adres konwersji na
numer protokotu IP (np. na 12.13.14.15) a w sieci przeznaczenia adres ten jest
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zamieniany przez protokol konwersji ARP (ang. Address Resolution Protocol) na adres
konkretnego adaptera sieci (w sieci Ethernet begdzie to 48-bitowa liczba, np.
125739de34d5). Uzytkownik moze zaadresowac stacje¢ w sieci Internet wpisujac do
polecenia jego nazwe lub numer uzywany przez protokédt IP. Ta ostatnia metoda jest
dlatego cenna, ze mozna ja uzy¢ w razie braku dostgpu do serwera DNS. Kazda bowiem
nazwa komputera musi zosta¢ przettumaczona na numer IP przed wyslaniem zadania
ustugi w sie¢. Postugujac si¢ bezposrednio numerami IP, nie korzystamy w ogodle z
serwerow systemu DNS.

Adres definiujacy sie¢ (w szczegdlnych wypadkach podsie¢) i komputer w sieci
Internet sktada si¢ z 32 bitow, ktore sa zapisywane jako cztery liczby dziesigtne
oddzielone znakami kropek (np. 12.13.14.15). Kazda z tych liczb zwana jest bajtem lub
oktetem, poniewaz sktada si¢ z jednego bajta, czyli o§miu bitow. Tak, wigc wartos§¢
kazdej z tych czterech czg$ci adresu zawiera si¢ w przedziale liczb 0-255. To, ktéra
czes$¢ adresu, czyli ktore bajty, okresla numer sieci, a ktora numer komputera, zalezy od
klasy adresu.

Niezaleznie od klasy adresu istnieja pewne stale reguly kierowania ruchem
pakietow, w sieci. Jesli sie¢ ma numer 0, oznacza to, ze caly adres dotyczy tylko sieci
lokalnej. Ten rodzaj adresowania jest uzywany czesto przez ICMP (ang. Internet
Control Message Protocol), jeden z podprotokotéw protokotu IP odpowiedzialnych za
sterowanie siecia Internet. Jesli w czgSci okreSlajacej sie¢ znajduja si¢ same jedynki
(czyli liczba dziesigtna 255), adres dotyczy pakietu rozgloszeniowego, ktory jest
rozsylany do konkretnego komputera w sieci lokalne;j. Jesli same jedynki znajduja si¢ w
czesci okreslajacej numer komputera, adres dotyczy pakietu rozgloszeniowego, ktory
jest rozsytany do wszystkich stanowisk w sieci wskazanej przez pozostala czg$¢ adresu
1 we wszystkich podsieciach tej sieci. Jesli adres sktada si¢ z samych jedynek (co daje
255.255.255.255) mamy do czynienia z pakietem rozgloszeniowym, ktory jest
rozsytany do wszystkich stanowisk w sieci (1 w podsieciach) lokalne;.

Klasy adresow

W adresie klasy A (rysunek 6.2) najbardziej znaczacy bit (czyli ten z lewej strony)
jest zawsze zerem, a pozostate siedem bitow tego bajtu okreslaja numer sieci. Pozostate
24 bity wskazuja na adres stanowiska w sieci. W ten sposéb mozna zaadresowa¢ 128
sieci i ponad 16 mln komputerdw.

W adresie klasy A jeden bajt okresla numer sieci, a trzy numer komputera.
Adresowanie typu A jest uzywane przez nieliczne, duze sieci komercyjne, np. przez
sie¢ MILNET. Adresem tej klasy jest np.11.255.211.45.

W adresie klasy B dwa najbardziej znaczace bity przyjmuja warto$§¢ 10 (binarnie).
Kolejne 14 bitéw okresla numer sieci, a pozostate 16 numer komputera. Pozwala to
zaadresowac 16 864 sieci i ponad 64 000 komputeréw. Przektadajac to na bajty, numer
sieci w tej klasie zawiera si¢ w przedziale 128.0-191.255. W tej klasie zar6wno numer
sieci, jak 1 komputera sa okreslane przez dwa bajty (z tym, ze numer sieci jest skrocony
o dwa bity). Przyktadowy numer tej klasy to 128.127.34.76.

W adresie klasy C trzy najbardziej znaczace bity musza przyja¢ wartos¢ 110
(notacja binarna). Kolejne 21 bitow okre$la numer sieci, a pozostale 8 numer
komputera. Pozwala to zaadresowa¢ ponad 2 min sieci i 254 min komputerow. Numer
sieci zawiera si¢, wigc w przedziale 192.0.0-223.255.255. Pierwsze trzy bajty okreslaja
numer sieci, a jeden - numer komputera.
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I wreszcie adres klasy D, w ktorym potowa pierwszego bajtu (a wigc cztery
najbardziej znaczace bity) przyjmuje wartos¢ 1110. Pozostate 28 bitéw sa uzywane do
adresowania komputeréw w trybie multicast (doktadnie opisany w RFC-1112).

Istnieja tez adresy klasy E, w ktorych cztery najbardziej znaczace bity sa jedynkami
(1111), adresy te sa zarezerwowane do uzytku NIC.

Podsieci w Sieci Internet

Organizacje uzywajace adresowania klasy A i B (rzadziej klasy C) dziela czgsto
cala sie¢ komputerowa na mniejsze czesci, zwane podsieciami (rysunek 6.3). Kazda z
podsieci moze reprezentowac jedna z fizycznych cze$¢ sieci (np. budynek czy pigtro)
lub obstugiwaé konkretna grupe uzytkownikéw (np. oddziat czy biuro). Podsieci te
moga pracowa¢ w roznych standardach, np. Ethernet, Token Ring czy X.25,
polaczonych w jeden organizm systemem routerow. Decydujac si¢ na podzielenie sieci
(na podsieci) nalezy zdecydowac, jaka czg$¢ adresu Internet (w czgsci okreslajacej
numer komputera, a nie sieci) przeznaczymy na numer podsieci. Wydzielamy, wigc w
tym celu okres$lona liczbg bitéw, ktore beda wskazywaé na jedna z podsieci.

Na przyktad w adresie klasy B numer sieci okreslaja dwa najbardziej znaczace bajty
(czyli 16 bitow), a numer komputera dwa najmniej znaczace (te z prawej strony). Jesli
wigc zdecydujemy si¢ na wycigcie z tych 16 bitow okreslajacych numer komputera
czterech bitow na numer podsieci, to do adresowania komputeréw w sieci zostanie nam
12 bitéw. Pozwala to na przyznanie adreséw 4096 komputerom w kazdej z podsieci, co
w zasadzie jest liczba wystarczajaca. Cztery bity podsieci pozwalaja nam zaadresowac
16 podsieci (od 0 do 15).

Bity podsieci sa czgsto uzywane do zamaskowania przed $wiatem zewngtrznym
skomplikowanej struktury sieci lokalnych. Komputer z zewnatrz nie "widzi" bowiem
podsieci. Dla niego w adresie klasy B wszystkie 16 bitow okreslaja numer komputera w
danej sieci lokalnej, niezaleznie od tego, ile bitdow administrator wyznaczyt na
numerowanie podsieci. Wydzielenie podsieci wiaze si¢ z utworzeniem tzw. maski
podsieci, w ktorej bity okreslajace adres komputera sa zerami, a bity okreslajace numer
sieci 1 podsieci jedynkami. I tak na przyktad po wydzieleniu czterech bitow na
adresowanie podsieci w adresie klasy B maska podsieci przyjmuje wartos$¢
255.255.240.0.

Program obslugujacy ruch pakietow z w sieci lokalnej uzywa maski do
sprawdzenia, czy obie stacje (wysylajaca i odbierajaca) znajduja si¢ w tej samej
podsieci. Maska jest wigc przykladana zarowno do numeru stacji wysylajacej pakiet,
jak 1 do numeru stacji przeznaczenia. Jesli jest to ta sama podsie¢, pakiet jest wysytany
normalnie w dana podsie¢ (oczywiscie, po wczesniejszym poddaniu adresu Internet
konwersji na fizyczny numer stacji w sieci). Numer ten jest wyliczany przez protokot
ARP, przyporzadkowujacy kazdemu adresowi Internet w danej podsieci fizyczny adres
karty sieciowej zainstalowanej w tym komputerze. W sieciach standardu Ethernet jest to
adres o dlugosci 48 bitow, reprezentowany przez 12 liczb heksadecymalnych, np.
0243a6234cde. Jesli jednak analiza wykazuje, Ze jest to inna podsie¢, pakiet jest
kierowany do wlasciwego routera, ktory przerzuca go do wlasciwej podsieci.

Postuzmy si¢ tu przyktadem. Zalézmy, ze komputery w naszej sieci maja przyznane
adresy zgodnie z notacja klasy B, a organizacja NIC zadecydowata, ze sie¢ bedzie nosic¢
numer 144.84. Pozostala czg§¢ adresu (a wigc 16 bitow, czyli dwa bajty) bedzie
identyfikowa¢ poszczegolne komputery dotaczone do tej sieci.
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Adres klasy B z maska podsieci.

Cztery bity podsieci.
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T— Maska podsieci.
Adres klasy B z maska podsieci.
Osiem bitéw podsieci.
. i Numer
10 Numer sieci Bity
podsieci komputera
0 — 15 16-----23 24 31
T— Maska podsieci.
144.84.11.10
Podsie¢ B |
144.84.11. —r
| | PC
Q ! Ethernet: , } )
144.84.11.50
144.84.10.10
Router 1
Global network 144.84.10.50 PC
|
0 i Ethernet i J )
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144.84.10.

Osiem bitow podsieci. Maska Podsieci 255.255.255.0
Rysunek 6.3. Maska podsieci dla adresu klasy B

Kazdy komputer w naszej sieci bedzie, wigc nosi¢ numer 144.84.x.y, gdzie 144.84 to
numer sieci, a X.y to numer komputera w tej sieci.

Sie¢ ma stosunkowo prosta architektur¢ i sktada si¢ z dwodch nitek (A 1 B),
obstugujacych dwa oddzielne budynki. Nitki te sa dotaczone do routera, ktory laczy
nasz zaklad ze $wiatem zewngtrznym. Aby sprawa byla jeszcze prostsza, do kazdej z
tych nitek jest dotaczony tylko jeden komputer. Komputer dotaczony do sieci A ma
numer 144.84.10.10, a do sieci B - 144.84.11.10. Aby uprosci¢ zadanie zarzadzania
siecia komputerowa, decydujemy si¢ na podzielenie jej na dwie podsieci. W tym celu
dzielimy szesnascie bitow okreslajacych adres komputera w sieci na dwie rowne czgsci.
Najmniej znaczace osiem bitow (a wigc y) okresla wtedy adres komputera w podsieci x.
Konfigurujac pakiety komunikacyjne, instalowane w poszczegdlnych komputerach i w
routerze, wpisujemy warto$¢ maski podsieci 255.255.255.0 (normalnie maska podsieci
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przyjetaby warto$¢ 255.255.0.0), a w miejsce liczby bitdw podsieci wstawiamy warto$¢
8.

Dla $wiata zewnetrznego nasza sie¢ LAN nosi dalej numer 144.84, a dwa pracujace
w niej komputery maja przyznane numery 10.10 i 11.10. Dla nas jednak numer
144.84.10.10 znaczy, ze komputer numer 10 pracuje w podsieci 10 (w sieci 144.84),a
numer 144.84.11.10, ze komputer 10 pracuje w podsieci 11 (w sieci 144.84).

W kazdej chwili sie¢ LAN mozna rozbudowa¢ o kolejne segmenty, przyznajac im
nastgpne numery podsieci (np. 144.84.12, 144.84.13 itd.). Prosz¢ zwroci¢ uwagg, ze dla
Swiata zewngtrznego sie¢ ta bedzie caty czas nosi¢ numer 144.84, a numery 10.y, 11.y,
12.y 1 13.y identyfikuja cztery stanowiska pracujace w jednej sieci 144.84. To, ze sie€ ta
jest podzielona na dowolna liczbg podsieci wie tylko nadzorca zarzadzajacy praca danej
sieci LAN (no 1 oczywiscie oprogramowanie komunikacyjne zawiadujace ruchem
pakietow w tej sieci).

6.3 Struktura drzewa DNS

Jak wiadomo, wszystkie komputery w sieci Internet komunikuja si¢ miedzy soba
przy uzyciu numerdw IP Kazdy taki numer ma posta¢ czterech liczb dziesig¢tnych (od 0
do 255) oddzielonych kropka. Jesli komputer A chce odczytaé jakis plik z komputera B
(np. przy uzyciu aplikacji FTP), to mozna to zrobi¢ nie uzywajac wcale nazw tych
komputeréw Wystarczy w poleceniach programu FTP wpisywa¢ numer komputera B, a
tak zaadresowany pakiet dotrze do tego komputera. Nastgpnie komputer B odczyta
numer [P komputera A i przesle do niego stosowny plik.

Rysunek 6.4 Struktura drzewa DNS

Catla sie¢ Internet moze pracowac bez przeszkod postugujac si¢ tylko numerami IP.
Dotyczy to kazdej bez wyjatku aplikacji (oprocz E-mail) uruchamianej w srodowisku
sieci Internet. Nazwy komputeréw wymyslono wylacznie po to, aby ulatwi¢ zycie
osobom korzystajacym z ushug tej sieci. Duzo trudniej jest przeciez zapamigta¢ numery
komputeréw niz przypisane im nazwy nie moOwiac o tym, ze bardziej naturalne jest
komunikowanie si¢ z komputerem aa.rel.edu.pl niz z komputerem 145.87.32.44.
Dlatego kazdy komputer (a co za tym idzie kazda sie¢) ma w Internecie swoja nazwg.
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Przektadaniem nazw przyznanych komputerom na przypisane im numery IP
zajmuje si¢ w sieci Internet (rysunek 6.4) zorganizowany w sposob hierarchiczny;
rozproszony system serwerdw o nazwie DNS (ang. Domain Name Server). Moze kto$
pomysle¢, ze wystarczyloby uruchomic jeden silny serwer, ktory zarzadzalby duza baza
danych, zawierajaca wszystkie nazwy i odpowiadajace im numery IP.

Jest to jednak absolutnie niemozliwe. Nalezy pamigtaé, ze Internet jest siecia
rozlegta, komunikujace si¢ ze soba komputery moga by¢ zlokalizowane (i czgsto sa) na
roznych kontynentach. Kazdy z inicjujacych sesje¢ taczno$ci komputeréw musiatby
faczy¢ si¢ z tym odleglym serwerem, w celu przettumaczenia nazwy jakiego$
komputera na numer IP a przeciez wiadomo, jak olbrzymia liczba komputerow pracuje
w sieci Internet. Nie mam danych dotyczacych innych rodzajéw sieci LAN, ale jesli
chodzi o Ethernet, to na $wiecie pracuje juz 500 tysigcy sieci tego standardu (ktorym
przypisano stosowne numery IP). Jesli zatozymy; ze w jednej takiej sieci pracuje
przecigtnie 10 komputerow to otrzymamy liczbe 5 miliondw stanowisk pracy. Takiego
ruchu pakietow nic wytrzymataby zadna sie¢, nie méwiac juz o tym, ze jeden serwer
nazw nie mogtby §wiadczy¢ jednoczesnie swych ustug tysiacom zglaszajacych si¢ do
niego klientow.

Jedynym sensownym rozwiazaniem bylo wigc podzielenie sieci Internet na
poszczegolne domeny, w ramach ktorych pracuja serwery nazw $wiadczace swe ustugi
zardwno poszczegolnym stanowiskom pracy, jak i innym serwerom nazw (np. z innych
domen). Wazne jest to, ze domeny te sa zorganizowane w strukture hierarchiczna
(drzewiasta), podobna do struktury katalogéw w obrebie jednego komputera.

W kazdej sieci LAN dotaczonej do Internetu pracuje wigc serwer DNS, do ktérego
zadan nalezy podawanie numeru IP odpowiadajacego nazwie komputera. W ten sposdb
na $§wiecie pracuja dziesiatki tysigcy serwerdw DNS, ktore $§wiadcza sobie wzajemnie
ustugi.

Nazwy przydzielane komputerom sktadaja si¢ z dowolnej liczby wyrazen
alfanumerycznych (cyfr i liter), oddzielonych kropka (np. BB.lec.edu.pl). W przypadku
podania peinej nazwy komputera FQND (ang. Fully Qualified Name Domain)
wyrazenie z lewej strony jest nazwa komputera, a pozostate sa kolejnymi domenami, az
do samego wierzchotka struktury domen.

Wyobrazmy sobie sytuacj¢, ze chcemy si¢ potaczy¢ z komputerem o nazwie
BB.lec.edu.pl, gdzie BB jest nazwa komputera, lec nazwa sieci, a edu.pl to nazwy
kolejnych domen. Nazwa naszego komputera brzmi AA.rex.govpl. (AA - nazwa
komputera, rex - nazwa sieci, gov pl - nazwy domen). Oprogramowanie sieciowe
zainstalowane na naszym komputerze stwierdza na poczatku, ze w dostgpnych mu
lokalnych tablicach (np. w pliku hosts.txt, jesli pracujemy pod systemem DOS, lub w
pliku usr/tmp/named dump.db, jesli pracujemy pod Unixem) nie ma nazwy komputera
BB. lec.edu.pl.

Program odczytuje, wigc z pliku konfiguracyjnego oprogramowania sieciowego
numer IP przypisany serwerowi DNS pracujacemu w danej sieci LAN 1 wysyta do
niego polecenie: podaj mi numer IP przypisany komputerowi BB.lec.edu.pl. Serwer
DNS stwierdza, ze w tablicach nic ma komputera o takiej nazwie (chyba ze
komunikowaliSmy si¢ juz wcze$niej z tym komputerem i lokalny DNS zapisat to w
tworzonych ad hoc tablicach). Lokalny DNS komunikuje si¢ wigc z serwerem DNS
zarzadzajacym domena lec.edu.pl lub z innym serwerem, ktéry przepytuje kolejne
serwery umieszczone na wyzszych szczeblach hierarchicznej drabiny serwerow DNS
itd., az ktoéry$ z nich dotrze do serwera zarzadzajacego nazwami w domenie lec.edu.pl.
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Serwer ten (noszacy np. nazwg xx.lec.edu.pl) odpowiada nam - komputer BB.lec.edu.pl
ma przypisany numer 193.54.11.22.

Jak wigc wida¢, system serweréw DNS jest wlasciwie podzielona na wiele partycji,
olbrzymia, rozproszong baza danych, sktadajaca si¢ z mniejszych, wspotpracujacych ze
soba, lokalnych baz. Na samym szczycie drzewa DNS znajduja si¢ domeny grupujace
komputery okreslonego rodzaju. Ich nazwy sa juz narzucone z gory przez NIC. Chodzi
tu o kraje (.pl, .gb, .nor itd.) czy takie domeny jak: .gov (instytucje rzadowe), .edu
(szkolnictwo), .com (przemyst, handel, biznes) i .mil (wojskowos$¢). Jesli chodzi o
nazwy domen nizszego poziomu i nazwy pracujacych w nich komputerow to
ograniczen takich nie ma i administrator danej sieci LAN czy organizacji moze
operowa¢ dowolnymi nazwami.

Pakiety wspotpracy z siecia Internet (pracujace pod roéznymi systemami
operacyjnymi) sa wyposazane w aplikacje, ktore na zyczenie uzytkownika komunikuja
si¢ z serwerami systemu DNS i podaja numer IP komputera. W popularnym pakiecie
dziatajacym na komputerach PC (PC/TCP) jest to program host. Wystarczy wtedy
napisa¢ host <nazwa komputera> (np. host BB.lec.edu.pl), a aplikacja wypisze nam na
ekranie adres odleglego stanowiska pracy (BB.lec.edu.pl = 193.54.11.22). Na
komputerach pracujacych pod systemem Unix podobna ustuge oferuje program
nslookup.

6.4 Uslugi w sieci Internet

Ponizej przedstawiono kilka ustug oferowanych przez sie¢ Internet. Ustugi mozna
podzieli¢ na nastgpujace kategorie:

— poczta elektroniczna (e-mail) - poczty mozna uzywaé do korespondowania ze
znajomymi, partnerami zawodowymi, mozna wysla¢ tez wiadomos¢ prezydentowi
USA (president@whitehouse.gov), mozna zaprenumerowacé serwisy wiadomosci
lub przeszukiwac bazy danych.

— listy dyskusyjne - Internet jest miejscem, gdzie wielu ludzi wymienia swoje
poglady.

— uruchamianie programéw na innych komputerach - mozna uruchamia¢ programy,
ktére na posiadanym aktualnie sprzgcie nie dziataja, lub ktorych po prostu nie ma
potrzeby lub mozliwosci kopiowania na swdj komputer.

— przenoszenie plikow - $ciaga¢ mozna dowolne udostgpnione pliki - zdjecia
astronomiczne, dane pogodowe, tekst, grafikg, animacjg, dzwigk, programy,
sterowniki i w ogdle wszystko co mozna zapisa¢ na dysku.

— poszukiwanie plikow 1 przegladanie baz danych - w Internecie istnieje kilka
systemow umozliwiajacych przegladanie tysigcy komputerow, ich plikéw i1 baz
danych.

— gry i rozmowy - mozna rozmawia¢ z ludzmi na calym $wiecie (to co jest napisane
jest natychmiast widoczne u wszystkich zainteresowanych), mozna uczestniczy¢ w
grach RPG lub przylaczy¢ si¢ do gry symulacyjne;.

— przegladanie stron WWW (ang. Surf till you drop — zeglowanie po sieci Internet).
Podrozowaé po internetowej cyberprzestrzeni mozna za pomoca réznych narzedzi,
najwicksza popularno$¢ zdobyta Swiatowa Pajeczyna WWW (ang. World Wide
Web). Pajeczyna zawiera miliony stron, z ktérych kazda zawiera jakie$ informacje
oraz powiazania (linki) do innych stron.
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Poczta elektroniczna
Dziatanie poczty elektronicznej opiera si¢ na zasadzie sktaduj i przeslij dalej (ang.
store and forward). Przedstawia to rysunek 6.5.

List List

=

(©)

X

Dysk
Serwera

Serwer sieciowy Serwer sieciowy

Serwera

®)

Rysunek 6.5 Przesylanie wiadomosci e-mail w sieci Internet

Oznacza to, ze wiadomos¢ jest wysylana przez nadawcg do systemu sktadowania, skad,
gdy jest juz gotowa, przekazywana jest do adresata. Zaleta tego rozwiazania jest fakt, ze
adresat nie musi by¢ dostepny podczas nadawania wiadomos$ci. Zas droga, jaka
przebywa wiadomos¢, zalezy od aktualnego stanu obciazenia sieci.

Internetowa poczta elektroniczna opiera si¢ na standardzie SMTP (ang. Simple Mail
Transfer Protocol), ktory jest jednym ze sktadnikéw IP. Kazda przesytka sktada si¢ z
dwoch czegsci: nagldéwka oraz tekstu. Nagtowek w najprostszej postaci zawiera:

— From - od kogo pochodzi wiadomos¢;

— To - dane adresata;

— Date - data i czas wystania;

—  Subject - temat wiadomosci.

Dodatkowo naglowek moze zawiera¢ informacje na temat trasy przesyiki,
identyfikatora przesytki i inne. Przesytki mozna wysyta¢ zarowno do jednego adresata
jak i do wielu naraz.

Poniewaz poczta mozna réwniez wysyla¢ pliki binarne (programy, grafike itp.),
druga cze$¢ przesyltki sktada si¢ z tekstu, cze$¢ binarng nalezy przekonwertowaé do
postaci tekstowej (program uuencode). Nastgpnie przekodowany plik dotaczany jest do
wiadomosci. Adresat po otrzymaniu wiadomo$ci moze przekonwertowaé plik z
powrotem na postac¢ binarna poleceniem uudecode.

Obecnie istnieje standard, ktory automatycznie dokonuje odpowiednich konwers;ji i
nie trzeba sig troszczy¢ o kodowanie i dekodowanie plikoéw. MIME (ang. Multipurpose
Internet Mail Extensions) redukuje niezbedne czynno$ci przy wysylaniu plikéw
nietekstowych do dotaczenia danego pliku do przesylki i wystaniu jej. Wigkszosé
uzywanych programow pocztowych wspolpracuje ze standardem MIME. Programy
pocztowe posiadaja poza tym wiele innych ulatwien jak np. ksiazki adresowe,
szyfrowanie wiadomosci lub zaktadanie folderow dla poczty od roznych nadawcow.

Listy dyskusyjne

Korzystajac z listy dyskusyjnej otrzymujemy wszystkie listy jakie zostaly do niej
wystane przez jej czlonkow; podobnie nasze listy docieraja do wszystkich z listy
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dyskusyjnej. Lista dyskusyjna moze by¢ ograniczona lub nie. W listach dyskusyjnych
wszystkie listy sa filtrowane przez osobg¢ lub grupe oséb w celu upewnienia si¢ czy sa
one odpowiednie dla danej listy.

Zapisywanie si¢ do listy polega na wykonaniu 3 czynno$ci:

— ustalenie adresu subskrypcyjnego;

— zorientowanie sig, czy kontaktujemy si¢ z programem czy tez z cztowiekiem;

— napisanie prosby i wyslanie jej pod adres subskrypcyjny.

Wykaz list dyskusyjnych mozna aktualnie otrzyma¢ po wystaniu przesytki pod adres
listserv@bitnic.bitnet z tekstem list global lub przekopiowa¢ pliki o nazwach
part01,part(2 z rtfm.mit.edu z katalogu /pub/usenet-by-
group/news.answers/mail/mailing-lists korzystajac z FTP.

Telnet

Telnet jest programem, ktéry umozliwia potaczenie si¢ ze zdalnym komputerem
(serwerem telnetowym) 1 co za tym idzie korzystanie z jego zasobow sprzetowych i
programowych (np. gdy istnieje potrzeba uruchomienia programu wymagajacego
bardzo duzo pamigci operacyjnej).

Telnet umozliwia korzystanie z komputera zdalnego tak, jakby byt on komputerem
lokalnym. Po nawiazaniu potaczenia 1 ustaleniu strategii komunikacji pomigdzy
klientem i1 serwerem uruchamiany jest program login, po czym nast¢puje normalna sesja
uzytkownika (na komputerze zdalnym). Komputer lokalny przesyta informacje
wprowadzane przez uzytkownika do komputera zdalnego jednym z dwéch sposobow: w
trybie przesytania catych linii (/ine mode) lub w trybie znakowym (character mode).

W wielu przypadkach uzytkownik pytany jest o rodzaj emulacji terminala -
najbardziej popularnym typem jest VT100. Dzigki telnetowi mozna taczy¢ si¢ z
serwerami, ktore pracuja pod rdéznymi systemami operacyjnymi, na rdznych
platformach sprzetowych np. Amiga, DEC, IBM, HP albo MacIntosh. Oprocz programu
telnet istnieja bardziej przyjazne dla uzytkownika programy np. Gopher lub Hytelnet,
ktory znajduje si¢ pod adresem fip.usask.ca w katalogu /pub/hytelnet.

File Transfer Protocol

FTP pozwala na przenoszenie plikéw pomigdzy dowolnymi komputerami
wlaczonymi do Internetu. Przenosi¢ mozna dowolny udostepniony plik bez wzgledu na
to, czy jest to plik tekstowy, czy program lub grafika. Dostepne sa programy darmowe,
czyli freeware (czgsto wraz z kodem zZrédtowym) lub shareware, czyli niepetne wersje
programéw komercyjnych.
Korzystanie z FTP polega na :
— wystartowaniu FTP 1 potaczeniu si¢ ze zdalnym komputerem,;
— zmianie katalogu na ten, w ktérym planuje si¢ pracowac;
— ustawieniu opcji transferu plikow;
— przekopiowaniu plikow na lokalny komputer z komputera zdalnego lub odwrotnie;
— zakonczeniu sesji FTP.
Dzigki FTP setki tysigcy plikow sa dostgpne dla kazdego uzytkownika. W sieci mozna
znalez¢ najnowsze sterowniki do kart lub np. opracowania na temat lotnictwa z czasow
I Wojny Swiatowe;.

Przeszukiwanie sieci
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Internet stanowi tak bogate Zrddlo najprzerdzniejszych informacji, ze jedynymi

problemami w ich zdobyciu staja si¢ czgsto:
— brak informacji na temat ich lokalizacji;
— nadmiar informacji na temat ich lokalizacji.

Jednym ze starszych systemoéw stuzacych do znajdywania plikow jest Archie.
Program wyszukuje tekst zawarty w nazwach plikow 1 katalogow (np. mozna si¢
domysle¢, ze pliki graficzne beda posiadaly rozszerzenie - *.jpg). Archie jest kolekcja
wielu serwerdow, ktore maja wydzielony swoj obszar kontrolowania i tworza wtasna
baze danych na temat plikdéw znajdujacych si¢ na tysiacu serwerach. Archie jest
systemem opartym na architekturze klient/serwer. Klient moze pracowaé z
domniemanym lub wybranym serwerem Archie z dowolnego komputera w sieci.

Inne czgsto wykorzystywane Serwery - zawierajace informacje na dany temat, pliki,
wskazania na inne serwery zawierajace podobne informacje - to Yahoo, AltaVista,
Infoseek 1 inne. Dostgpne sa one pod nazwa domeny www.yahoo.com |,
www.altawista.com itd

World Wide Web WWW
WWW zostalo wymyslone w 1990 roku w Genewie. Idea tworcoéw bylo stworzenie

narzgdzia, ktore maksymalnie utatwiloby poruszanie si¢ po sieci. Fundamentem WWW

jest hipertekst, ktoéry zawiera oprocz zwyktego tekstu stowa kluczowe, ktore sa
powiazane z innymi dokumentami hipertekstowymi, tzn. powoduja wyswietlanie tych
dokumentow (stron WWW).

Do zalet WWW nalezy zaliczyc¢:

— nieliniowo$¢ - przejscie do okreslonego dokumentu lub katalogu nastgpuje
natychmiast, bez uwidaczniania hierarchicznej struktury katalogow czy nazw
SErwerow;

— forma graficzna - dokument moze zawiera¢ obrazki, animacje, rézne typy czcionek,
przetaczniki itp;

— interakcyjno$¢ - wiele dokumentow pozwala na wprowadzania wtasnego tekstu,
wypehianie formularzy, uruchamianie programow itp;

— uniwersalno$¢ - za posrednictwem dokumentu mozna otworzy¢ sesje telnet,
przeszukiwac bazy danych Archie lub korzysta¢ z Usenetu.

Korzystanie z WWW umozliwiaja przegladarki (Internet Eksplorer, Netscape

Navigator, Mosaic, Eudora). Wigkszo$¢ z nich mozna za darmo otrzymaé za

posrednictwem Internetu np. z Serwera sunsite.icm.edu.pl. albo zakupi¢ wraz z

egzemplarzem czasopisma komputerowego (np. chip i inne). Albo tez zasta¢ na swoim

komputerze po zainstalowaniu systemu Windows 95, NT. Mozna réwniez uzy¢ w tym
celu MS Word po uprzednim zainstalowaniu Internet Assistant.

W przypadku zupelnego braku przegladarki mozna skorzysta¢ z programu -
przegladarki pracujacej w trybie liniowym za pomoca telnetu: $telnet www0.cern.ch.
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7 Bezpieczenstwo w sieciach teleinformatycznych

Kazdego dnia przybywa okoto 20 000 nowych komputerow podlaczonych do sieci
Internet. Ta najwigksza publiczna sie¢ komputerowa przyciaga coraz szersze rzesze
uzytkownikéw, oferujac im bogate zbiory informacyjne, grupy dyskusyjne, wymiang
poczty elektronicznej, gry sieciowe a nawet mozliwo$ci prowadzenia rozmoéw "on line".
Opierajac si¢ na danych statystycznych sporzadzonych przez Network Wizards
(http://www.nw.com) mozna przypuszczaé, iz przed zakonczeniem naszego stulecia
Internet obejmie swoim zasiggiem ponad 50 milionéw komputerow. Wraz ze wzrostem
liczby uzytkownikéw Internetu ro$nie ryzyko utraty prywatnosci lokalnych sieci
komputerowych.

O O

Zrodto Miejsce
informacji przeznaczenia
informacji

(a) Przeptyw normalny

O— OO

O

Y

(b) Przerwanie (c) Przechwycenie

Atak na dyspozycyjno$¢ Atak na poufno$é

O

(d) Modyfikacja (e) Podrobienie

Atak na nienaruszalno$é Atak na autentycznosé
Rysunek 7.1 Klasyfikacja zagrozen

Najbardziej  skutecznym  sposobem  zniwelowania  potencjalnych  zagrozen
bezpieczenstwa (rysunek 7.1), wynikajacych z podlaczenia do sieci publicznej, jest
fizyczne odseparowanie wszystkich komputerow wspomagajacych realizacje istotnych
zadan organizacji i przechowujacych jej strategiczne informacje. W praktyce, oznacza
to kompleksowa przebudowe fizycznej infrastruktury systemu informatycznego, co w
duzej wigkszosci przypadkow pociaga za soba powazne wydatki finansowe.
Rozwiazaniem tego problemu jest zastosowanie oprogramowania firewall ($ciana ognia,
gateway ochronny) dedykowanego do ochrony systemu lokalnego przed ingerencja
zewnetrzng.
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7.1 Zagrozenia

Aby zbudowa¢ skuteczny system zabezpieczen trzeba wiedzie¢, przed czym si¢
broni¢, jakie sa rodzaje atakéw (rysunek 7.2).

Ataki
Ataki pasywne Ataki aktywne
|
Przechwycenie Przerwanie Modyfikacja Podrobienie
(poufnosé) (dyspozycyjnos¢) (nienaruszalnos¢) (nienaruszalnos¢)
/\
Odkrycie tresci

komunikatu Analiza przesylu

Rysunek 7.2 Klasyfikacja atakow

Zasadniczo, oprogramowanie firewall nie zapewnia ochrony systemu przed
uzytkownikami lokalnymi mozna, wigc ograniczy¢ rozwazania do zagadnienia zagrozen
zewngetrznych, zakladajac optymistycznie, ze wszystkie osoby posiadajace lokalny
dostep do systemu sg upowaznione do wykonywanych przez nie operacji. Nie znaczy to
jednak, ze nie mamy mozliwosci zbudowania systemu wewngtrznych zabezpieczen.

Telnet

Najpowszechniej praktykowana metoda uzyskiwania dostepu do odlegtego systemu
jest wykonywanie zdalnego logowania Telnet (ang. Network Terminal Protocol),
przeprowadzanego najczgsciej na bazie taczno$ci modemowej "dial-up". Warunkiem
wykonania pomys$lnego logowania na odleglym komputerze jest znajomos$¢
identyfikatora 1 hasla uzytkownika, ktory jest do tego upowazniony. Uzyskanie
identyfikatora z reguly sprowadza si¢ do zdobycia adresu e-mail dowolnego
uzytkownika tego systemu. Hasta uzytkownikéw moga by¢ pozyskane droga
zgadywania, przechwytywania lub rozszyfrowania pliku zawierajacego hasta
uzytkownikéw systemu. Co ciekawe, sama aplikacja Telnet nie stanowi zagrozenia - to
przyjety system kontroli tozsamosci jest staby. Statystyki podaja, iz duza wigkszos¢
uzytkownikéw jako hasta dostepu do konta przyjmuje tatwe do zapamigtania stowa (np.
imiona, nazwy miejscowosci), ktore w réwnie tatwy sposdb moga by¢ odgadnigte przez
cierpliwego wlamywacza ("hackera").

Nasluch

Przechwytywanie hasta moze odbywac si¢ za posrednictwem ukrytego w systemie
programu, ktéry odbiera wpisywane przez uzytkownika dane (np. falszywy program
login) lub poprzez prowadzenie "nasluchiwania sieci" (ang. sniffing) wykonywanego w
trakcie zdalnego logowania legalnego uzytkownika. "Sniffing" odbywa si¢ za
posrednictwem urzadzen podstuchowych, podtaczonych do sieci na drodze transmisji
danych. W najprostszym przypadku moze to by¢ zmodyfikowana karta sieciowa
umozliwiajaca selektywne przechwytywanie pakietow.
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Sniffing to bardzo powazny problem, ktdry nie ogranicza si¢ wylacznie do
przechwytywania hasta - w przypadku prowadzenia nieszyfrowanej transmisji danych
"nastluchiwanie sieci" moze prowadzi¢ do catkowitej utraty poufnosci przesylanych
informacji. Niestety, nie ma skutecznych narzedzi przeciwdziatania tej technice -
dostgpne programy monitorujace pracg sieci komputerowej nie gwarantuja wykrycia
dobrze zamaskowanego urzadzenia podstuchowego. Nawet zastosowanie tacza
swiattowodowego nie zapewnia pelnej tajnosci transmitowanych informacji (wigcej
informacji mozna uzyska¢ w Internecie pod adresem: http://www.cert.org).

Zlosliwe programy
Pewne niebezpieczenstwo stanowi ustuga transferu plikow FTP (ang. File Transfer

Protocol). Wykorzystujac niewtasciwie administrowany serwer FTP, uzytkownik

Internetu moze wejs¢ w posiadanie waznych informacji, przechowywanych w systemie

plikow komputera. Bardzo groznym zjawiskiem jest wykorzystanie FTP do

rozprowadzania tzw. "zto$liwych programéw" (ang. malicious programs).

W gronie tych aplikacji mozemy wyr6zni¢ nastgpujace programy ztosliwe.

—  Wirus (ang. virus) - program dopisujacy si¢ do innego programu, ktory atakuje
system w trakcie uruchomienia swojego "zywiciela";

— Bakteria (ang. bacteria), "krolik" (ang. rabbit) - program wielokrotnie kopiujacy i
uruchamiajacy swoéj wiasny kod zrédtowy celem pelnego zagarnigcia zasobow
komputera (czasu procesora, pamigci operacyjnej, przestrzeni dyskowej) i
doprowadzenia do upadku systemu,

— Kon trojanski (ang. trojan horse) - program, ktory udaje pracg innego legalnego
programu, a w migdzyczasie wykonuje szereg niepozadanych czynnosci (np.
falszywy program login kradnie hasto uzytkownika);

— Bomba czasowa (ang. time bomb), "bomba logiczna" (ang. logic bomb) - fragment
programu podejmujacy dziatanie tylko w okreslonym czasie (np. dzien urodzin
autora programu) lub w momencie spetnienia ustalonych warunkéw;

— Robak (ang. worm) - program, ktory powiela samego siebie, wykonuje ustalone
czynnosci (najczesciej niekorzystne dla systemu) i probuje przenies¢ si¢ do innego
komputera w sieci.

Z uwagi na wilasciwo$¢ samoprzenoszalnosci, "robak" wydaje si¢ by¢ najbardziej
niebezpiecznym cztonkiem powyzej wymienionej grupy programow. Pierwszy atak
"robaka" zarejestrowano w 1988 roku. Program napisany przez Roberta Morrisa
przenosit si¢ z komputera na komputer poprzez wykorzystywanie stabych punktow
aplikacji SENDMAIL, FINGERD i RHOST.

Furtki i wlazy

Inng kategoria zagrozen sa tzw. "furtki" (amg. backdoors) lub "wilazy" (ang.
trapdoors), ktore stanowia nieudokumentowane wejscia do legalnych programow.
Niekiedy, programisci tworza alternatywne wejscie do aplikacji, aby utatwi¢ sobie
proces testowania. "Furtka" do programu moze by¢ ciag znakdéw lub nawet wcisnigcie
odpowiedniej kombinacji klawiszy. W momencie odnalezienia "furtki" nieuprawniony
uzytkownik uzyskuje kontrol¢ na aplikacja.
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SMTP i WWW

Omawiajac niebezpieczenstwa zwiazane z wykorzystaniem Internetu nie nalezy
zapomina¢ o dwoch najbardziej popularnych ustugach - serwisie wymiany poczty
elektronicznej SMTP (ang. Simple Mail Transfer Protocol) i serwisie informacyjnym
WWW (ang. World Wide Web). Najstabsza strona systemu poczty elektronicznej
Internetu okazat si¢ program sendmail. W ostatnich latach odnotowano przypadki
wykorzystania niedostatecznych zabezpieczen tego programu do oszukiwania serwera
SMTP, ktory poprzez btedna interpretacj¢ nadchodzacych przesytek, traktowat je jako
programy wykonywalne.

Proby rozszerzenia mozliwosci WWW (np. interfejs CGI, nowe elementy HTML),
spowodowaty powigkszenie pola dzialania "hackeréw". Administratorzy serwerow
WWW czgsto decyduja si¢ na korzystanie ze sprowadzonych z Internetu skryptow CGI
(ang. Common Gateway Interface). Uruchamianie nieznanych aplikacji nieuchronnie
wiaze si¢ z podejmowaniem ryzyka, uzyskania odmiennego niz zaktadano,
rzeczywistego rezultatu dziatania programu. Ostatnie rozszerzenia jgzyka opisu
dokumentéw hypertekstowych HTML (ang. HiperText Markup Language), zmierzaja w
kierunku wprowadzenia do WWW elementow bezposredniej interakcji z
uzytkownikiem. Bez watpienia najbardziej eleganckim rozwiazaniem jest wzbogacanie
stron HTML o aplikacje napisane w jezyku Java. Warto jednak pamigtac, iz Java jest
bardzo "mlodym" jgzykiem programowania, a zastosowany system bezpieczenstwa
moze okaza¢ si¢ nie w pelni skuteczny. Informacje na temat ryzyka wynikajacego z
uruchamiania sprowadzanych z Internetu programéw Java mozna znalez¢ pod adresem:
http://www.cs.princeton.edu.

Spoofing

Chyba najgtosniej omawiang obecnie technika oszukiwania zabezpieczen systemow
(w tym systemow chronionych przez niektére "firewall") jest "spoofing". Okreslenie
"spoofing" wywodzi si¢ z dziedziny wojskowej 1 oznacza przeciwdziatanie
elektronicznym przeciwsystemom nieprzyjaciela poprzez nadawanie fatszywych
informacji. W odniesieniu do zagadnienia transmisji danych w sieci TCP/IP, "IP
Source-Address Spoofing" oznacza proces przesytania pakietow zawierajacych
nieprawdziwy adres zrodlowy (ang. source address), przez co komputer odbierajacy te
pakiety blednie identyfikuje ich nadawcg. Pierwszy powazny atak przeprowadzony z
wykorzystaniem tej techniki zostat odnotowany 22 stycznia 1995 roku w USA.

Zakres przedstawionych powyzej potencjalnych zagrozen, jakie nalezy uwzgledni¢
podczas budowy polityki bezpieczenstwa, zostal §wiadomie ograniczony tylko do tych
zagadnien, ktorym mozna przeciwdziata¢ poprzez "firewall". Nie ma potrzeby rozwazacé
niebezpieczenstwa przechwytywania zainicjowanych potaczen sieciowych (ang.
connection hijacking) czy rejestracji fal elektromagnetycznych, emitowanych przez
drukarki, monitory komputeréw czy przewody instalacji sieciowej, skoro "firewall" w
niczym tu nie pomoze. Nalezy takze pamigta¢, iz wymienione zagrozenia obejmuja
tylko to, co do tej pory zostalo wykryte i ujawnione publicznie.

7.2 Bezpieczenstwo WWW

Koncepcja wspotpracy z intersiecia bazuje na kombinacji technologii WWW i Java,
stanowiacych uniwersalny system dystrybucji aplikacji w $rodowisku sieci
komputerowych. Serwis informacyjny World Wide Web funkcjonuje w oparciu o
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protokot HTTP (ang. HyperText Transfer Protocol), ktoéry wraz z jezykiem HTML
pozwala na efektywne rozprowadzanie informacji.

Serwery WWW udostepniaja dane w formie dokumentow hipertekstowych.
Dokument hipertekstowy jest zbiorem pojedynczych stron potaczonych ze soba
odnos$nikami (linkami). Kazda ze stron jest zapisana w jezyku HTML i moze zawiera¢
tekst, elementy grafiki, dzwigku i animacji oraz aplikacje (w tym programy napisane w
jezyku Java). Efektywno$¢ funkcjonowania WWW wynika z faktu, iz pojedyncze
strony dokumentu hipertekstowego nie sa przesylane jako tradycyjne pliki graficzne,
lecz w formie tekstu (opisu) w jezyku HTML, na podstawie, ktorego przegladarka
WWW  (ang. browser) odtwarza wyglad dokumentu. Kazda strona dokumentu
hipertekstowego jest jednoznacznie identyfikowana w catym obszarze sieci Internet na
podstawie unikalnego adresu URL (ang. Uniform Resource Locator) np.
http://www.wat.waw.pl/index.html
Dziatanie WWW jest niewatpliwie bardzo wydajne, jednak w odniesieniu do zagadnien
bezpieczenstwa pozostawia wiele do zyczenia. HTTP i HTML nie zawieraja zadnych
wbudowanych  mechanizméw  pozwalajacych na  utrzymywanie  poufnosci,
autentycznosci 1 nienaruszalnos$ci przesytanych informacji. Dodatkowa niedogodnos¢
wynika z samej istoty funkcjonowania protokotu HTTP, ktéry zaktada, iz sesja
komunikacyjna pomigdzy serwerem i przegladarka WWW odnosi si¢ jedynie do jednej
strony HTML tzn. serwer WWW po udostepnieniu strony o okreslonym adresie URL
niezwlocznie zamyka potaczenie sieciowe z przegladarka. Ze wzgledow efektywnosci
nie jest wskazane, aby negocjacje pomigdzy serwerem 1 przegladarka dotyczace
parametrow szyfrowania i uwierzytelniania przekazywanych danych byty prowadzone
dla kazdej strony dokumentu hipertekstowego z osobna. Protokét HTTP pozwala
jedynie na prowadzenie kontroli dostgpu do poszczegdlnych stron WWW.,
Potwierdzenie tozsamo$ci uzytkownika odbywa si¢ poprzez podanie danych
identyfikacyjnych wusername-password, przekazywanych do serwera WWW w formie
jawnej. Tak przesytlane informacje moga zosta¢ swobodnie odczytane w trakcie
transmisji 1 wykorzystane przez osoby nieupowaznione. Aby zapewni¢ odpowiednia
ochrong WWW nalezy zastosowa¢ dodatkowe $rodki zabezpieczajace.

Secure Sockets Layer (Netscape Communications)

Jedna z najpowazniejszych propozycji jest technologia SSL (ang. Secure Sockets
Layer), opracowana przez Netscape Communications. SSL umozliwia szyfrowanie i
uwierzytelnianie przekazywanych informacji oraz ustalanie prawdziwej tozsamosci
komunikujacych sig serwerdéw i przegladarek WWW. Funkcjonowanie SSL odbywa si¢
w oparciu o protokédt transmisji potaczeniowej TCP (Transport Control Protocol) i
ogranicza si¢ do zakresu warstwy transportowej modelu komunikacyjnego TCP/IP, co
pozwala na zastosowanie tej technologii do ochrony innych uslug Internetu np. FTP,
Telnet, Mail. Specyfikacja SSL obejmuje dwa podstawowe protokoty:

SSL Handshake Protocol okresla metody prowadzenia negocjacji pomigdzy
serwerem 1 przegladarka WWW, majace na celu ustalenie parametréw bezpiecznej sesji
komunikacyjnej np. algorytmy szyfrowania danych, algorytmy sprawdzania
autentycznosci i integralnos$ci informacji, klucze szyfrowania.

SSL Record Protocol okresla format przesylanych pakietow danych w ramach
chronionej sesji komunikacyjne;.

Wersja 3 specyfikacji SSL przewiduje stosowanie algorytmow szyfrowania DES,
Triple-DES, IDEA, RC2 i RC4 wraz z jednokierunkowa funkcja skrotu MD5 lub SHA
oraz algorytmy RSA 1 DSS do tworzenia podpiséw cyfrowych. W procesie negocjacji

121



Sieci teleinformaryczne Jarmakiewicz

kluczy szyfrowania, SSL uzywa algorytmu Diffiego-Hellmana. Serwery WWW
wykorzystujace protokot SSL moga prowadzi¢ zarowno szyfrowane jak i jawne sesje
komunikacyjne (zapytania SSL obstugiwane sa na porcie 443, a nie na standardowym
dla protokolu HTTP numerze portu 80). Zabezpieczone przez SSL strony dokumentu
hipertekstowego posiadaja odmienny format adresu URL - https://. Oprocz produktow
firmy Netscape Communications, SSL doczekal si¢ zastosowan w popularnych
aplikacjach Microsoft: Internet Explorer 3.0 i Internet Information Server 3.0.

Private Communication Technology (Microsoft)

Opracowany wspolnie z NetManage, Inc. protokét PTC (ang. Private
Communication Technology) byt odpowiedzia Microsoft na SSL, jednak z uwagi na
fakt, iz najnowsze produkty tej firmy zawieraja obok PCT réwniez implementacje SSL,
mozna przypuszczaé, ze Microsoft nie bedzie rozwijal tej technologii w przysztosci.

Protokot S-HTTP (Enterprise Integration Technologies)

Innym rozwiazaniem, dedykowanym wytacznie dla WWW, jest protok6t S-HTTP
(ang. Secure HyperText Transfer Protocol), opracowany przez Enterprise Integration
Technologies 1 uzywany np. w serwerach firm NCSA, Open Market, Apache, CERN,
Spyglass 1 IBM. S-HTTP jest w pelni zintegrowany z protokolem HTTP - ustalenia
dotyczace ochrony przesytanych stron HTML odbywaja si¢ z wykorzystaniem
standardowych komunikatow HTTP. Specyfikacja S-HTTP zaktada, iz w procesie
szyfrowania 1 uwierzytelniania informacji moga zosta¢ wykorzystane algorytmy
kryptograficzne:

— do szyfrowania - DES, Triple-DES, IDEA, RC2, RC4 ()
— do podpisow cyfrowych oraz RSA, DSS, MDS5, MD2 i SHA.

S-HTTP jest stosunkowo mato rozpowszechniony, poniewaz najbardziej popularne
komercyjne przegladarki WWW (Netscape Navigator, MS Internet Explorer)
wykorzystuja jednak SSL. S-HTTP zostat wdrozony praktycznie tylko w przegladarce
Mosaic (NCSA, Spyglass).

Protokot SET (MasterCard i Visa International)

W ostatnim czasie duza popularno$¢ zyskuje mozliwos¢ prowadzenia transakcji
finansowych za posrednictwem sieci publicznych. Ch¢¢ dotarcia do wigkszego grona
klientow sklonita wiele instytucji do rozszerzenia swojej dziatalnosci na obszar sieci
Internet. W takiej sytuacji, oprocz standardowych mechanizmoéw ochrony informacji,
wymagana jest niezawodna metoda okreslania tozsamosci stron uczestniczacych w
transakcji oraz bezpieczny system obslugi kart kredytowych. Jednym z najczgsciej
uzywanych protokoldw tej klasy zabezpieczen jest SET (ang. Secure Electronic
Transaction), opracowany przez MasterCard 1 Visa International, przy wspotudziale
(migdzy innymi) Verisign, IBM, Netscape 1 Microsoft.

7.3 Jezyk programowania Java (SUN Microsystems)

Opracowany przez SUN Microsystems, jezyk Java mimo, iz koncepcyjnie
stworzony duzo wczesniej, oficjalnie pojawit si¢ na rynku w maju 1995 roku.
Popularnos$¢ Java wynika wprost z dynamicznego rozwoju i rozpowszechnienia sieci
Internet, a w szczegdlnosci rosnacego zainteresowania komercyjnym wykorzystaniem
serwisu informacyjnego WWW. Java to nie tylko jezyk, to takze technologia

122



Sieci teleinformaryczne Jarmakiewicz

opracowana z mysla o zastosowaniach w otwartych, heterogenicznych $rodowiskach
sieciowych, takich jak Internet (rysunek 7.3).

Kod zZrédlowy
JAVA

v

Kompilator
Biblioteki

Kod pos$redni
bytecode

v

Wirtualna maszyna
JAVA

System operacyjny

Sprzet

Rysunek 7.3 Koncepcja jezyka Java

Programy napisane w Java sa niezalezne od platformy wykonawczej (architektury
sprzgtowej 1 systemu operacyjnego) i moga by¢ uruchamiane na kazdym komputerze,
ktory zostat wyposazony w tzw. "Wirtualng Maszyne Java" (ang. Java Virtual Machine
(JVM)). Java jest pelnowartosciowym, obiektowym jgzykiem programowania, tudzaco
przypominajacym C++ (rysunek 7.4). Zasadnicza réznica pomig¢dzy tymi jezykami
wynika z faktu, iz aplikacje Java sa kompilowane do postaci kodu posredniego byte-
code, a nie do kodu maszynowego jak to ma miejsce w C++, czy w kazdym innym,
popularnym jezyku programowania. Kod posredni zawiera instrukcje dla Wirtualnej
Maszyny Java.

Najbardziej rozpowszechniona forma wykorzystania tej technologii sa aplety -
niewielkie aplikacje "wbudowane" w dokumenty hipertekstowe WWW, znaczaco
wzbogacajace HTML o elementy funkcjonalne zwiazane np. z interakcyjnos$cia, czy
animacja.

Wykorzystanie apletow wzbudza wiele kontrowersji z uwagi na duze,
potencjalne zagrozenie dla bezpieczenstwa. Kto moze zagwarantowaé, ze program
sprowadzony z sieci publicznej w postaci wykonywalnej, nie okaze si¢ "koniem
trojanskim", ktory oprocz przewidywanego dziatania przeprowadzi szereg innych,
niepozadanych czynnosci (np. sformatowania twardego dysku). Obawy te sa w pehni
uzasadnione w odniesieniu do aplikacji napisanych w Pascalu, C/C++, Adzie, czy w
kazdym innym popularnym jg¢zyku programowania. W przypadku jezyka Java mamy do
czynienia z bardzo ostra polityka bezpieczenstwa zmierzajaca do ochrony srodowiska
wykonawczego.
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Rysunek 7.4 Struktura wirtualnej maszyny Java

Przyjety model bezpieczenstwa odnosi si¢ do specyfikacji jezyka, fazy kompilacji
kodu zrédtowego Java, a przede wszystkim do procesu uruchamiania programu w
srodowisku wirtualnej maszyny Java. Specyfikacja jezyka zwraca szczegdlna uwage na
prawidlowe zarzadzanie pamigcia operacyjna. Brak typu wskaznikowego znacznie
obniza prawdopodobienstwo wystgpowania blgdéw programu. Java $wiadomie odbiera
programi$cie mozliwo$¢ uzyskiwania bezposredniego dostepu do pamigci operacyjne;.
Zaimplementowany w JVM mechanizm "od$miecania" pamigci (ang. garbage
collector) dokonuje automatycznego zwolnienia niewykorzystywanych przez aplikacje
blokéw pamigci. W procesie kompilacji prowadzona jest wnikliwa kontrola
poprawnosci kodu zrédtowego. Niestety, nie mozna ufa¢, ze wszyscy programisci beda
wykorzystywa¢ kompilatory dostarczane przez oficjalnych producentow i1 nie beda
dokonywac¢ bezposrednich zmian w uzyskanym kodzie posrednim byte-code. Co za tym
idzie, najwigksza odpowiedzialno$¢ za zabezpieczenie komputera uzytkownika
spoczywa na wirtualnej maszynie Java, ktorej zadanie sprowadza si¢ do kompleksowej
izolacji sprowadzanych z sieci publicznej apletow.

Zatadowanie kodu wykonywalnego programu jest wykonywane przez
ClassLoader, bedacy jednym z kluczowych elementow JVM. Po zatadowaniu apletu,
ClassLoader tworzy dla niego oddzielna "przestrzen nazw", celem zapewnienia
unikalnos$ci 1 mozliwos$ci rozrézniania obiektow, metod 1 atrybutow roéznych aplikacji,
posiadajacych pokrywajace si¢ nazwy. W razie potrzeby ClassLoader uaktywnia modut
kontrolny Verifier, ktory dokonuje szczegdtowej analizy kodu byte-code w zakresie:

— sprawdzenia zgodnosci ze specyfikacja jezyka;
— wykrycia nieprawidlowos$ci zarzadzania pamigcia;
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— kontroli integralno$ci systemu "przestrzeni nazw";

— wykrycia prob nielegalnej konwers;ji typéw danych;

— sprawdzenia czy aplet probuje ingerowa¢ w mechanizm zabezpieczen VIM.

Ostatnim ogniwem lancucha zabezpieczen jest komponent Security Manager,

odpowiedzialny za kontrolg zachowania apletéw w trakcie dziatania. Security Manager

nie zezwala aby aplety sprowadzone z sieci dokonywaty:

— zapisu 1 odczytu plikow;

— usuwania plikow;

— uzyskiwania informacji na temat plikow;

— uruchamiania innych programéw;

— wywotywania komend systemu operacyjnego;

— modyfikowania watkéw systemowych;

— wykorzystywania lokalnych bibliotek;

— wywotywania metod jgzyka C++;

— otwierania niedozwolonych potaczen sieciowych - aplet moze prowadzi¢
komunikacjg¢ sieciowa wytacznie z komputerem, z ktérego zostat sprowadzony.

Wigkszo$¢ producentdOw oprogramowania stara si¢, aby szczegdty zastosowanych w ich

produktach zabezpieczen utrzymywaé w $cislej tajemnicy.

SUN Microsystems zastosowal zupeilnie odmienna strategie dziatania - peina
specyfikacja wraz z kodem zrodtowym jgzyka Java jest dostgpna publicznie. Nie ulega
watpliwosci, iz kazde wspotczesne oprogramowanie posiada biedy, a Java nie jest pod
tym wzgledem zadnym wyjatkiem. Ujawnienie szczegdtow implementacyjnych ma na
celu wykrycie jak najwigkszej ilosci btedow. Obecnie wiele niezaleznych organizacji
podejmuje si¢ zadania sprawdzania poprawnos$ci tej technologii. Szczegdlnym
zainteresowaniem cieszy si¢ oczywiscie wyszukiwanie "dziur" w systemie
zabezpieczen. Na uwage zastuguje dzialalnos¢ uniwersytetow Princeton 1 Oxford, ktére
doprowadzily do wykrycia wielu powaznych niedociagni¢¢ pierwszych implementacji
Java.

Stosowanie restrykcyjnej polityki bezpieczenstwa jest dobre jedynie w odniesieniu
do pewnych prostych aplikacji, ktérych zadanie ogranicza si¢ do urozmaicania
dokumentow hipertekstowych WWW. Warunkiem poprawnego funkcjonowania duzej
czgsci oprogramowania uzytkowego (np. edytory tekstu, arkusze kalkulacyjne) jest
mozliwo$¢ bezposredniego korzystania z systemu plikéw komputera. Dla takich
programow model bezpieczenstwa zastosowany w obecnej implementacji Java nie jest
odpowiedni. Najnowsza wersja Java Developer Kit (JDK) zawiera propozycije
rozwigzania tego problemu.

JDK 1.1 umozliwia wykonywanie podpiséw cyfrowych, pozwalajacych na
jednoznaczne okreslenie miejsca pochodzenia aplikacji oraz sprawdzenie czy kod
programu nie zostal zmodyfikowany. Dzigki temu bgdzie mozna zezwoli¢, aby
programy pochodzace z "zaufanych" serwerdéw aplikacji byty traktowane podobnie jak
programy lokalne. Oprocz podpiséw cyfrowych JDK 1.1 przewiduje mozliwos¢
prowadzenia szyfrowanej komunikacji sieciowej pomigdzy odlegtymi procesami klienta
1 serwera, funkcjonujacymi w ramach aplikacji rozproszonej. JDK 1.1 obejmuje pakiet
Jjava.security, zawierajacy migdzy innymi realizacj¢ algorytmow DSA, MDS5 oraz SHA.
Java.security zawiera interfejsy, ktore moga by¢ zaimplementowane przez innych
producentéow. JavaSoft dostarcza program Java ARchive (JAR), ktéry umozliwia
grupowanie wielu plikow nalezacych do jednej aplikacji (np. pliki wykonywalne,
graficzne, muzyczne), tak aby mogly by¢ pdzniej oznaczone jednym podpisem
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cyfrowym. JDK 1.1 zawiera program javakey, ktoéry pozwala na generowanie i
zarzadzanie kluczami 1 certyfikatami oraz wykonywanie podpisow cyfrowych plikow
JAR. Ostatnim, cho¢ nie najtatwiejszym w uzyciu mechanizmem bezpieczenstwa
technologii Java jest analizator kodu posredniego byte-code. Aplikacja ta udostgpniana
oficjalnie przez SunSoft (np. w nowej wersji systemu Solaris 2.6) umozliwia
wygenerowanie zrodet programu z jego postaci pétskompilowane;.

Dla s$rodowiska Intranetu funkcjonujacego tylko w oparciu o lokalne serwery
aplikacji zagadnienie bezpieczefstwa jezyka Java posiada marginalne znaczenie. Jest
malo prawdopodobne, aby lokalny serwer udostgpniat programy, ktére bgda atakowac
stacje robocze uzytkownikow. Wspotczesne technologie "firewall" (np. Solstice
FireWall-1 od 3.0) pozwalaja na prowadzenie selekcji naptywajacych do sieci lokalne;j
apletow, dzigki czemu mozna zezwoli¢ na korzystanie z ustug tylko okreslonych
serwerOw zewngtrznych, np. serweré6w oddalonego oddziatu organizacji. Dodatkowo
mozna prowadzi¢ "odfiltrowywanie" ActiveX, JavaScript i innych elementow
"wbudowywanych" w strony HTML, ktére moga zagrozi¢ bezpieczenstwu lokalnych
stacji roboczych.

7.4 Firewall

Sciana ogniowa (gateway ochronny) chroni sie¢ przed intruzami z zewnatrz.
Opierajac si¢ na badaniach laboratoryjnych przeprowadzonych przez National Software
Testing Laboratories 1 Data Communications (wyniki testow sa ogolnie dostgpne w
sieci Internet pod adresem: http://www.data.com/Lab_Tests/Firewalls.html), mozna
wyloni¢ pewne wyrdzniajace si¢ rozwigzania:

— Borderware Firewall Server - Border Network Technologies;

Firewall-1 - Checkpoint Software Technologies lub popularna wersja OEM z
SunSoft;

— Digital Firewall for Unix - DEC;

— Cyberguard - Harris Computer Systems Corporation.

Najwyzsze wyniki testow, sposrod wyzej wymienionych produktéw, uzyskal Firewall-
1. Firewalle r6znia si¢ miedzy soba sposobami podejscia do zagadnienia
bezpieczenstwa i moga by¢ podzielone na:

- blokujace ruch;

- nadzorujace i zezwalajace na ruch.

Filtry pakietéow
Filtr pakietow jest najprostsza forma firewalla. W swym algorytmie pracy

utrzymuja informacje na temat uprawnionych adresow zrodet i ujs¢ 1 kasuja wszystkie
pakiety zawierajace inne adresy. Technika ta jest nazywana filtracja pakietow. Filtr
pakietow utrzymuje tablice Zrodel i ujs¢ informacji dla obu kierunkéw wspolpracy, to
znaczy do i1 z Internetu. Taka metoda ochrony jest pozyteczna dla firm o geograficznie
rozproszonych filiach. Tak, wigc filtr pakietéw zezwala na ruch przychodzacy z innych
»przyjaznych” miejsc i blokuje ruch ,,nieprzyjazny”. Przedstawiono to na rysunku 7.5.

Niestety metoda ta, w przypadku fatszowania adresow IP, jest zawodna. Dla
przyktadu, ,,hacker” moze okresli¢ liste adresow majacych certyfikat ,,przyjaznosci” a
nastgpnie generowac pakiety o okreslonym adresie IP, ktére sa adresowane do sieci
Intranetowe;j.
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Rysunek 7.5 Filtr pakietow

Gateway poziomu aplikacji
Gatewaye poziomu aplikacji posiadaja dodatkowa warstwg ochrony zwigkszajaca
bezpieczenstwo potaczen pomigdzy Intranetem i Internetem. Gatewaye posiadaja trzy
gtoéwne komponenty:
— wezel gatewaya,
— dwie S$ciany ogniowe po obydwu stronach gatewaya, przesylajace pakiety
przeznaczone do albo od gatewaya.

Sie¢

= LAN

Sie¢

o LAN

Firewall A <€« Gateway € FirewalB ——
Sie¢
Firewall A akceptuje jedynie Firewall B akceptuje LAN
pakiety adresowane do gateway’a jedynie pakiety adresowane ' |
do gateway’a \

Rysunek 7.6 Gateway poziomu aplikacji

Rysunek 7.6 przedstawia gateway z warstwa aplikacyjna. Firewall A odrzuca
wszystko, co nie jest adresowane do wezta gatewaya a takze wszystko, co nie jest
wysytane przez wezel gatewaya. Zatem transfer plikow z sieci lokalnej do uzytkownika
sieci globalnej musi odbywac sig nastgpujaco:

— zalogowanie si¢ na w¢zle gatewaya;

— transfer pliku do gatewaya;

— transfer pliku z gatewaya do sieci globalne;j.

W celu skopiowania pliku do sieci wewngtrznej, zewnetrzny uzytkownik musi:
— zalogowac si¢ na we¢zle gatewaya;
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— przestaé plik z sieci globalnej do gatewaya.

Nastgpnie gateway transferuje plik do sieci lokalnej. Ogolna strategia organizacji
wspoOtpracy pozwala na swobodny przeptyw poczty elektronicznej pomigdzy Internetem
1 siecig lokalna, za$ transfer plikdw i1 operacja zdalnego logowania odbywaja si¢ w
specjalny sposob. Niestety, poczta elektroniczna moze takze by¢ wykorzystywana do
transferu plikow. Aby rozwiaza¢ ten problem, firewall moze nadzorowaé takze
przeptyw poczty elektronicznej a w szczeg6lnosci wiadomosci pocztowej o duzej
objgtosci, prowadzac limitowanie mozliwego rozmiaru transferowanych plikow. Taka
metoda nie jest niestety wygodna, bo wymusza podziat duzych plikéw na mate czesci i
oddzielne ich przesytanie.

Tunele szyfrujace

Filtry pakietow 1 gatewaye warstwy aplikacyjnej eliminuja w duzym stopniu
niebezpieczenstwo dostgpu do sieci lokalnej nieprzyjaznych gosci. Jednakze filtr
pakietow moze by¢ oszukiwany, jesli zostana podmienione adresy IP (IP spoofing), zas
do gatewaya z poziomem aplikacyjnym mozna wiamaé si¢ w przypadku okreslenia
hasel uzytkownikéw gatewaya a nastgpnie prowadzi¢ transmisje plikow z sieci do
firewalla. Nastgpnie do gatewaya a potem, z firewalla na zewnatrz. Najlepsza metoda
zabezpieczenia przed tego typu atakami jest ograniczenie liczby uzytkownikow
uprawnionych do transferu plikow przez gateway.

Sie¢ | a Sie¢
LAN Router LAN
szyfrujacy/ ——
deszyfrujacy
Sie¢ Sie¢
LAN [ o LAN
Router
Sie¢ — szyfrujacy/ Sie¢
LAN \ deszyfrujacy LAN

Intranet z wykorzystaniem Internetu

A
v

Rysunek 7.7 Tunel szyfrujacy

Najlepsza metoda ochrony jest szyfrowanie wiadomos$ci opuszczajacych sieé i
deszyfrowanie wiadomos$ci wchodzacych z zewnatrz (rysunek 7.7). Klucze wymagane
w procesie szyfrowania i deszyfrowania znane sa jedynie przyjaznym uzytkownikom.
Metoda ta ma taka dodatkowa zalete, ze dane nie sa tatwe do podstuchania.

Za szyfrowanie i1 deszyfrowanie odpowiadaja routery, ktore sa bezposrednio
przytaczone do sieci Internet.

Aplikacja firewall

Firewall-1 jako jedno z nielicznych rozwiazan prowadzi biezace monitorowanie
stanu wszystkich otwartych sesji komunikacji sieciowej, niezaleznie od tego czy
transmisja danych prowadzona jest w oparciu o komunikacj¢ potaczeniowa (TCP) czy
bezpotaczeniowa (UDP). Duza zaleta tego oprogramowania jest takze przejrzysty
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interfejs graficzny uzytkownika, ktory w znacznym stopniu usprawnia proces wdrazania

1 nadzorowania realizacji przyjetej strategii ochrony. Dzigki zastosowaniu algorytmow

selektywnej filtracji pakietow, Firewall-1 bardzo nieznacznie obniza efektywnos¢

funkcjonowania catego systemu.

Zestaw potencjalnych mozliwosci Firewall-1 obejmuje:

— filtracj¢ pakietow (przeciwdzialanie "spoofing");

— aplikacje posredniczace (ang. application proxy) (prowadzenie identyfikacji,
kontroli tozsamosci, kontroli uprawnien);

— translacj¢ adreséw internetowych (ukrywanie wewngtrznych adresow IP);

— szyfrowanie i uwierzytelnianie, tworzenie wirtualnych sieci prywatnych (ang.
virtual private network).

7.5 Wybrane zagadnienia z kryptografii w sieci Internet

Jednym z najistotniejszych zagadnien zwiazanych z wykorzystaniem tej technologii
jest bezpieczenstwo. Jak wykazuja badania statystyczne, ponad 70% odnotowanych
przypadkéw "wilaman" do systemow informatycznych zostalo przeprowadzone przez
uzytkownikéw lokalnych.

Jednym z najbardziej skutecznych sposobdéw utrzymywania prywatno$ci
posiadanych i przekazywanych informacji jest szyfrowanie. Proces szyfrowania danych
polega na przeksztalceniu ich do postaci niejawnego szyfrogramu tak, aby dane mogty
by¢ odczytane wylacznie przez osoby do tego upowaznione. Szyfrowanie odbywa sig
zgodnie z pewnym przyjetym algorytmem matematycznym, a uzyskana warto$¢
szyfrogramu zalezy od zastosowanego klucza.

Szyfrowanie wiadomosci kluczem tajnym

Tradycyjne algorytmy kryptograficzne, okreslane mianem systemow szyfrowych z
kluczem tajnym, zaktadaja uzycie identycznego klucza do szyfrowania i deszyfrowania.
Jest oczywiste, iz warto$¢ tego klucza musi by¢ utrzymywana w S$cistej tajemnicy.
Warto$¢ algorytmu szyfrujacego zalezy od jego odpornosci na kryptoanalizg, a w
szczegdlnosci "atak brutalny". "Atak brutalny" (ang. force attack) ma na celu
wyznaczenie formy jawnej informacji na podstawie kryptogramu, bez znajomosci
klucza szyfrowania i polega na sprawdzaniu calej przestrzeni klucza, a jego powodzenie
zalezy w gtownej mierze od dlugosci klucza przyjetego dla okreslonego algorytmu
szyfrowania. Kryptoanaliza jest dzialem kryptologii, ktora zajmuje si¢ analiza
algorytmoéw kryptograficznych pod katem wyszukiwania ich stabych punktow.

DES

Pierwszym, rozpowszechnionym na szeroka skalg systemem szyfrowym klucza
tajnego jest DES (ang. Data Encryption Standard), opracowany w latach 70-tych przez
IBM (projekt Lucifer). DES od ponad 15 lat jest §wiatowym standardem szyfrowania i
mimo tak pokaznego wieku nie poddat si¢ licznym prébom kryptoanalizy (rysunek 7.8 i
7.9 aplikacja DES- IPSec). Ostatnio, z uwagi na dynamiczny rozw6j mikroelektroniki
komputerowej, duzo watpliwo$ci wzbudza podatno$¢ algorytmu na probg "ataku
brutalnego”. Przy dtugosci klucza wynoszacej 56 bitow jest 2°° mozliwych kluczy, czyli
w przyblizeniu 7.2%10'° kluczy. Atak metoda brutalna (kolejnego podstawiania klucza)
przy naktadach 1 000 000 $ trwalby 3.5 godziny przy naktadzie 100 000 $ 35 godzin
(za Williamem Stalingsem ,,Ochrona danych w sieci i intersieci” Prentice Hall 1994r),
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poniewaz zastosowany w DES klucz o dtugosci 56 bitéw daje potencjalna mozliwosé
pomyslnego przeprowadzenia takiej proby.

DES jest takze znany pod nazwa DEA (ang. Data Encryption Algorithm) nadana
mu przez Amerykanski Narodowy Instytut Standaryzacji ANSI. Istnieje wiele
zmodyfikowanych implementacji DES, ktoérych powstanie miato na celu zwigkszenie
szybko$ci szyfrowania i wzmocnienie tradycyjnego algorytmu np. "Potrdjny DES"
(ang. Triple DES), "Uogo6lniony DES" (ang. Generalized DES), CRYPT(3) i inne.

Tryb tunelowy INAGL.IP| DANE |

\

NOWY NAGL. IP [NAGL. IPSEC|NAGL.IP| DANE |

<@~ ZASZYFR. P

Tryb transportowy

| NAGLIP | DANE
| NAGL.IP | NAGL. IPSEC | DANE |

<@~ ZASZYFR. P

Rysunek 7.8 Tryby pracy IPSec

TRYB TUNELOWY

Serwer

e — TRYB TRANSPORTOWY Serwer
-

Rysunek 7.9 Sposoby wykorzystania trybow pracy IPSec

RSA

Wsrod innych, komercyjnie wykorzystywanych systemow szyfrowych klucza
tajnego najbardziej rozpowszechnione sa algorytmy RC2 i RC4, zaprojektowane przez
Rona Rivesta dla RSA Data Security. RC2 1 RC4 to algorytmy kryptograficzne o
zmiennej dlugos$ci klucza szyfrowania. Szczegdty projektu obu algorytmoéw nigdy nie
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zostaty oficjalnie opublikowane i trudno jest co$ powiedzie¢ na temat ich odpornos$ci na
kryptoanalize. Wydaje si¢, wigc, iz poziom bezpieczenstwa informacji dawany przez
RC2 i RC4 zalezy w gléwnej mierze od dlugosci zastosowanego klucza szyfrowania, a
ten z kolei jest ograniczony (do 40 bitéw) przez restrykcyjne prawo eksportowe USA.
Panuje opinia, iz USA nie pozwala na eksport algorytmu, ktoérego nie potrafitaby
(przynajmniej teoretycznie) ztamac.

IDEA

W ostatnim czasie duza popularno$¢ zyskuje algorytm IDEA (ang. International
Data Encryption Algorithm), opracowany na poczatku lat 90-tych przez Xuejia Lai 1
Jamesa Masseya. Bruce Schneier, autor popularnej ksiazki "Kryptografia dla
praktykéw." (oryginat: "Applied Cryptography") uwaza, ze IDEA to obecnie najlepszy i
najbardziej bezpieczny w swojej klasie, dostgpny publicznie algorytm szyfrowania.
Dzigki zastosowaniu klucza szyfrowania o dtugosci 128 bitow, IDEA wydaje si¢ by¢
algorytmem odpornym na "atak brutalny" - nalezaloby bowiem wykonaé 2'** prob
szyfrowania, co przy wspolczesnym poziomie technologii jest praktycznie
niewykonalne. Jezeli chodzi o inne proby kryptoanalizy, to z uwagi na krotki czas
istnienia tego algorytmu, nie mozna na ten temat duzo powiedzie¢. Oprdcz
przedstawionych algorytmow istnieje jeszcze wiele innych, mniej znanych
implementacji np. REDOC-II, REDOC-III, Khufu, CA-1.1 i inne.

Szyfrowanie wiadomosci kluczem jawnym

W  odniesieniu do s$rodowiska sieci komputerowych stosowanie systemow
szyfrowych klucza tajnego jest bez watpienia bardzo uciazliwe z uwagi na konieczno$¢
ciagtego utajniania kluczy szyfrowania. Jak do tej pory nie wynaleziono S$rodka
transportu poprzez ktdry mozna by bylo sprawnie przekazywac tajny klucz pomigdzy
nadawca 1 odbiorca informacji, szczegdlnie przy prowadzeniu czgstych sesji
komunikacyjnych gdy czas przekazywania danych nie jest obojetny.

Propozycja rozwiazania tego problemu sa systemy szyfrowe z kluczem jawnym
(publicznym), ktére pozwalaja na prowadzenie szyfrowania danych bez koniecznos$ci
wczesniejsze] wymiany tajnych informacji. Systemy szyfrowe klucza jawnego
zakladaja, iz kazda ze stron uczestniczacych w procesie szyfrowania/deszyfrowania
informacji jest wyposazona w par¢ matematycznie zaleznych kluczy: klucz prywatny
(tajny) 1 klucz publiczny (jawny). Dane zaszyfrowane jednym z tych kluczy moga by¢
rozszyfrowane wylacznie przy uzyciu odpowiadajacego mu drugiego klucza. Przyjete
jest, iz klucz prywatny podlega $cistej ochronie i nigdy nie opuszcza maszyny swojego
wiasciciela w odroznieniu od klucza publicznego, ktory moze by¢ rozprowadzany
publicznie bez zadnych ograniczen.

RSA

Algorytm RSA opracowany zostal przez Rona Rivesta, Adi Shamira i Leonarda
Adelmana. RSA zostal wprowadzony w 1978 roku i az do dzi$ nie poddat si¢ licznym
probom kryptoanalizy.

Rysunek 7.10 przedstawia uproszczona zasade dzialania tego algorytmu. Nadawca
informacji dokonuje ich zaszyfrowania przy pomocy klucza publicznego odbiorcy. Tak
zaszyfrowane informacje moga zosta¢ odszyfrowane wylacznie przez odbiorcg,
poniewaz tylko on posiada odpowiedni klucz prywatny. RSA jest czgsto
wykorzystywany do szyfrowania danych przesytanych w sieciach komputerowych, a
jego popularno$¢ wynika w duzej mierze ze znaczacych zastosowan w Internecie. Jedna

131



Sieci teleinformaryczne Jarmakiewicz

z powaznych wad, jaka mozna zarzuci¢ RSA jest szybko$¢ dzialania, ktéra w
porownaniu do DES jest ok. 1000 razy mniejsza. Aby zaradzi¢ tej sytuacji, wigkszos¢
popularnych systeméw ochrony danych uzywa RSA wylacznie do szyfrowania klucza
sesji, wykorzystywanego do szyfrowania wlasciwych informacji przy pomocy
algorytmu z kluczem tajnym (np. system ochrony poczty elektronicznej Pretty Good
Privacy).

Nadawca Odbiorca
|:|D (1) Odbiorca wyznacza dwie l:r
= duze liczby pierwsze P i Q =
—] i oblicza liczb¢ N=P*Q —=]

(2) Odbiorca wyznacza swoj klucz
publiczny (E,N).
E - losowo wybrana liczba

]
ﬂ

(3) Odbiorca wyznacza swoj klucz
prywatnyD.
D=E'(mod(P-1)=(Q-1) )

(1) Nadawca pozyskuje klucz publiczny
odbiorcy (E,N)

p {

Wiadomosé M ﬂ Szyfrogram C

Szyfrowanie

S~
[

(@) Nad frui iad & M Szyfrogram C Wiadomos¢é M
adawca szyfruje wiadomos$¢ M przy
pomocy klucza publicznego odbiorcy i wysyla — —
otrzymany szyfrogram C do odbiorcy #%$& . To jest
C=MF(mod N ) D(K*$ |:> Deszyfrowanie |:> jawny
&@~ tekst

(4) Po odebraniu zaszyfrowanej wiadomosci
odbiorca deszyfruje szyfrogram C przy
pomocy swojego klucza prywatnego i uzyskuje
wiadomos$é M.

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| M=CP(mod N )

Rysunek 7.10 Koncepcja szyfrowania danych w algorytmie RSA

Algorytm Diffiego-Hellmana

Bardzo ciekawym rozwigzaniem nalezacym do grupy systemow szyfrowych klucza
jawnego jest algorytm Diffiego-Hellmana (rysunek 7.11), ktérego nazwa pochodzi od
nazwisk jego tworcow Whitfielda Diffie i Martina Hellmana. Zasadniczo, algorytm
Diffiego-Hellmana nie moze by¢ bezposrednio wykorzystany do szyfrowania danych -
algorytm pozwala, aby nadawca i odbiorca informacji mogli wyznaczy¢ jeden, tajny
klucz szyfrowania bez konieczno$ci wczesniejszej wymiany jakichkolwiek poufnych
informacji.

Tak wyznaczony klucz moze by¢ pozniej wykorzystany do szyfrowania danych
przy pomocy ktoregos$ z systemow szyfrowych klucza tajnego (np. DES, IDEA, RC4).
Rysunek przedstawia koncepcjg¢ tego algorytmu. Obok RSA, algorytm Diffiego-
Hellmana jest najpopularniejszym systemem szyfrowym z kluczem jawnych
wykorzystywanym w sieci Internet.
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(1) Stacje A i B uzgadniaja wybor liczb

calkowitych G i N. B |
(Liczby G i N moga by¢ upublicznione) s

. X

(2) Stacja A wyznacza losowo (2) Stacja B wyznacza losowo
klucz prywatny S Klucz prywatny S,
[ ] (3) Stacja A oblicza (3) Stacja B oblicza [ ]
Klucz publiczny klucz publiczny
P,=G% mod N P,=G%mod N
P, Py

\\> Obliczenia Wymiana kluczy publicznych Obliczenia <—U/
(4) Stacje A i B obli¢zaja klucz dzielony
K,=P S mod N =(GS*modN)S*modN

K,=P,*tmod N =(**modN)3*modN
K,,=K,=K,=G%mod N

Stacje A i B wyznaczaja tajny klucz bez wiymiany jakichkolwiek tajnych informacji

Rysunek 7.11 Zasada dzialania algorytmu Diffiego-Hellmana

7 re

7.6 Integralnos¢ informacji

Niekiedy, szczegélnie w przypadku przesytania poufnych dokumentéow za
posrednictwem sieci komputerowej, wazna rolg¢ odgrywa kwestia potwierdzania
integralno$ci otrzymywanych informacji - odbiorca chciatby by¢ pewny, ze dane nie
zostaly zmodyfikowane w czasie transmisji. Zapewnienie integralnosci przesytanych
informacji uzyskuje si¢ najczesciej poprzez utworzenie tzw. skrétu komunikatu (ang.
message digest) przy pomocy odpowiedniego algorytmu matematycznego.

Algorytmy takie okreslane sa mianem jednokierunkowych funkcji skrotu z uwagi
na swoje wilasciwosci. Obliczenie skrotu wiadomosci sprowadza si¢ do podania tej
wiadomosci jako argumentu jednokierunkowej funkcji skrotu. Termin jednokierunkowa
oznacza, ze nie powinno by¢ mozliwo$ci wyznaczenia tresci wiadomosci na podstawie
jej skroétu.

Jednokierunkowe funkcje skrétu okreslane sa takze jako funkcje haszujace z uwagi
na dodatkowe wymaganie, ktére zaktada, iz znalezienie dwdch réznych wiadomosci
majacych takie same skroty powinno by¢ bardzo trudnym zadaniem. Wsrod najbardziej
rozpowszechnionych funkcji mozna wyrézni¢c MD2 i MDS5 opracowane przez Rona
Rivera oraz tzw. bezpieczny algorytm haszujacy SHA (ang. Secure Hash Algorithm)
zaproponowany przez amerykanski Narodowy Instytut Standardow i Technologii NIST
wraz z Narodowq Agencjq Bezpieczenstwa NSA.
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7.7 Autentyczno$¢ informacji

Analiza skrotu wiadomosci pozwala wykry¢ czy wiadomo$¢ w czasie transmisji
zostata zmodyfikowana, jednak nie gwarantuje jej autentyczno$ci, tzn. nie mozna
jednoznacznie okresli¢, przez kogo zostata wystana. Najczesciej stosowana technika
uwierzytelniania informacji jest tworzenie tzw. podpisow cyfrowych (ang. digital
signature). Podpis cyfrowy moze zosta¢ wykonany poprzez zaszyfrowanie skrotu
wiadomosci przy uzyciu klucza prywatnego nadawcy. Jezeli odbiorca bgdzie w stanie
odszyfrowa¢ podpis cyfrowy przy pomocy klucza publicznego nadawcy to moze by¢
pewny, ze podpis cyfrowy zostal wykonany przez nadawce i tym samym potwierdzié
autentyczno$¢ otrzymanych informacji. Wykonanie podpisu cyfrowego moze by¢
zrealizowana przy pomocy omawianego juz systemu RSA. W ostatnim czasie duza
popularno$¢ zyskuje algorytm DSA (ang. Digital Signature Algorithm) zaproponowany
przez NIST jako standard tworzenia podpisow cyfrowych (znany takze pod nazwa DSS
ang. Digital Signature Standard).
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8 Sieci dost¢gpowe dla ustug teleinformatycznych

8.1 Ogolny model odniesienia dla sieci dostgpowych

Architektura sieci dostgpowych

Uzycie $wiattowodéw w sieciach dostgpowych i1 stopniowe eliminowanie kabli
miedzianych staje si¢ coraz powszechniejsze. Odzwierciedleniem tego zjawiska sa
systemy FITL (ang. Fibre In The Loop). Wychodza one naprzeciw stale rosnacym
wymaganiom stawianym operatorom publicznych sieci telekomunikacyjnych. Oprocz
zapewnienia podstawowych uslug telekomunikacyjnych, takich jak tacznos¢
telefoniczna, coraz wigcej mowi si¢ o mozliwosci §wiadczenia ustug wykraczajacych
poza podstawowy zakres. Mowa tu migdzy innymi o ustugach multimedialnych, takich
jak wideo na zadanie (ang. Video on Demand), tele i wideo konferencje, wideotelefon,
szybki dostgp do sieci Internet, wirtualne sieci LAN, transmisja cyfrowa dzwigku o
jakosci CD, elektroniczne zakupy 1 inne. Aby mozliwe bylo dostarczenie tego typu
ustug, powstato kilka koncepcji przebudowy lub tez budowy dostgpowych sieci
abonenckich (ang. Access Networks), ktorych zadaniem byloby dostarczenie wyzej
wymienionych ustug do abonentéw publicznych sieci telekomunikacyjnych. Jedna z
technik wykonania takich sieci dostgpowych sa witasnie systemy FITL. Sieci FITL
wykorzystuja technik¢ §wiattowodowa, ktora zaktada stosowanie nosnikéw optycznych
w magistralnej oraz rozdzielczej czgsci sieci telekomunikacyjnej. Zaleznie od
ulokowania optycznej jednostki sieciowej ONU (ang. Optcal Network Unit) mozna
wyrdznic trzy architektury sieci:

— $wiattow6d doprowadzony do mieszkania FTTH (ang. Fibre To The Home),

— Swiattowdd doprowadzony do budynku FTTB (ang. Fibre To The Bulding),

— S$wiattowo6d doprowadzony do szafki przy ulicy FTTC (ang. Fibre To The Curb).

Nazwa architektury opisuje miejsce instalacji ONU. Wszystkie te rozwiazania
przewiduja wykorzystanie kabla $wiattowodowego w cze$ci magistralnej sieci.
Najbardziej] zaawansowane rozwigzanie —FTTH, to sie¢ abonencka uzywajaca
catkowicie $wiattowddu, az do uzytkownika. Jest to rozwiazanie najdrozsze i jak dotad
najrzadziej stosowane.

Systemy FITL wspolpracuja z istniejaca siecia telekomunikacyjna. Musza by¢ wige
zdolne do wspotpracy z centralami telefonicznymi wyposazonymi w zaréwno cyfrowe,
jak 1 analogowe pola komutacyjne. Inna wazna cecha systemoé6w FITL jest mozliwo$¢
realizacji zaréwno tradycyjnych waskopasmowych ustug telekomunikacyjnych, jak tez
nowych ustug szerokopasmowych.

Na rysunku 8.1 przedstawiono ogo6lny schemat blokowy architektury systemu FITL.
Sktada si¢ on z nastgpujacych elementow:
zakonczenie linii $wiattowodowej OLT (ang. Optical Line Termination), nazywane
przez niektorych producentow cyfrowym terminalem centralowym HDT (ang. Host
Digital Termination),
optyczna sie¢ dystrybucyjna ODN (ang. Optical Distribution Network),
optyczne jednostki sieciowe ONU (ang. Optical Network Unit).

Zakonczenie linii optycznej OLT stanowi rodzaj styku sieci dostgpowej z punktem
dostgpu do ustug telekomunikacyjnych. Fizyczne potaczenie pomigdzy OLT oraz jedna,
badz wigksza liczba wyniesionych jednostek optycznych ONU, jest zrealizowane za
posrednictwem sieci dystrybucyjnej ODN na jednym Ilub dwodch widknach
swiattowodowych, w zalezno$ci od zastosowanego sposobu transmisji (simpleks lub
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dupleks). ONU transmituje migdzy ODN a abonentem sygnaly odpowiadajace
informacji. Urzadzenie koncowe przetwarza odebrany sygnat na informacj¢. Punktem
styku uzytkownika z siecia dostgpowa jest gniazdko abonenckie.

ONU TAN

OLT

OLT (ang. Optical Line Termination) - zakoriczenie linii $wiattowodowej
ODN (ang. Optical Distribution Network) - optyczna sie¢ dystrybucyjna ONU
ONU (ang. Optical Network Unit) - optyczna jednostka sieciowa .
TAN (ang. Tertiary Access Network) - sie¢ abonencka

U - ustugi np. POTS, ISDN-BA/PRA, LL, ADSL

|
|
ONU U
|
\
|

Rysunek 8.1 Architektura sieci dostgpowych FITL

Zastosowanie S$wiattowodu w petli abonenckiej FITL obejmuje trzy wczesniej

wymienione konfiguracje:

- FTTC ang. Fibre To The Curb,

— FTTB ang. Fibre To The Building,

— FTTH ang. Fibre To The Home,

— HFC ang. Hybrid Fiber Coax.

Rozwiazania te zapewniaja wystarczajace pasmo transmisyjne dla obecnych i

przysztych aplikacji interaktywnych i1 dystrybucyjnych zaréwno waskopasmowych jak i

szerokopasmowych.

FTTC - jest rozwiazaniem efektywnym pod wzgledem ceny dla osiedli
mieszkaniowych, gdzie znajduje si¢ wiele doméw. W tym przypadku
$wiattowod dochodzi do odpornej na zmienne warunki atmosferyczne szatki
usytuowanej w poblizu drogi, stanowiacej zakonczenie toru swiattowodowego.
Podlaczenie do uzytkownikéw zapewniaja tzw. odcinki koncowe (ang. last
drop), w miar¢ mozliwosci wykorzystujace istniejaca juz skretke lub pary
miedziane. Zaleta tego podejscia jest to, ze koszt takiego rozwiazania jest
dzielony pomigdzy wielu abonentéw. W konsekwencji taryfy moga by¢
utrzymywane na niskim poziomie, co prowadzi do szybszego
rozpowszechniania si¢ ustug.

FTTB - jest architektura dedykowana dla abonentow w duzych budynkach
umozliwiajaca dostarczanie zaawansowanych ustug multimedialnych.
Podobienstwo do FTTC polega na tym, iz koszt rozklada si¢ na wielu
uzytkownikéw. Roznica polega na tym, ze sie¢ dystrybucyjna konczy sig¢ w
budynku, zwykle w piwnicy lub w studzience telekomunikacyjnej. Podobnie
jak w poprzednim rozwiazaniu, koncowe podtaczenie do uzytkownikow jest
wykonane poprzez skrgtke lub pary miedziane.

FTTH:- polega na doprowadzeniu osobnego $wiatlowodu do mieszkania (domu)
kazdego abonenta systemu. Jest to najbardziej optymalne rozwiazanie dostgpu
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sieciowego. Zapewnia ono pelna szeroko$¢ pasma, jaka posiada lacze
swiattowodowe dla kazdego uzytkownika. W konsekwencji zakres ustug, jaki
mozna dostarczy¢ abonentowi jest w zasadzie nieograniczony.

HFC - jest to rozwiazanie, w ktorym taczy si¢ w obszarze sieci dostgpu sygnaly
przesylane kablami wspdtosiowymi 1 §wiattowodami. W sieci abonenckiej
wykorzystywany jest przewod wspolosiowy do transmisji sygnatow
telefonicznych i telewizyjnych. Sygnaly telewizyjne z gléwnej stacji czotowej
systemu przesylane sa do stacji lokalnych (ang. Hub Head End), z ktorych
rozsylane sa $wiattowodami do szerokopasmowych optycznych zakonczen
sieciowych (B)ONT. Do zakonczen tych doprowadzane sa takze
swiattowodem sygnaty w grupach nx2Mbit/s z weziéw dostepu.

8.2 Elementy funkcjonalne w architekturze sieci FITL

Zakonczenie linii Swiatlowodowej OLT

Zakonczenie linii §wiattowodowej OLT zarzadza przylaczonymi wyniesionymi
jednostkami optycznymi ONU oraz zapewnia polaczenie systemu FITL z pozostata
czescia publicznej sieci telekomunikacyjnej. OLT moze by¢ umieszczone zarbwno w
budynku samej centrali telefonicznej jak tez w innym odpowiednio przygotowanym
pomieszczeniu. Wezet OLT jest wyposazony w interfejsy stuzace potaczeniu sieci
dostgpowej z siecig publiczna oraz moduty niezb¢dne do komunikacji z ONU. OLT
moze zarzadzaé systemem sygnalizacji oraz nadzoru poszczegoélnych optycznych
jednostek sieciowych ONU, m.in. odpowiada za kontrole zabezpieczen i utrzymanie
dziatania. Do funkcji zarzadzania sygnalizacja mozna mi¢dzy innymi zaliczy¢ zmiany
formatu przesytanych wiadomosci sygnalizacyjnych (np. interfejsy V5.11 VS5.2).

Optyczna sie¢ dystrybucyjna ODN

Optyczna sie¢ dystrybucyjna ODN ma za zadanie fizyczne potaczeniu OLT z

optycznymi jednostkami sieciowymi ONU. Mozna wyrézni¢ dwa rodzaje sieci:
pasywna oraz aktywna.
Sieci pasywne PON (ang. Passive Optical Network) sa zbudowane z pasywnych
elementow optycznych. Medium transportowym jest Swiattowod jednomodowy. Sygnat
optyczny przenoszony przez wtokno §wiattowodowe jest rozdzielany na kilka wiazek w
pasywnych rozgaleznikach optycznych (ang. Splitter). Wspotczynnik podziatu
rozdzielaczy przyjmuje wartosci od 1:2 do 1:65, zaleznie od oczekiwanego zasiggu
danego odcinka §wiattowodu. Pasywne rozdzielacze sygnalu nie wymagaja zasilania.
Upraszcza to budowg sieci dystrybucyjnej oraz redukuje koszty wykonania i utrzymania
sieci dostgpowej. Optyczna sie¢ dystrybucyjna moze by¢ wykonana zaréwno w
konfiguracji punkt - punkt (gdzie tacze swiattowodowe jest prowadzone od zakonczenia
linii $wiattowodowej OLT do ONU), jak tez w konfiguracji punkt - wielopunkt (gdzie
element rozgatgziajacy sygnat jest umieszczony wewnatrz ODN i taczy OLT z wieloma
ONU).

Sieci aktywne AON (ang. Active Optical Network) moga wykorzystywac
technologie PDH lub SDH w postaci ringu $wiattowodowego, w ktorym OLT stanowi
jeden z elementow wiaczonych do ringu stuzacy do zapewnienia potaczenia z siecia
publiczna a optyczne jednostki sieciowe ONU wyposazone w odbiorniki/nadajniki
regeneruja sygnat w §wiattowodzie jednocze$nie zapewniajac potaczenie poprzez tacza
koncowe z abonentami systemu.
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Optyczne jednostki sieciowe ONU

Optyczna jednostka sieciowa ONU odbiera optyczny sygnat z sieci ODN.
Sygnaty po stronie abonenckiej transmitowane sa do interfejsu sieciowego kazdego z
abonentow za pomoca klasycznej sieci dostgpowej, najczgsciej wykonanej na bazie
symetrycznej pary, skretki lub kabla koncentrycznego. ONU posiada mozliwo$é
konwersji sygnatu optycznego na elektryczny oraz odwrotnie. Spetnia rowniez funkcje
przetwornika A/C dla sygnatow o czgstotliwosci akustyczne;.

Architektura optycznej sieci dystrybucyjnej ODN

Optyczna sie¢ dystrybucyjna ODN (ang. Optical Distribution Network) stanowi
medium transmisyjne, taczace optyczne jednostki sieciowe ONU z zakonczeniem linii
swiattowodowej OLT. Pasywna sie¢ dystrybucyjna PON sktada si¢ z pasywnych
elementéow optycznych, takich jak jednodomowe wildkna $wiattowodowe, taczniki
optyczne, optyczne urzadzenia rozgalgziajace, ttumiki optyczne oraz spawy laczace
poszczegolne swiattowody.

Sie¢ ODN jest funkcjonalnie czg$cia systemu FITL. W wielu przypadkach jest
ona roéwniez czgscia sieci magistralnej lokalnego operatora telekomunikacyjnego.
Operator sieci tworzac infrastrukture telekomunikacyjna musi wzia¢ pod uwage szereg
réznych czynnikdéw. Naleza do nich:

— topologiczne rozmieszczenie abonentow,

— odleglo$¢ pomigdzy OLT i planowanymi jednostkami ONU,
— zdolnos$¢ przenoszenia ustug o ré6znym charakterze,

— aktualnie dostgpne technologie,

— poziom mocy sygnatu optycznego,

— wykorzystanie odpowiednich okien optycznych,

— mozliwosci dalszej rozbudowy,

— niezawodnosc¢,

— sterowanie 1 utrzymanie,

— zasilenie jednostek ONU,

— bezpieczenstwo sieci,

— przewidywany strumien danych od OLT do uzytkownikow.

Na rysunku 8.2 pokazano konfiguracje sieci dystrybucyjnej ODN. Pod pojeciem
sieci dystrybucyjnej ODN nalezy rozumie¢ wszystkie elementy, ktére znajduja sie
pomigdzy dwoma punktami odniesienia S i R. Punkty te sa zdefiniowane nastgpujaco:

S - jest to punkt znajdujacy si¢ na wyjsciu sieci ODN, w punkcie ztaczenia ONU i1 OLT,
przy nadawaniu sygnatu w linig,
R - jest to punkt znajdujacy si¢ na wejsciu sieci ODN, w punkcie zlaczenia ONU i

OLT, przy odbiorze sygnatu z linii.

Punkty potaczen nie sa cze$cia sieci dystrybucyjnej. W zaleznosci od fizycznej
realizacji sieci ODN punkty S 1 R na kazdym koncu sieci ODN moga znajdowac si¢ na
tym samym badz na réznych widknach $wiattowodowych. Sie¢ ODN udostgpnia jeden
lub wigcej linii $wiattowodowych pomiedzy OLT a jednym badz wigksza liczba ONU.
Kazda linia $wiattowodowa jest zdefiniowana pomig¢dzy punktami odniesienia S 1 R
oraz dla okreslonej dtugosci fali.

W sieci ODN zdefiniowane sa nastepujace interfejsy optyczne (rysunek 8.2):

Qr: interfejs optyczny przy punkcie odniesienia R/S pomigdzy ONU a ODN,
Ql: interfejs optyczny przy punkcie odniesienia S/R pomiedzy OLT a ODN,
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Qm interfejs optyczny pomigdzy wyposazeniem stuzacym do monitorowania

sieci a samg siecig ODN.

Na poziomie warstwy fizycznej interfejsy Qr i Ql moga wymagaé wigcej niz
jednego witdkna S$wiattowodowego dla transmisji sygnatu np. w przeciwnych
kierunkach badz sygnatéw dla ustug réznego typu. Interfejs Qm moze by¢ umieszczony
w dowolnym miejscu sieci ODN. Do swoich potrzeb moze wykorzystywacé zasoby sieci
ODN lub korzysta¢ z oddzielnych widkien §wiattowodowych.

Tak jak to bylo wczesniej zaznaczone, sie¢ dystrybucyjna ODN powinna
umozliwia¢ realizacj¢ aktualnie dostgpnych i przewidywanych w przysziosci ustug bez
koniecznosci dokonywania kosztownych modyfikacji sieci. Wymagania te w istotny
sposOb rzutuja na parametry elementow stosowanych w sieci. Parametry majace
bezposredni wplywa na wlasciwosci sieci to:

— przezroczysto$¢ dla roznych dhlugosci fali optycznej: urzadzenia takie jak
rozgalezniki optyczne powinny mie¢ mozliwos¢ pracy w zakresach 1310 nm i 1550
nm,

— wzajemno$¢: odwrocenie portow wejsciowych i wyjSciowych nie powinno
znaczaco wplywac na straty sygnatu przechodzacego przez urzadzenia sieci,

— zgodno$¢ optyczna: wszystkie elementy sieci powinny wspolpracowaé z
jednomodowym wtoknem $wiattowodowym.

R/S
|

- |ONU

SIR |

|
‘ ‘ I
OLT TO 7777777 ODN - S R/‘S

|
Q, ONU

Rysunek 8.2 Konfiguracja sieci dystrybucyjnej ODN

W sieci dystrybucyjnej ODN mozliwe sa dwa kierunki transmisji danych:

— do abonenta (ang. downstream) - transmisja od OLT w kierunku dowolnego ONU;
— od abonenta (ang. upstream) - transmisja od dowolnego ONU do OLT.

Transmisja w obu kierunkach (do 1 od abonenta) moze by¢ zrealizowana przy
wykorzystaniu pojedynczego widkna swiattowodowego w trybie simpleks lub dupleks
lub przy wykorzystaniu dwoch oddzielnych widkien, po jednym dla kazdego kierunku
w trybie simpleks.

Charakterystyka ODN
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Uwzgledniajac rozmaite przestanki techniczne, ekonomiczne czy topologiczne
mozna wyrozni¢ dwie podstawowe topologie sieci dystrybucyjnej: punkt - punkt oraz
punkt - wielopunkt. Fizyczne potaczenie jednego OLT z wieloma ONU za
posrednictwem sieci dystrybucyjnej ODN moze by¢ zrealizowane przy wykorzystaniu
jednego lub dwdch §wiattowoddéw (w zaleznosci od zastosowanego sposobu transmisji -
dupleks, dipleks lub simpleks). Zastosowanie wigkszej liczby widkien jest mozliwe w
celu zwigkszenia niezawodno$ci lub mozliwosci pdzniejszej rozbudowy sieci. W
konfiguracji punkt - wielopunkt wyroznia si¢ dwie architektury:

— architektura typu drzewo,
— architektura typu magistrala.
Przyktad architektury typu drzewo zostat przedstawiony na rysunku (rysunek 8.3).

czes$é SR O D N R/S czes$é

sieciowa }( )1 abonencka
< 1 > ‘ < 3 >

| . o ONU

s |

T onu

./O/L ONU
:\Q‘\

!

OBD

VAR

OBD

ONU

|
|
|
|
|
OLTf—— OBD
|
|
|
|

Rysunek 8.3 Schemat architektury typu drzewo

Zastosowano w niej kaskadowo potaczone urzadzenia rozgalgziajace sygnal optyczny -
OBD (ang. Optical Branching Devices) od OLT do ONU oraz taczace sygnaly
przesytane od ONU do OLT. Urzadzenia rozgalgziajace sa zazwyczaj dostgpne ze
wspotczynnikiem podziatu 1:n lub 2:n.

Aby poprawi¢ efektywnos$¢ oraz niezawodnos$¢ sieci (np. wejscie dla dodatkowych
sygnalow, punkty stuzace monitorowaniu sieci, zabezpieczenie sieci przez zastosowanie
roznych Sciezek), mozna zastosowaé urzadzenie ze stosunkiem podziatu h:n, gdzie
1<h<n.

Zazwycza] urzadzenia rozgaleziajace stosowane w sieci ODN o architekturze
drzewa sa symetryczne. Oznacza to, ze ttumienie sygnatu optycznego wchodzacego na
dowolny port wejsciowy w stosunku do dowolnego portu wyjsciowego jest takie samo
dla dowolnej pary portow wejsciowych i wyjsciowych. Te wymagania wynikaja
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gléwnie z potrzeby uproszczenia regut zarzadzania budzetem mocy sygnatu optycznego
w ODN oraz og6lnym uproszczeniem metod projektowania sieci.

Konfiguracja punkt - punkt (rysunek 8.4), kiedy jedno ONU jest potaczone z OLT
poprzez sie¢ ODN mozna traktowac¢ jako specyficzne zastosowanie architektury punkt -
wielopunkt. W tym przypadku nie wystgpuja optyczne urzadzenia rozgalgziajace w
sieci ODN. Dowolne ONU polaczone jest z OLT za pomoca jednego lub dwodch
dedykowanych witdékien $wiattowodowych. Konfiguracj¢ t¢ okre§la si¢ mianem
pojedynczej gwiazdy. Umozliwia ona uzycie wtokien swiattowodowych o maksymalne;j
dlugosci pomigdzy OLT a dowolnym ONU, zwigkszajac zasigg sieci w stosunku do
rozwiazania wykorzystujacego architekture drzewa.

7666 S/R R/S 7686
sicec‘:%iz\(/:va l( O D N ﬂ a(t:)oist;cka
| 1 |
° ONU 1
—— |
OLT |—— |
s n _loNUn
|

Rysunek 8.4 Schemat architektury typu gwiazda

Funkcje sieci ODN

Optyczna sie¢ dystrybucyjna opisuja nastgpujace wasciwosci:

— Dbezposrednie potaczenie optyczne - sie¢ ODN zapewnia bezposrednia wymiang
sygnatow optycznych pomiedzy OLT i ONU. W przypadku architektury punkt-
punkt cecha ta jest naturalna z powodu braku urzadzen rozgateziajacych;

— rozgalgzianie 1 faczenie sygnalow optycznych - rozgalgzianie sygnatu optycznego
jest realizowane na strumieniu wychodzacym z OLT (strumien w ,,dot”), zas
faczenie wykonywane jest na strumieniach wychodzacych od poszczegoélnych ONU
(strumien w ,,gérg”). Funkcje te sa realizowane za pomoca optycznych urzadzen
rozgateziajacych;

— mozliwo$¢ przesylania sygnatow optycznych o réznych dlugosciach fali -
roOwnoczesna transmisja sygnatow optycznych o roéznych dlugosciach fali w
obydwu kierunkach (od 1 do abonenta) w jednym wtoknie §wiattowodowym:;

— monitorowanie pracy sieci - sie¢ ODN powinna mie¢ mozliwo$¢ podlaczenia
urzadzen kontrolno-pomiarowych stuzacych do monitorowania jej pracy. Dzialanie
tych urzadzen nie moze zakldcaé pracy samej sieci. Punkty dostgpu moga by¢
umieszczone przy OLT, jednostkach ONU badz w dowolnym miejscu sieci ODN.
Punkty dostgpu powinny umozliwia¢ dotaczenie np. reflektometrow czy miernikow
poziomu mocy;

— Interfejsy optyczne - ODN musi posiada¢ fizyczne interfejsy optyczne
umozliwiajace podlaczenie do niego urzadzen OLT i ONU.

W sieci ODN zalecana jest praca w oknach 1310nm lub/i 1550nm. Oznacza to, ze
wykorzystujac okno 1310nm sie¢ powinna umozliwi¢ przesytanie sygnatow optycznych
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z zakresu 1260nm do 1360nm. W oknie 1550nm przedziat dopuszczalnych dlugosci fal
swietlnych wynosi od 1480nm do 1580nm. W razie zastosowania wzmacniaczy
optycznych przedziat dlugo$ci fal moze by¢ zawegzony.

8.3 Wymagania dotyczace urzadzen stosowanych w sieciach dostgpowych
Istnieje bardzo wiele rozwiazan systemowych spotykanych w sieciach
dostepowych. Z tego wzgledu urzadzenia w nich stosowane musza si¢ charakteryzowac
duza elastycznos$cia i pozwala¢ na realizacje zréznicowanych potrzeb. Wymagania takie
spetniaja konstrukcje modutowe oparte na:
— kartach rozpoczynajacych pracg bezposrednio po ich umieszczeniu w urzadzeniu,
— blokowej strukturze oprogramowania,
— duzej elastycznosci konfiguracji.
Rozwiagzania tego typu umozliwiaja operatorowi sieci dostgpowej szybkie
udostgpnienie nowych funkcji, ktére beda si¢ pojawia¢ wraz z rozwojem ustug.
Systemy dostgpowe powinny ponadto charakteryzowaé¢ si¢ odpowiednimi
parametrami technicznymi. Powinny posiadac:
— odpowiednie styki elektryczne i optyczne od strony sieci teletransmisyjnej zgodne z
wymaganiami systeméw PDH (2, 34, 140 Mbit/s) i SDH (155, 622 Mbit/s),
— odpowiednie styki elektryczne 1 optyczne od strony sieci dostgpowej (styki
aplikacyjne) zgodne z:
— wymaganiami sieci pasywnych PON,
— wymaganiami sieci aktywnych AON,
— strukturami typu punkt-punkt,
a doktadnie powinny by¢ wyposazone w nastepujace interfejsy aplikacyjne (tabela 8.1):
a ponadto powinny posiadac:
— mozliwo$¢ implementacji stykow dla sieci szerokopasmowych VB5.1,VB5.2,
— mozliwo$¢ implementacji stykow dla sieci ATM,
— obiektowo zorientowane oprogramowanie,
— wysokie parametry niezawodnos$ciowe,
— uklady przetaczania 1 konsolidacji ruchu dla waskopasmowych ustug
komutowanych 1 niekomutowanych.
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Tabela 8.1 Interfejsy aplikacyjne w urzadzeniach dostepowych

El

G.703/G.704

2Mbit/s

kod HDB3

interfejs optyczny

8Mbit/s

interfejs HDSL

2/3 pary

kod 2B1Q Iub CAP

U

kod 2B1Q

V.35

n x 64 kbit/s

V.11

n x 64 kbit/s

V.24

V.24/V.28

X.24/V.11

64kbit/s G.703

BRA (ISDN) kod na styku U 2B1Q

PRA (ISDN)

V.5.1,V.5.2.

Z (POTS)

interfejsy analogowe 2/4 wr sygnalizacja E&M (wazna jest mozliwo$¢ ustawienia
poziomow sygnatdéw w ramach ustawien systemowych)

oraz interfejsy systemu zarzadzania:
— V.24RS232,Q1,Q3 do TMN, F

Ushugi w sieciach dostegpowych

Ustugi podstawowe w sieciach dostgpowych.

Do podstawowych ustug telekomunikacyjnych w systemie dostepu abonenckiego

naleza:

— telefonia o standardowym pasmie (300 Hz - 3.4 kHz),

— transmisja telefaksowa (grupy 3),

— transmisja danych przy uzyciu modemu,

— realizacja potaczen z aparatu samoinkasujacego.

Jako urzadzenie koncowe, dotaczane do interfejsu abonenckiego Z moze w tym
wypadku stuzy¢ standardowy analogowy aparat telefoniczny, aparat samoinkasujacy,
telefaks grupy 3 lub modem.

W telefonicznej sieci dostepu abonenckiego potaczenia pomigdzy centrala koncowa
a abonenckimi aparatami telefonicznymi, tradycyjnie realizowane w pasmie
naturalnym, przy pomocy miedzianych kabli symetrycznych, zostaja zastapione przez
rozwiazania korzystajace z transmisji cyfrowej w trakcie $wiattowodowym na catej
drodze od centrali lokalnej do abonenta lub na jej cze$ci. Podstawowe zalozenia
dotyczace whasnosci systemu dostgpu abonenckiego to:

— zapewnienie parametrow jakosciowych transmisji i dostgpnosci ushug (w tym
rowniez przewidywanych do wprowadzenia w przysztosci) takich jak dla
abonentéw dotaczonych do centrali w sposob konwencjonalny,

— pela przezroczystos¢ tacza abonenckiego z punktu widzenia wurzadzenia
koncowego, pozwalajaca na uzytkowanie typowych dla rozdzielczej sieci kablowej
abonenckich aparatow telefonicznych, a w wypadku potaczenia analogowego
pomigdzy systemem dostgpowym 1 centrala lokalna réwniez z punktu widzenia
centrali,

— sposob korzystania przez uzytkownika z ustug w sieci dostgpowej nie rézniacy si¢
od tego jaki wystegpuje w publicznej sieci telefoniczne;.

Jako interfejs abonencki w sieci dostgpowej jest rozpatrywany interfejs kanatu
telefonicznego pomigdzy wyposazeniem abonenckim w optycznym module sieciowym
(ONU) 1 terminalem abonenckim - standardowym aparatem telefonicznym. Wiasnosci
interfejsu sa uzaleznione od ustug udostepnianych uzytkownikowi. W wypadku
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stosowania znormalizowanego urzadzenia koncowego (terminala) w postaci
analogowego aparatu telefonicznego wymagane parametry moga by¢ okreslane
analogicznie jak w wypadku dostgpu do przewodowej publicznej telefonicznej sieci
komutowanej (PSTN).

W tym wypadku mozna opiera¢ si¢ na zaleceniach ITU-T dla interfejsu Z (Zal.
Q.552). Interfejs Z wystepuje dla polaczenia analogowych linii abonenckich i przenosi
sygnaly takie jak mowa, dane w pasmie kanatu telefonicznego (transmisja modemowa),
sygnaty DTMF z klawiatury itp. Dodatkowo interfejs Z powinien zapewniac:

— zasilanie stalopradowe terminala abonenckiego,
— mozliwo$¢ przesylania sygnatow sygnalizacji przewidzianych dla abonenckiego
tacza naturalnego, w tym:

— sygnaléow wybierczych (dekadowe i1 wieloczestotliwosciowe DTMF) w celu

zestawienia potaczenia lub realizacji dodatkowych ustug abonenckich,

— sygnaléw liniowych przenoszacych informacje o wzigciu do pracy i

zakonczeniu potaczenia,

— sygnal wywotania abonenta zadanego,

— sygnalow zaliczania w celu informowania abonenta o optacie za polaczenie,

— sygnatdéw tonowych i zapowiedzi stownych,

— sygnalow przywotania sterowania dla powiadomienia centrali, ze abonent chce

nada¢ rozkaz komutacyjny w fazie rozmowy.

Ushugi ISDN w sieciach dost¢gpowych

Zgodnie ze schematem funkcjonalnym sieci dostgpowej, oparte na blokach
zdefiniowane w zaleceniu ITU-T G.902, wyr6ézniono dwa typy interfejséw od strony
abonenta UNI (ang. User Network Interface) i od strony we¢ztow ustugowych SNI (ang.
Service Node Interface).

UNI SNI
(NT Wezet ust
Lo ezel ustug
Ustugi sieci ISDN V5 waskopasmowych
u abonenta

|

C |
NT Sie¢ dostepowa ‘ (ISDN)

|

\

/ -
|

UNI - User Network Interface - interfejs sieciowy abonenta
SNI - Service Node Interface - interfejs wezta ustug
NT - Network Terminal - zakonczenie sieciowe

Rysunek 8.5 Sie¢ dostepowa dolaczona do wezla ustugowego (ISDN) poprzez interfejs VS
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UNI SNI
‘ ‘ Wezet ustug
\(NT VB5 szerokopasmowych
Ustugi sieci ISDN ‘ L o
u abonenta NT Sie¢ dostepowa
(NT ‘ V5
‘ ‘ Wezet ustug
waskopasmowych

UNI - User Network Interface - interfejs sieciowy abonenta (ISDN)
SNI - Service Node Interface - interfejs wezta ustug
NT - Network Terminal - zakonczenie sieciowe

Rysunek 8.6 Sie¢ dostepowa dolaczona do wezla ustugowego (ISDN) poprzez interfejs VBS

W sieciach dostgpowych stosuje si¢ dwie topologie umozliwiajace realizacj¢ ustug
waskopasmowych (w tym ISDN):
— sie¢ dostgpowa dotaczona do wezta ustugowego poprzez interfejsy V5 (rysunek

8.5),
— sie¢ dostgpowa dolaczona do wezla ustlugowego przez interfejs VBS - w tym
jako podzbiér ustug

przypadku ushugi
szerokopasmowych (rysunek 8.6).

Ustugi oferowane w sieciach ISDN zostaly podzielone na dwie grupy:

waskopasmowe sa realizowane

— ushugi przenoszenia (ang. bearer services),
— teleustugi (ang. teleservices).

Grupy powyzsze zostaly podzielone na dwie podgrupy ustug podstawowych i
dodatkowych. Ustugi podstawowe realizuja typowe zadania a ustugi dodatkowe
modyfikuja je, rozszerzajac ich wilasciwosci. Tak, wigc ustugi dodatkowe moga by¢
oferowane tylko z uslugami podstawowymi, ktorych dotycza. Nalezy tez dodaé, ze

jedna ustuga dodatkowa moze modyfikowac kilka ustug podstawowych.

Ustugi przenoszenia zwiazane sa z przesylaniem informacji i realizuja funkcje
trzech najnizszych warstw modelu odniesienia. Ushugi te realizowane sa przez sie¢

ISDN.

Teleustugi zwiazane sa ze wszystkimi warstwami modelu odniesienia. Realizowane
sq przez sie¢ ISDN, jak rowniez terminale koncowe uzytkownika. Oferowane sa one w
punkcie styku terminala koncowego uzytkownika. Zwiazane sa, wigc nie tylko z
wlasciwosciami  sieci,
uzytkownika. Ustugi warstw wyzszych (4-7) moga nie wystegpowacé w sieci ISDN, lecz
moga wymagac obstlugi przez urzadzenia koncowe uzytkownika, gdyz ich protokoty sa
przekazywane w sposob przezroczysty przez sie¢. W przypadku koniecznosci konwersji
protokotow okreslonych teleustug (zmiana protokolu przy przejsciach z jednej do
drugiej sieci - np. dostep do Internetu poprzez okreslona aplikacje ISDN, konwersja
predkosci transmisji, itp.), sie¢ ISDN musi obstugiwa¢ funkcje warstw wyzszych.

Ushugi szybkiej transmisji danych w sieciach dostepowych

lecz réwniez z mozliwo$ciami

terminala koncowego

Ustugi szybkiej transmisji danych leza u podstaw koncepcji sieci dostgpowych.
Szerokopasmowa sie¢ dostgpowa jest platforma dla dostarczenia petnego zakresu
nowych ustug. Lista mozliwych ustug zmienia si¢ z uptywem czasu. Czgsto pojawiaja
si¢ nowe ustugi a niektore nie znajduja odbiorcow. Dlatego mozna przedstawic jedynie
przyktadowa liste ustug:

— informacja na zyczenie (ang. Information on Demand),

— edukacja,
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— ushugi na zyczenie (ang. Service on Demand),
— telepraca,

— transfer plikow,

— laczenie sieci LAN.

Punktem wyj$cia w opisie parametréw sieci dostgpowej moze by¢ przyjety schemat
funkcjonalny sieci ztozony z blokow zdefiniowanych w zaleceniu ITU-T G.902, ktory
obejmuje szeroka game ustug. W sieci dostgpowej wyrdznione sa dwa typy interfejsow
od strony abonenta UNI (ang. User Network Interface) i od strony weziow ustugowych
SNI (ang. Service Node Interface) (rysunek 8.7, rysunek 8.8).

UNI SNI
‘ ‘ Wezet ustug
\f NT ) i vB5 szerokopasmowych
Sie¢ abonenta NT Sie¢ dostepowa | V5
‘ \NT ) ‘ Wezet ustug
/ ‘ waskopasmowych
UNI - User Network Interface - interfejs sieciowy abonenta
SNI - Service Node Interface - interfejs wezta ustug
NT - Network Terminal - zakonczenie sieciowe

Rysunek 8.7 Sie¢ dostepowa dolaczona do wezla ustug przez interfejsy V5 i VBS

UNI SNI
‘ ‘ Wezet ustug
\f NT vB5 szerokopasmowych
Sie¢ abonenta NT Sie¢ dostepowa
T | V5
U S R
‘ ‘ Wezet ustug
waskopasmowych
UNI - User Network Interface - interfejs sieciowy abonenta
SNI - Service Node Interface - interfejs wezta ustug
NT - Network Terminal - zakonczenie sieciowe

Rysunek 8.8 Sie¢ dostepowa dolaczona do wezla ustug przez interfejs VBS

Wyroézniamy dwie klasy ustug szybkiej transmisji danych w sieciach dostgpowych :

— lacza cyfrowe o przeptywnosciach do 2 Mb/s do transmisji danych (np. z
protokotami Frame Relay, PPP ),

— lacza cyfrowe o przeplywnosciach od 2 Mb/s pracujace z protokotem ATM.

Lacza cyfrowe o przeptywnos$ci do 2 Mb/s sa wykorzystywane do realizacji sieci
pakietowych. Tego typu tacza stuza jako dostep do Internetu, wykorzystywane sa do
potaczen w sieciach korporacyjnych. Najczesciej w warstwie liniowej (zgodnie z
modelem odniesienia dla systeméw otwartych ISO OSI) uzywane sa protokoty Frame
Relay i PPP (ang. Point to Point Protocol). W warstwie sieciowe] podstawowym
protokotem jest IP (ang. Internet Protocol). Stosowane sa réznego typu interfejsy takie
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jak V.35, V.36, X.21, V.24, G.703. Terminalami w sieciach pakietowych sa routery,

komputery, przetaczniki pakietow.

Lacza cyfrowe o przeptywnosciach od 2 Mb/s pracujace z protokolem ATM moga
by¢ wykorzystywane do przenoszenia ustug w kanatach wirtualnych VC (ang. Virtual
Channel) 1 $ciezkach wirtualnych VP (ang. Virtual Path). Tego typu tacza sa
postrzegane jako docelowa platforma stuzaca realizacji ustug w sieci szerokopasmowe;.
Wyrdznia si¢ nastgpujace kategorie ustug:

— CBR (ang. Constant Bit Rate) - odnosi si¢ do ustug charakteryzujacych si¢ statym
zapotrzebowaniem na pasmo takich jak emulacja taczy (ang. circuit emulation),
transmisja glosu bez kompresji 1 mechanizmu wykrywania ciszy (ang. silence
removal),

— VBR (ang. Variable Bit Rate) - odnosi si¢ do ustug generujacych strumien danych
o zmiennej przepustowosci. Jest to klasa, ktora pozwala naadaptacje do wymagan
na parametry strumienia danych dla realizowanych ustlug. Wyrdznia si¢ dwie
podklasy:

— 1t-VBR (ang. real time VBR), w ktérej] mozna oszcze¢dnie operowaé pasmem

poprzez multipleksacje statystyczna. Ta klas¢ mozna stosowaé dla Zrddet ruchu
0 nierOwnomiernym strumieniu,

— nrt-VBR (ang. non-real time VBR) ktéra nie jest zalezna od czasu. Jest
stosowana do ustlug wymagajacych szybkiej reakcji, lecz nie generujacych
ruchu o mocno zmiennym strumieniu (np. transakcje bankowe, systemy
nadzoru),

— ABR (ang. Available Bit Rate) - odnosi si¢ do ustug bez istotnych wymagan
czasowych z zachowaniem mozliwosci zagwarantowania w ograniczonym zakresie
sprawiedliwego podzialu pasma. Kryterium podzialu pasma jest dopuszczalny
poziom traconych komorek,

— UBR (ang. Unspecified Bit Rate) - odnosi si¢ do ustug bez jakiejkolwiek gwarancji
jakosci dla transmisji informacji nie wymagajacej okreslenia dopuszczalnych
poziomow opoznienia lub fluktuacji opdznienia.

Terminalami dla tych kategorii uslug moga by¢ dowolne urzadzenia z interfejsem
ATM. Typowe terminale to: routery, komputery, przelaczniki ATM, przetaczniki
Ethernet, urzadzenia do transmisji i odbioru wizji i fonii. Obecnie najwigcej zastosowan
protokotu ATM jest zwigzanych z przenoszeniem protokotow lokalnych sieci
komputerowych 1 Internetu. Istnieje szereg zdefiniowanych przez ATM Forum, ETSI i
ITU-T interfejséw sieciowych abonenta. Obejmuja one kanatu przepustowosci od 2
Mb/s do 2,4 Gb/s. W sieciach dostgpowych zalecane sa interfejsy ATM 2 i 25 Mb/s dla
interfejsow elektrycznych 1 155, 622 Mb/s dla interfejséw optycznych.

Uslugi transmisji sygnalow telewizyjnych i radiofonicznych

Podstawowa ustuga szerokopasmowa jest dostarczenie abonentom programéw
telewizyjnych 1 radiofonicznych pochodzacych z roéznych zrodet (stacje naziemne,
satelitarne, lokalne studia itp.). W sieci moze by¢ transmitowanych kilkadziesiat
kanatow telewizyjnych (dla standardu D/K do 90 kanaléw). Nowe mozliwosci wiaza si¢
z wprowadzeniem kanatu zwrotnego umozliwiajacego takie ustugi jak:
— nadzér wizyjny nad obiektami,
— monitorowanie stanu pacjentow tzw. ,,wideo-medycyna”,

,wideo-zakupy” itp.
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W najblizszych latach nalezy liczy¢ si¢ z rozwojem takich ushlug
szerokopasmowych jak:
— filmy na zyczenie,
— telewizja interaktywna,
— interaktywne gry wideo,
— biblioteki multimedialne,
— wideotelefon itp.

8.4 Stan normalizacji dla szerokopasmowych sieci dostgpowych

W Europie prowadzone sa réwnolegle liczne prace standaryzacyjne w kierunku
specyfikacji systemu FITL. Do gtownych organizacji zajmujacych si¢ ta dziedzina
nalezy zaliczy¢ Europejski Instytut Standardow Telekomunikacyjnych ETSI, ktory
podjat prace w kierunku znormalizowania optycznych sieci dostgpowych OAN.
Rezultatami tych oraz wczesniejszych prac zwiazanych z zagadnieniami systemu FITL
sa miedzy innymi nast¢pujace dokumenty:

— prETS 300 463 Transmission and Multiplexing; The requirements of optical access
networks OAN to provide services based on 64kb/s bearer capabilities,

— prETS 300 681 Transmission and Multiplexing; Optical Distribution Network ODN
for OAN,

— prETS 300 781 Transmission and Multiplexing; Functional and system parameters,

— ETS 300 019 Equipment Engineering; Environmental conditions and environmental
tests for telecommunications equipment

— ETS 300 324 Transmission and Multiplexing; V.5.1 interface specification for the
support of access network.

Innym waznym europejskim cialem standaryzacyjnym jest grupa EURESCOM,
ktéra opracowata w ramach projektu P 306 poradnik techniczny obejmujacy
zagadnienia $ci§le zwiagzane z systemami sieci dostgpowych, a szczegolnie sieciami
FITL. Rezultatem prac tej organizacji sa migdzy innymi nastgpujace dokumenty:

— Technical Advisory on FITL equipment for Passive Optical Networks,
— Strategic recommendations for FITL systems,
— Operation of FITL systems.

Roéwnolegle z europejskimi podobne prace standaryzacyjne prowadzone sa w
Stanach Zjednoczonych w Labolatoriach Bella. Organizacja wydajaca odpowiednie
standardy amerykanskie jest BellCore, a dokumentem definiujacym i opisujacym
systemy FITL jest TA-NWT-000909: Generic Requirements and Objectives Fiber In
The Loop Systems.
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9 Komutacja wiadomosci w sieciach telekomunikacyjnych

Sieci telekomunikacyjne postuguja si¢ réznymi technikami komutacji wiadomosci.
W starszych sieciach technika komutacji silnie zalezy od realizowanych w sieci ustug.
W  najnowszych rozwigzaniach mozna zauwazy¢ dzialania majace na celu
uniezaleznienie techniki komutacji wiadomo$ci od realizowanych ushug. Takim
przyktadem moze by¢ asynchroniczny tryb transferu (to rozwiazanie ATM, ktore nie
korzysta z sieci transmisyjnej synchronicznej SDH).

Optymalizacja technik komutacji wiadomosci w sieci zainteresowani sg zaroOwno
producenci sprz¢tu telekomunikacyjnego, jak i1 jego operatorzy. Optymalizacja dotyczy
wspotczynnikow technicznych charakteryzujacych sie¢ (jakosci $wiadczenia ustug,
przepustowosci 1 jej efektywnego wykorzystania itp.) jak 1 jej parametréw
ekonomicznych (koszty budowy sieci, koszty jej utrzymania, rozbudowy i ewolucji).
Zwykle, cho¢ nie zawsze, parametry ekonomiczne maja wigksze znaczenia dla
operatorow.

Na rysunku 9.1 zamieszczono klasyfikacje metod komutacji wiadomos$ci w sieci.

Metody komutacji

Chwilowa Stata
Pakietéw Wiadomosci taczy Kanatow Krosowa
Wirtualna Datagramowa Hybrydowa

Szybka komutacja
pakietéw (ATM)
Rysunek 9.1 Metody komutacji stosowane w sieciach telekomunikacyjnych

Proces dostarczania informacji uzytkownikowi od jej zrédta mozna rozbi¢ na

nastgpujace etapy:

— dostarczenie informacji do punktu wprowadzania do sieci (zrédto wiadomosci -
urzadzenie koncowe);

— formowanie informacji w posta¢ wiadomosci i wprowadzenie jej do sieci;

— nadawanie (bezposrednie lub z zapamig¢tywaniem i/lub przetwarzanie);

— wyprowadzanie wiadomosci z sieci w postaci przydatnej do dalszego
wykorzystania;

— dostarczenie wiadomos$ci do miejsca wykorzystania - uzytkownika.

W punktach wprowadzania i wyprowadzania i nieckiedy w punktach posrednich
moze zachodzi¢ zapamigtywanie catej wiadomosci lub tylko jej adresu 1 numeru (lub
innych danych stuzbowych niezbednych w procesie przesyltania).

Mozna w chwili obecnej wyr6zni¢ 3 podstawowe metody dostarczania informacji w
postaci wiadomosci przesytanej w sieci (od punktu wprowadzania do punktu
wyprowadzania):
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— przez kanaly zestawione, skrosowane na state;

— przez kanaly zestawione w weztach komutacyjnych na czas trwania jednej ustugi;

— sztafetowe przekazywanie od jednego wezta do nastgpnego z zapamigtaniem
wiadomosci w kazdym wezle komutacyjnym i1 nadawaniem do nastgpnego (w
odpowiednim kierunku) w miarg istnienia wolnych kanatow do tego wezla sieci.

9.1 Komutacja krosowa

Komutacja krosowa jest przyktadem komutacji stalej. Kanaty pomigdzy abonentami
sa galwanicznie ze soba taczone na danej trasie. Tak zestawione kanaty tacza na state
lub wg harmonogramu czasowego urzadzenie koncowe wejSciowe z urzadzeniem
koncowym wyjsciowym.

Kanatly zestawione metoda komutacji krosowej zapewniaja najszybsze przesylanie
wiadomosci (rysunek 9.2) poniewaz wykluczone jest oczekiwanie na jego zwolnienie
(gdy UK jest wolne to kanaty tez sa wolne) nie jest tez wymagane adresowanie, ktore
znacznie komplikuje protokoly komunikacyjne. Jednak to rozwiazanie nie jest
ekonomiczne, poniewaz w momentach ciszy w medium brak jest mozliwo$ci
multipleksacji w kanale wiadomosci pochodzacych od dodatkowych potaczen
abonenckich.

Zrédio Urzadzenie Wezel Wezel Wezel Urzadzenie Ujscie

wiadomosci koncowe 1 komut. 1 komut. 2 komut. 3 koncowe 2 wiadomosci
A
Voo
Tocz 3
< 4 p |Tds|Td
'
5

LEGENDA
1. Powstanie zgloszenia Tocz- czas oczekiwania na zwolnienie uj$cia wiadomosci
2. Dostarczenie zgloszenia do UK Tp- czas transmisji
3. Oczekiwanie na zezwolenie UK na wprowadzania Tds- czas wymiany wiadomos$ci pomi¢dzy urzadzeniami

Wiadomosci Koncowymi
4. Wymiana wiadomoSci Td- czas dostarczenia wiadomoSci do uj$cia

5. Dostarczenie wiadomosci do urzadzenia koncowego

Rysunek 9.2 Komutacja krosowa

9.2 Komutacja kanalow

W metodzie tej w systemie sygnalizacyjnym (na podstawie nadanego adresu
urzadzenia koncowego wywotywanego) realizowany jest proces zestawiania drogi
potaczeniowej pomigdzy abonentami. W procesie taczenia wykorzystywane sa wolne
kanaty, tzn. te, ktore nie wchodza w sklad drogi polaczeniowej w innej relacji.
Organizacja potaczenia pomigdzy zrodtem wiadomosci i jej ujSciem do sieci moze by¢
jednokierunkowa (simpleks) lub dwukierunkowa (dupleks). Zestawione polaczenie
funkcjonuje na czas realizacji jednej uslugi (np. jednej rozmowy). Wiadomos¢ jest
nadawana jednoczesnie we wszystkich kanatach wchodzacych w sklad drogi
potaczeniowej. Powinny one posiada¢ jednakowa zdolno$¢ przepustowa, chociaz
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systemy transmisji (modulacji) moga by¢ inne. Przyktad proceséw wymiany informacji
w metodzie komutacji kanatéw przedstawiono na rysunku 9.3.

Zrédlo Urzadzenie Wezel Wezel Wezel Urzadzenie Ujscie
wiadomosci koncowe 1 komut. 1 komut. 2 komut. 3 koncowe 2 wiadomoSci
A
1
)
Tocz ‘ 3
4 J A
Tn
A |
6 Tds
7 ] Td
\4 < 8 0
N A
9 12 Tp
Y
[ |
10 I e——
11 ]
1
LEGENDA
1. Powstanie zgloszenia 10. Przekazanie sygnalu rozlaczenia i zwolnienia oraz
2. Dostarczenie zgloszenia do UK Zwolnienie kanatu
3. Oczekiwanie na zezwolenie UK na 11. Przekazanie sygnalu rozlaczenia i zwolnienia oraz
wprowadzanie wiadomoSci zwolnienie kanalu
4. Zapotrzebowanie na obsluge zglaszane do wezla  12. Dostarczenie wiadomosci do urzadzenia koncowego
sieci telekomunikacyjnej Tocz- czas oczekiwania na zwolnienie uj$cia wiadomosci
5. Przyjecie zapotrzebowania Tp - czas transmisji
6. Przekazanie adresu i zestawienie polaczenia Tds - czas wymiany wiadomoSci pomig¢dzy urzadzeniami
7. Wywolanie abonenta i oczekiwanie na koncowymi
odpowiedz Td - czas dostarczenia wiadomosci do ujscia
8. Zgloszenie abonenta oddalonego Tn - czas realizacji proces6w sygnalizacyjnych

9. Wymiana wiadomosci

Rysunek 9.3 Komutacja kanaléw

Zestawianie drogi miedzy urzadzeniami koncowymi jest dokonywane w weztach
komutacyjnych sieci w §lad za nadanym adresem (np. nr abonenta docelowego).
Wiadomo$¢ moze by¢ nadana dopiero po calkowitym zestawieniu drogi. W procesie
zestawiania drogi polaczeniowej moze si¢ zdarzy¢, ze wystapi brak wolnych kanatow w
danej czesci drogi lub zajety bedzie jeden z weztow komutacyjnych posredniczacych.
Wowczas w systemach telekomunikacyjnych z oczekiwaniem (kolejkowaniem
zgloszen) urzadzenie koncowe 1 bedzie oczekiwaé na zwolnienie si¢ danego zasobu
(wezta komutacyjnego) lub kanatu. W systemach bez oczekiwania urzadzenie koncowe
1 otrzyma sygnat o niemoznos$ci zestawienia potaczenia oraz sygnat o braku mozliwosci
realizacji ustugi.

W obu przypadkach mamy do czynienia z powstaniem op6znienia w dostarczeniu
wiadomosci oraz zbyteczne zajmowanie kanaléw 1 wyposazenia weziow
komutacyjnych w przypadku braku mozliwosci realizacji ustugi.

Ponadto, nawet gdy zestawione zostanie polaczenie, to ustuga moze byc¢
niezrealizowana, np. ze wzglgdu na nieobecno$¢ adresata.

9.3 Komutacja wiadomoSci

Urzadzenia koncowe ma bezposrednie (state) potaczenie ze swoim (moze ich by¢
wigcej niz jeden) weztow komutacyjnym (rysunek 9.4). Jezeli urzadzenie koncowe 1

151



Sieci teleinformaryczne Jarmakiewicz

jest wolne, wiadomo$¢ tacznie z adresem nadawana jest do najblizszego (ze wzgledu na
kierunek) wezla komutacyjnego, gdzie jest ona zapisywana w kolejce (buforze
wyj$ciowym) do nastepnego wezta komutacyjnego (zgodnie z adresem na podstawie
tablicy marszrutyzacji wezta). Po zwolnieniu si¢ kanatlu do nastgpnego wezta
komutacyjnego wiadomos¢ jest nadawana. W wezle nastgpnym jest ona zapamigtana i
zgodnie z adresem ponownie ustawiana w kolejce do nastgpnego wezta komutacyjnego.
Proces ten jest powtarzany az do osiagni¢cia wezta komutacyjnego adresata, ktory
nastepnie przesyta informacje¢ do urzadzenia koncowego.

Zrédto Urzadzenie Wezel Wezel Wezel Urzadzenie Ujscie
wiadomoSci koncowe 1 komut. 1 komut. 2 komut. 3 koncowe 2 wiadomosci
1
2 3
ocz
A 4\[
Tn ] Td
5
f A
All 8
\7A
9
LEGENDA

1. Powstanie zgloszenia 8. Zapis i przetwarzanie wiadomosci
2. Dostarczenie zgloszenia do UK 9. Potwierdzenie poprawnego odbioru
3. Oczekiwanie na zezwolenie UK na 10. Transmisja wiadomosci z duza szybkoscia

wprowadzanie wiadomosci 11. Przetwarzanie wiadomosci
4. Zapotrzebowanie na obstuge zglaszane do wezla ~ Tocz- czas oczekiwania na zwolnienie ujScia wiadomosci

sieci telekomunikacyjnej Tp - czas transmisji
5. Przyjecie zapotrzebowania Td - czas wymiany wiadomo$ci pomig¢dzy urzadzeniami
6. Dostarczenie wiadomosci do urzadzenia koncowymi

koncowego Tn - czas zestawiania polaczenia

7. Transmisja wiadomo$ci z malg szybkoscia

Rysunek 9.4 Komutacja wiadomosci

Na kazdym wezle oprocz operacji wcze$niej wymienionych realizowana jest
kontrola poprawnosci odebranych informacji a nastgpnie:

— gdy odebrana wiadomos$¢ jest poprawna wezet komutacyjny, ktory odebrat
informacj¢ wysyla potwierdzenie odbioru;

— gdy wiadomo$¢ jest odebrana blednie, wysylane jest zadanie powtorzenia
wiadomosci;

W kazdym wezle wiadomo$¢ moze by¢ przechowywana okreslony czas (np. celem

kontroli).

W trakcie komutacji wiadomo$ci nie zestawia si¢ wczesniej drogi. W danym
momencie zajmuje si¢ tylko jeden kanal sktadowy migdzy weztami komutacyjnymi
sasiednimi (moze by¢ na drodze bezposredniej lub obejSciowej wg algorytmu
marszrutyzacji). Pozwala to na lepsze wykorzystanie kanatow. Zabezpiecza takze
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przekazywanie wiadomo$ci migdzy urzadzeniami, ktdre nie musza pracowaé¢ w tym
samym czasie 1 moga pracowaé¢ z réznymi szybkosciami oraz réznymi kodami.
Dopasowanie zachodzi w wezle komutacyjnym, ktory ma bezposrednie potaczenie do
urzadzenia koncowego 2.

Wada tego sposobu sg ograniczone mozliwosci realizacji ustug zaleznych czasowo
np. transmisji mowy (zmienne opdznienia W transmisji pomiedzy weztami
komutacyjnymi).

9.4 Komutacja pakietow

Cata wiadomos$¢ do przestania dzielona jest w pierwszym wezle komutacyjnym na
czgsci o jednakowej dlugosci zwane pakietami (rysunek 9.5). Kazdy z pakietow
zaopatrzony jest w adres odbiorcy i nadawcy. Proces podzialu wiadomos$ci na pakiety
moze by¢ réwniez realizowany w urzadzeniu koncowym.

Zrodlo Urzadzenie Wezel Wezel Wezel Urzadzenie UjScie
wiadomosci koncowe 1 komut. 1 komut. 2 komut. 3 koncowe 2 wiadomosci
1 y
Tocz 3 4 1
Tn 5
4
A
\7;
Td
8
[ A
9 . Tds
Tp
[ ] A
L]
[ ] A
49/ -
7
I
A
9 \6; A
LEGENDA
1. Powstanie zgloszenia 9. Potwierdzenie poprawnego odbioru
2. Dostarczenie zgloszenia do UK 10. Transmisja pakietu
3. Oczekiwanie na zezwolenie UK na 11. Zapotrzebowanie na powtorne przeslanie
wprowadzanie wiadomosSci 12. Powtorna transmisja pakietu
4. Zapotrzebowanie na obsluge zglaszane do wezla ~ Tocz- czas oczekiwania na zwolnienie uj$cia wiadomosci
sieci telekomunikacyjnej Tp - czas transmisji
5. Przyjecie zapotrzebowania Tds - czas wymiany wiadomo$ci pomiedzy urzadzeniami
6. Dostarczenie wiadomosci do urzadzenia koncowymi
koncowego Td - czas dostarczenia wiadomosci do uj$cia
7. Transmisja Tn - czas zestawiania polaczenia

8. Zapis i przetwarzanie wiadomosci

Rysunek 9.5 Komutacja pakietow
Pakiety sa nadawane pojedynczo. W miejscu przeznaczenia (WS, do ktérego

podlaczone jest urzadzenie koncowe odbiorcy) pakiety zostaja polaczone w sposob
uporzadkowany w wiadomos¢.
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Wyrdzniamy dwie metody obrobki pakietoéw informacyjnych w sieci z komutacja
pakietowa, sa to:
— komutacja datagramowa,;
— komutacja wirtualna.

Komutacja datagramowa

W tym przypadku nie istnieja procesy: zestawiania drogi potaczeniowej i
roztaczania. Sie¢ przyjmuje pakiet z wiadomoscia (ktory zawiera pelny adres abonenta
docelowego) a nastgpnie kieruje go od wezta do wezta w kierunku abonenta
koncowego. W urzadzeniu koncowym abonenta docelowego realizowany jest proces
scalania pakietow w cata wiadomos¢.

Komutacja wirtualna

Na etapie zestawiania potaczenia wirtualnego (na podstawie sygnalizacji w sieci)
dla zadanego adresu odbiorcy wybierana jest droga, po ktdrej bedzie przesytany pakiet
do urzadzenia koncowego 2. Z punktu widzenia abonentéw sieci droga komutacji
pakietéw widziana jest jakby byla zestawiona, czyli jakby istnialo bezposrednie
potaczenie (pomigdzy abonentami), chociaz fizycznie takiej drogi nie ma. W wigkszosci
przypadkow sie¢ powinna zabezpieczy¢ odpowiednia kolejno$¢ przybywania pakietow
do miejsca przeznaczenia.

Niewatpliwa zaleta komutacji wirtualnej jest to, iz wykorzystuje fizyczne
potaczenie jedynie na czas transmisji wiadomosci. Ponadto migdzy urzadzeniami
koncowymi mozna zestawia¢ wiele potaczen wirtualnych jednocze$nie.

W metodzie komutacji pakietow sie¢ jest odpowiedzialna za bezbtedna transmisj¢
pakietéw (cho¢ nie zawsze, np. w Frame Relay czy ATM nie). To zadanie realizowane
jest w weztach sieci, ktore przechowuja kopig pakietu do momentu az nastepny wezet
potwierdzi jego bezbtedne przyjecie. Natomiast pakiety niepotwierdzone sa powtornie
nadawane. Stad wniosek, ze pakiet musi podlega¢ kodowaniu nadmiarowemu. Polega to
na dodaniu wg okreslonego algorytmu nadmiaru (np. sumy kontrolnej), ktory w
weztach komutacyjnych wykorzystywany jest do detekcji btedow (rzadziej do detekcji 1
korekcji btedow).
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10 Symulacja systemow i sieci telekomunikacyjnych

10.1 Metody badan systemow i sieci telekomunikacyjnych

Metody badan wykorzystywane w procesie projektowania i analizy systemow

facznosci:

— analityczne, polegaja na opisie matematycznym funkcjonowania systemu
tacznosci. Stosuje si¢ wowczas, gdy potrafimy ujac oraz wyznaczy¢ ilo§ciowe 1
jakosciowe zwiazki pomigdzy interesujacymi nas wielko$ciami. Na podstawie
wynikéw z modelu matematycznego wnioskuje si¢ o pracy badanego systemu
rzeczywistego.

— symulacyjne, polegaja na odwzorowaniu funkcjonowania badanego systemu z
zastosowaniem odpowiedniego oprogramowania komputerowego. Odwzorowanie
realizowane jest z okre$lona dokladnos$cia (adekwatnos$cia). Na podstawie zjawisk
zachodzacych w modelu badanego systemu wnioskuje si¢ o pracy badanego
systemu rzeczywistego.

— bezposrednie, polegaja na sprawdzaniu przyjetych rozwiazan bezposrednio w
badanym systemie. W przypadku nowowprowadzanych systemow
telekomunikacyjnych metody bezposrednie stosuje si¢ budujac systemy (sieci)
pilotowe. Badania systemu mozna realizowa¢ dwoma metodami, badajac:
rzeczywisty system funkcjonujacy w realnych warunkach oraz model systemu przy
zdefiniowanych warunkach oddziatywania otoczenia na jego funkcjonowanie.
Cechy poszczeg6lnych metod wymieniono w tabeli 10.1.

Badania systeméw wykonywane sa gléwnie na ich modelach. W wigkszosci
przypadkéw rozpatrywanie wszystkich szczeg6low systemu i wptywu otoczenia nie jest
konieczne. Przy opracowaniu modelu celowo pomija si¢ wiele charakterystyk
rozpatrywanego systemu i wpltywu otoczenia wybierajac tylko te, ktore sa istotne z
punktu widzenia okreslonego zadania. Uzyskany ta droga model reprezentuje, wigc
pewien wyidealizowany wariant systemu rzeczywistego.

Pojecie symulacji mozna zdefiniowa¢ nastgpujaco:

Symulacja jest technikq numerycing stuiqcq do realizacji
eksperymentow na pewnej klasie modeli matematycznych, ktore
opisujq za pomocq programu komputerowego zachowanie sig
rzeczywistego sytemu (obiektu badanego) w ciqgu dlugiego
przedziatu czasu.

Mozna stwierdzié, ze:

— symulacja jest procesem konstruowania w chronologicznym porzadku opisow
standw tworzacych histori¢ stanow;

— symulacja nie jest czynnoscia lecz jest procesem.

Wilaczenie zmiennych losowych do modelu pozwala na wykorzystanie
eksperymentu do wnioskowania na temat zachowania si¢ badanego systemu dla
réznych rozktadow prawdopodobienstw tych zmiennych losowych.

W kazdej chwili system znajduje si¢ w konkretnym stanie. Stan systemu w
dowolnej chwili okreslony jest przez stany jego wszystkich elementow. Jezeli w
réznych chwilach elementy systemu znajduja si¢ w identycznych stanach, to stan
systemu w obu chwilach jest doktadnie taki sam. Stan systemu jest okreslony przez opis
stanu, a w sensie czasu jest to punkt. Aby scharakteryzowa¢ opis zachowania sig
systemu w okreslonym przedziale czasu nalezy wigc podaé opisy wszystkich stanow
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systemu, w ktorych w interesujacym nas przedziale czasu przebywat system. Innymi

stowy

trzeba

skonstruowac

"histori¢

stanow" lub

inaczej

chronologicznie

uporzadkowany opis stanéw, w ktorych znajdowat si¢ system w analizowanym
przedziale czasu. Nalezy zauwazy¢, ze prowadzacego badania systemu najczesciej
interesuja stany systemu opisujace okreslone wiasciwosci systemu, dlatego tez méwimy
0 ,,czesciowej” lub nieckompletnej historii stanow.

Tabela 10.1 Cechy metod badawczych systeméw i sieci telekomunikacyjnych

Cechy

Metoda

Analityczna

Symulacyjna

Bezposrednia

Zalety

- duza zgodno$¢
uzyskiwanych wynikow

- niski koszt badan
(papier i otowek)

- mozliwo$¢ badania
systemu w fazie prac
teoretycznych

- duza zgodnos¢

uzyskiwanych wynikow

- modyfikowalno$¢ modelu,

mozliwo$¢ wielokrotnego jego
uzycia

- mozliwosé¢ badania systemu

w fazie prac teoretycznych

- mozliwo$¢ badania
zywotnosci systemu

- duza elastyczno$¢ modelu
(mozliwos¢ opisu réznych
ztozonych zjawisk)

- ,hieograniczony” zakres
badan (w funkcji czasu,
parametrow systemu itp)

- badanie na,,zywym
organizmie” lub wersji
pilotowe;j

- weryfikacja teorii z
praktyka

Wady

- skomplikowany opis
matematyczny otoczenia
oddziatujacego na system

- konieczno$¢ posiadania
duzej wiedzy teoretycznej
(technicznej i
matematycznej)

- wysoka czasochtonno$é¢
opisu modelu

- ograniczony zakres
badan jednokrotnosé
wykorzystania modelu

- opis pojedynczych cech
systemu

- przyjmowanie
uproszczen systemu

- konieczno$¢ posiadania
drogiego oprogramowania
symulacyjnego

- konieczno$¢ posiadania
duzej wiedzy teoretycznej
(technicznej i matematycznej)

- wysoka czasochtonnosé
opisu pierwszego modelu
- przyjmowanie uproszczen
systemu

- badanie na ,,zywym
organizmie”

- wysokie koszty badan

- koniecznos$¢
modyfikacji systemu w
celu zbierania danych dot.
jego pracy

- naogot brak mozliwosci
badan zywotnosci systemu

- dotyczy jedynie
systemow istniejacych, juz
zbudowanych

- na ogot brak mozliwosci
modyfikacji badanego
systemu

- ograniczony zakres
badan

10.2 Modelowanie obiektu badan symulacyjnych

Model badanego systemu (sieci). Przy uwzglednieniu relacji, jakie zachodza
migdzy badanym systemem a jego otoczeniem, ogdlny model badanego systemu moze
by¢ przedstawiany w nastgpujacej postaci:

gdzie:

S=(H,X,W,®)

H - model struktury systemu,

X - model otoczenia,

W - model funkcjonowania,

® - relacje zachodzace pomigdzy elementami modelu.

156



Sieci teleinformaryczne Jarmakiewicz

Zatem dla odwzorowania systemu niezbedna jest znajomos$¢ struktury i parametrow
elementow systemu (model elementéw systemu), struktury 1 charakterystyk
zewnetrznych czynnikow wymuszajacych (model otoczenia), algorytm funkcjonowania
systemu (model funkcjonowania) oraz wspotzaleznosci zachodzacych pomigdzy jego
elementami.

Model elementow systemu mozna przedstawi¢ w postaci:

H = <G,Fq ,Fu>
gdzie:
— G to graf (zbior wierzchotkow 1 tukow grafu) opisujacy liczbg 1 sposob polaczen
migdzy soba weztéw telekomunikacyjnych:

G=(Q,U,P)
Q= {qn;n=1,_N} - zbidr wierzchotkéw grafu, ktore bedziemy utozsamiali z
weztami telekomunikacyjnymi,

U:{um;mzl,M - zbidr galgzi grafu, ktére bgdziemy utozsamiali z liniami

telekomunikacyjnymi lub wiazkami taczy miedzyweztowych,

PcQxUxQ- relacja trojcztonowa wiazaca ze soba zbidr wierzchotkéw ze

zbiorem galezi.

— Fq - zbidr funkcji okreslonych na zbiorze wierzchotkow grafu,
— Fy - zbidr funkcji okreslonych na zbiorze gatezi grafu.

W badanych modelach ocenowych systemu do parametréw charakteryzujacych
gatezie mozna zaliczy¢: wartosci przeplywnosci gatezi, dtugosci galezi, natgzenie ruchu
w galezi oraz intensywno$¢ uszkodzen i napraw. Do parametrow charakteryzujacych
wezty telekomunikacyjne badanych modeli mozna zaliczy¢: wydajno$¢, intensywnos¢
uszkodzen weztow, intensywno$¢ napraw, intensywnos$¢ narazen i typy odpornosci.

Model otoczenia to zbior czynnikow zewngtrznych oddziatujacych na
funkcjonowanie systemu oraz ulegajacy zmianom pod wplywem dzialania systemu
telekomunikacyjnego.

Model funkcjonowania systemu. Zadania realizowane przez system
telekomunikacyjny sa zazwyczaj rozpatrywane pod katem przekazywania wiadomosci
pod roézna postacia. Sa one realizowane w systemie przy wykorzystaniu okreslonych
regul sterowania strumieni wiadomosci, uwzgledniajacych stan poszczeg6élnych jego
elementow, jak rowniez zakres, stopien pilnosci 1 aktualno$ci potrzeb informacyjnych
abonentow. Funkcjonowanie systemu telekomunikacyjnego jest zwiazane z realizacja
okreslonych dziatan, w ramach przyjetych regut sterowania, obejmujacych badanie i
zmiang stanu elementow systemu oraz analiz¢ parametrow strumienia wiadomosci.

Relacje zachodzace migedzy elementami modelu okreslaja mechanizm zmiany
stanow systemu telekomunikacyjnego. Jest to zbior funkcji, ktore wyznaczaja relacje
zachodzace migdzy elementami modelu systemu, modelem funkcjonowania oraz
modelem otoczenia.

W symulacji systemOow dyskretnych moga by¢ wykorzystane dwie metody
sterowania uptywu czasu (rysunek 10.1):

— metoda kolejnych zdarzen;
— metoda statego kroku.

W metodzie kolejnych zdarzen czas systemowy kazdorazowo ustawiany jest na
chwilg, w ktoérej wystapi kolejne zdarzenie. Kazde zdarzenie jest rozpatrywane przez
program sterujacy w chwili jego wygenerowania a w zasadzie w chwili czasu, ktora
zostata przypisana zdarzeniu jako czas jego zajscia.
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W metodzie statego kroku natomiast zdarzenia sa rozpatrywane w chwilach czasu
okreslonych przez wielokrotnos¢ przedziatu At niezaleznie od wyznaczonego momentu
jego zajscia. Wynika z tego, ze wszystkie zdarzenia, ktore pojawity si¢ w przedziale
czasu At; beda rozpatrywane w czasie okreslonym przez koniec tego przedziatu.

e moment faktycznego zajscia
zdarzenia

@ Wwartosci jakie przyjmuje

a) czas symulacji
©, <, €6 t
@ C) O >
TS] Tsz Ts()
b)
e,~ €
e, e, e, o €6 t
- @ - @ O O - @ @—>
X 7 b
S, S, S5 S, Ss Sla

Rysunek 10.1 Uplyw czasu systemowego metoda: a) kolejnych zdarzen, b) metoda stalego kroku

10.3 Pakiet symulacyjny COMNET III

Program COMNET III kalifornijskiej firmy CACI Products Company jest
narzedziem programowym przeznaczonym do analizy 1 projektowania sieci
telekomunikacyjnych. Lista referencyjna podawana przez firm¢ CACI jest dluga, wérdd
wielu uzytkownikéw wymieniane sa przedsigbiorstwa: British Telecom, AT&T, Bell
Northern Research, Hewlett Packard, Alcatel Siemens - Nixdorf, Newbridge Networks.

COMNET III pozwala modelowac:

— sieci rozlegle, metropolitalne, lokalne - model moze sktada¢ sig¢ z wszystkich typow
sieci jednoczes$nie;

— sieci z komutacja taczy, kanatéw, pakietow, wiadomosci;

— ruch zorientowany na potaczenia jak i bezpotaczeniowy;

sieci cyfrowe z integracja ustug - N- 1 B-ISDN (ATM).

Na rysunku 10.2 przedstawiono przyktadowy wyglad okna programu Comnet I11.

Zbudowane modele moga by¢ traktowane jako komponenty biblioteczne
przeznaczone do budowy nowych modeli. Moze on by¢ przydatny w kazdej firmie
telekomunikacyjnej oferujacej swe ustugi w zakresie budowy 1 eksploatacji sieci.

Jak wcze$niej wspomniano, COMNET przeznaczony jest dla inzynieréw,
projektantow systemow telekomunikacyjnych. Narzedzie to pozwala im na szybka i
rzetelna oceng parametrow projektowanych sieci telekomunikacyjnych. Analiza
wynikow symulacyjnych modelu daje odpowiedz, w jakim stopniu przyszta sie¢
spelnia¢ bedzie okreslone wczes$niej wymagania.
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Rysunek 10.2 Okno pakietu COMNET III

Opierajac si¢ na opisie sieci, algorytmach sterowania 1 algorytmach pracy,
COMNET przeprowadza symulacj¢ zdarzen zachodzacych w modelu sieci i pozwala na
analiz¢ jej parametrow. Z doswiadczen uzyskanych ta metoda wynika, ze otrzymane
charakterystyki (przy zatozeniu poprawnosci i adekwatno$ci modelu opisujacego
projektowang sie¢) sa zgodne z danymi empirycznymi z pracy sieci rzeczywistej.

Jest to aplikacja, ktora nie wymaga od uzytkownika znajomosci programowania.
Opis modelu sieci jest tworzony w prosty sposob, przy wykorzystaniu wygodnego
interfejsu graficznego z uzytkownikiem, ktory znacznie przyspiesza tworzenie modelu.
COMNET rowniez zapewnia wygodna 1 zrozumiala prezentacj¢ wynikow symulacji.

Wigkszo$¢ parametrow rzeczywistych systemow telekomunikacyjnych znajduje
swoje odzwierciedlenie w modelu. Opisy urzadzen, czy tez operacji sieciowych
(wystepujacych w realnie funkcjonujacych sieciach), posiadaja w modelu swoje
odpowiedniki. Podobienstwo to jest tak dalekie, Zze producenci oprogramowania
stworzyli bibliotek¢ modeli produkowanych urzadzen sieciowych.

COMNET I posiada duza biblioteke¢ modeli obiektow. Dotyczy to parametréw
weziow 1 linii, klas marszrutyzacji, protokotu transportowego dla wiadomosci, tablic
optat dla algorytméw  marszrutyzacji, rozkladow 1 tablice rozkladow
prawdopodobienstwa. Jesli nowy obiekt jest tworzony moze on by¢ dotaczony do
programu jako obiekt biblioteczny. Zasoby biblioteczne sa czytane automatycznie
podczas uruchamiania pakietu COMNET. Zasoby moga by¢ edytowane, dodawane
moga by¢ nowe obiekty. W bibliotece znajduje si¢ wiele obiektow zdefiniowanych
przez CACL.

Opierajac si¢ na opisie sieci, algorytmach sterowania i algorytmach pracy,
COMNET przeprowadza symulacj¢ zdarzen zachodzacych w modelu sieci i pozwala na
analiz¢ jej parametrow. Z doswiadczen uzyskanych ta metoda wynika, ze otrzymane
charakterystyki (przy zatozeniu poprawnosci i adekwatnosci modelu opisujacego
projektowana siec¢) sa zgodne z danymi empirycznymi z pracy sieci rzeczywistej.
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Jest to aplikacja, ktora nie wymaga od uzytkownika znajomosci programowania.
Opis modelu sieci jest tworzony w prosty sposob, przy wykorzystaniu wygodnego
interfejsu graficznego z uzytkownikiem, ktory znacznie przyspiesza tworzenie modelu.
COMNET zapewnia wygodna 1 zrozumiata prezentacj¢ wynikow symulacji.

Wigkszo$¢ parametrow rzeczywistych systemow telekomunikacyjnych znajduje
swe odzwierciedlenie w modelu. Opisy urzadzen, czy tez operacji sieciowych
(wystepujacych w realnie funkcjonujacych sieciach), posiadaja w modelu swoje
odpowiedniki. Podobienstwo to jest tak dalekie, Zze producenci oprogramowania
stworzyli bibliotek¢ modeli produkowanych urzadzen sieciowych.

Z wykorzystaniem COMNET III mozna prowadzi¢ nastgpujace badania systemow i
sieci telekomunikacyjnych:

— Analiza szczytdw obciazenia sieci. Sie¢ telekomunikacyjna jest obiektem, ktory
cechuje zréznicowane natgzenie ruchu w poszczegdlnych okresach dnia, tygodnia,
miesiaca, roku. Jesli sie¢ moze wykonywac¢ swe funkcje na okreslonym wysokim
poziomie natezenia ruchu, to moze takze pracowa¢ z mniejszym obcigzeniem.
COMNET III pozwala modelowa¢ okresy, w ktorych poziom obcigzenia jest
wysoki. Pozwala to na okreslenie najstabszych punktow sieci.

— Optymalizacja sieci na podstawie projektu. COMNET III moze by¢ wykorzystany
na etapie projektowania do oszacowania czy przyszta sie¢ obstuzy odpowiedni
poziom ruchu, czy tez nie.

— Elastyczno$¢ 1 niezawodno$¢. Czgsto bardzo wazne jest czy projekt przyszlej sieci
oferuje racjonalny poziom zywotno$ci w zaleznosci od réznych scenariuszy
uszkodzen. Wezty i linie w COMNET III moga ulega¢ uszkodzeniom i by¢
naprawiane w procesie symulacji. Testowanie tego typu sytuacji, ktére nie sa
mozliwe do sprawdzenia w systemach rzeczywistych, mozna realizowa¢ w
COMNET.

— Wprowadzanie nowych uzytkownikow/aplikacji. Nowi uzytkownicy czy tez nowe
aplikacje wprowadzaja do sieci wigcej informacji. Pozyteczne jest przewidzie¢ ich
wplyw na mozliwos$¢ potencjalnej niewydolno$ci sieci i rozwigza¢ ten problem
przed jego wystapieniem.

— Doskonalenie sieci. W wielu sieciach ruch rosnie z roku na rok. Rezultatem jest
stopniowane pogorszenie si¢ funkcjonalnos$ci sieci. Za pomoca COMNET mozna
bada¢ rézne opcje unowoczesniania sieci w funkceji kosztow.

— Szacowanie mozliwosci $wiadczenia poziomu jakosci ustug. COMNET III moze
by¢ wykorzystany do analizy dostarczanego poziomu ustug, ktoéry moze by¢
osiagnigety podczas negocjacji, mozna okre$li¢ za jego pomoca obszary
potencjalnych problemow. Ogoélnie przyjeta praktyka jest negocjowanie kontraktu
poziomu ustug pomigdzy uzytkownikiem sieci a jej wlascicielem, nawet jesli sa oni
czg$cia tej samej organizacji.

Z wykorzystaniem COMNET III nie mozna prowadzi¢ nastepujacych badan
systemow 1 sieci telekomunikacyjnych:

— Bezposrednich kalkulacji cenowych. COMNET nie posiada elementow taryfikacji i
kosztu elementow.

— Automatycznej optymalizacji. COMNET nie wskazuje optymalnego projektu sieci,
nie okre$la tez jak ma si¢ zmienia¢ projekt sieci, by zwigkszy¢ jej wydajnosc.
Podejécie jest takie, ze uzytkownik okresla model sieci, za§ COMNET
przeprowadza symulacje 1 okresla jej wydajnos¢. Uzytkownik decyduje jak zmieni¢
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sie¢, wprowadza zmiany, uruchamia proces symulacji modelu i sprawdza czy
parametry sieci ulegly polepszeniu.

— Dynamicznej zmiany topologii. Koncepcja COMNET nie jest rozpatrywanie
polozenia geograficznego sieci, czy tez przemieszczania zasobow sieci. Mozliwos$ci
taczeniowe weztow sa modelowane, za§ odlegtosci jedynie z punktu widzenia
wprowadzanych opdznien propagacyjnych. COMNET III jest generalnie uzywany
do modelowania sieci nieruchomych niz ruchomych, np. systemow telefonii
komorkowej, sieci satelitarnych czy tez mobilnych systeméw radiowych. Mozna
powiedzie¢, ze COMNET III moze by¢ wykorzystywany do badania sieci, ktore sa
sieciami podktadowymi obstugujacych takie systemy.

— Rozpatrywania rodzaju medium fizycznego. COMNET nie zapewnia modelowania
pierwszej warstwy modelu dla systemow otwartych. Medium fizyczne jest
modelowane w konteks$cie szybkosci bitowej, opdznienia propagacji, bledow bitow,
ramek, pakietow.
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11 Zalacznik - materialy dodatkowe do wykladow

11.1 X.25 w ISDN

Realizacja komutacji pakietow X.25 w sieci ISDN wg X.31A

Obsluga komutacji pakietow realizowana w PSPDN

PSPDN

ISDN
ST
TE1 |
- ET ET
NT1+—
X25 ST
|
TA

AU

NT1 |;|
s T T T

TA

TA — Terminal Adapter
AU - Adaptation Unit

Teleinformatyka

Realizacja komutacji pakietow w sieci ISDN - X.31B

AU

TE — Terminal Equipment
PSPDN - Public Switch Packet Data Network

Obstuga komutacji pakietow realizowana w ISDN

________ ISDN__ ___________ o____PSPDN _____
. 1 : 1
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(1) This may be X.75 or an internal network protocol

TA — Terminal Adapter
AU - Adaptation Unit

Teleinformatyka
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Realizacja komutacji pakietéw w sieci ISDN z udzialem warstwy sieciowej

DTE TA ET DCE
X.25 PLP ;'(”2'; ‘l',fLP X.25 PLP
LAP-B |¢——p| LAP-B | LAPB LAP-B
X.21 or X.21 or X.21 or
X.2Lbis X21bis | 1430 X X.21.bis

4 I 4 1 I
T ]
R SIT

*Nietransparentna realizacja komutacji pakietow z wykorzystaniem
mechanizmu Q.931 w warstwie sieci w kanale sygnalizacyjnym D

*Wykorzystana procedura zestawiania kanalu wirtualnego

Teleinformatyka

Realizacja komutacji pakietow w sieci ISDN bez udzialu warstwy sieciowej

DTE TA ET DCE

X.25PLP X.2A5PLP

LAP-B q—.l LAP-B | LAPB LAP-B

X.21 or X.21 or
X.2Lbis X.21.bis 1430 _><_
1 | F 1 | ¥

|
R ST

1 or
L.bis

tsk )
[y

*Transparentna realizacja komutacji pakietéw z wykorzystaniem
mechanizmu Q.931 w warstwie sieci w kanale sygnalizacyjnym D

*Jedynie wykorzystywane procedury w warstwie lacza i fizycznej

*Metoda stosowana w dostepie dedykowanym

Teleinformatyka
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Aktywno$¢ warstw w fazie zestawiania polaczenia pakietowego z PSPDN
DTE TA @ @ ET DCE
X.25PLP |4 X.25 PLP
LAP-B |¢————p] LAP-B LAP-B |4 » LAP-B
X.21 or X.21 or X.21 or
X_21.bis X.21.bis il ® [ X @ | X2ubis

*

.*

T_

R

i

T 3

ST

0. Zestawianie kanalu B z wykorzystaniem procedur Q.931 po odebraniu ramki informa-
cyjnej z DTE (adres B) zawierajacej pakiet Call Request

1. Zestawienie kanalu B poprzez sie¢ ISDN do DCE w PSPDN

2. Zestawienie polaczenia w warstwie LAP-B pomi¢dzy DTE i PSPDN (DCE)

3. Synchronizacja warstwy 3 pomi¢dzy DTE i DCE

4. Realizacja procesu transferu wiadomosci

Teleinformatyka

Aktywno$¢ warstw w fazie zestawiania polaczenia pakietowego z PSPDN cd..

DTE TA ET DCE
1(B) [X.25 CR] SABME (9
UA (x.5) LAP-D
Ty Tiewis T
1 (x5) [CP]
.931
1(x,5) |C] Q
SABM (B)
X.25 Layer 2
UA (B) (LAP-B)
1(B) [X.25CR]
y X.25 Layer 3
1(A) [X.25 CA] (PLP)
Data Transfer Phase
oy >
(x,8) Ramka adresowana do SAPI 0 [S] Wiadomos$¢ Setup message

[X.25 CR] Call Request
[X.25 CR] Call Accepted

Teleinformatyka

[CP] Wiadomos¢ Call Proceeding

[C]
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Aktywno$¢ warstw w fazie zwalniania polaczenia pakietowego

DTE TA ET DCE

X.25PLP X.25PLP

(2)
LAP-E Je—— LAPB | LaPB |¢ » LaP-B
X21 X.21 X.21
X21.bis Coimis | 1430 @ | 2X_| ® X21.bis
1 | 4 ik | fT 1
|

S/T
1. Polaczenie w warstwie pakietowej jest zerowane przez centralg po wyslaniu
pakietow Clear Request i Clear Confirmation

R

2. Zerowanie warstwy lacza LAP-B po wymianie ramek DISC i UA

3. Zwolnienie kanalu B przez centrale¢ po wymianie wiadomosci Release i Release
Complete

Teleinformatyka

Aktywno$¢ warstw w fazie zwalniania polaczenia pakietowego

DTE TA ET DCE
Data Transfer Phase
0 >
1(B) [X.25 CLR|
X.25,13,
I(A) [X.25CLC) TA + DCE
DISC (B)
X.25,12,
UA (B) TA ** DCE
I(xs) [D] .
I(xs) [R
S 1451 (Q.931)
I (x.5) [RC]
(x,8) Ramka adresowana do SAPI 0 [D] Wiadomos$¢ Disconnect
[X.25 CLR] Clear Request [CP] Wiadomos$¢ Release
[X.25 CLC] Clear Confirmation [C] Wiadomos¢ Release Complete

Teleinformatyka
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X.25 na Frame Relay
-
- = |
% = - - - 5
: 735 B 2Es
ol e
- =
g
| o
5| B o] T
FRzl & EE |2
e (e | 5 (S [=] bR
i —N i .
- B =
z HE
- =8
Teleinformatyka
11.2 Frame Relay
Struktura ramki i nagléwka ramki Frame Relay
Frame
Header
Basic
Frame | Flag Information Field FCS | Flag
Structure
Information | & B
Fieldvith |5 (S |2 Packet Data Trailer
X.25 packet | & £
Packet
Header
LEGENDA Information |5 |- B|EE[2[2 IP Data
*DLCI Data Link Fieldwith |5 |23|£3| 5|3 (e.g., Layer 4 such Trailer
Connection Identifier P pncket e |[Pa|B8alx |2 d.ST(P)
+C/R Command /Response Head
*F/BECN Forward/ Rader
Backward Explicit .
Congestion Notification Information e
*DE wskaznik discard Field ith ‘E'E g- g SNA Data Trailer
Eligibility SDLCpacket | 5
*EA wskaznik Extension (3
albo 4 bajty nagléwka) Header

Teleinformatyka
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Typy nagléwka ramki Frame Relay

Teleinformatyka

Metody operacji obstugi ramek Frame Relay (Q.933)

Teleinformatyka

g ase)

-]
a
E
=
-
a
=
H
=
]
o

8 7 6 5 4 3 2 1
Upper DLCI CR|EA|
PP 0
LowerbLCh | FE | BE | pE | EA | 2
8 7 6 5 4 3 2 1
Upper DLCI cr|EA|
PP 0
FE | BE | | EA
DLCI L 8K bE | EA Y 2
(Lower DLCI or Control) pic| EA |3
$ 7 6 5 4 3 2 1
Upper DLCI cm|EA|
(Upp 0
FE | BE | np | EA
DLCI EE | BE pe | EA | 2
DLCI EAL 3
(Lower DLCI or Control) pic| BV 4
- Q (=]
328 £ |38
>
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Wspélpraca abonentéw Frame Relay

{051}

adasn
{051
v aasn

S/Y9 4

S/QATLYT OTH
S/QY8€ OH

-1
b
" -1
=
- =
* £ =
= =
w =
wE Zm
~ R ==
f =

Teleinformatyka

Obstuga Frame Relay w warunkach przeciazenia

tongestion

Source Destination

LAN
LAN

WAN

Teleinformatyka
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Stale kanaly wirtualne PVC w sieci Frame Relay

Sie¢ LAN C
IP 172.44.261. XXX
Do sieci A - DLCI 354, CIR = 64kb/s

POLPAK-T
Do sieci B — DLCI 68, CIR = 16kb/s

Warstwa FRATM
64 -256 kb/s

Router
brzegowy

cyfrowych
laczy
Sie¢ LAN A dzierzawionych
IP 172.44.263. XXX
EI g 512kb/s -1Mb/s
analogowych

laczy

dzier

cyfrowych

MAN Gdansk BE MAN Warszawa

CN dzierzawienych
FECN

R

Transfer danych

Do sieci C - DLCI 164, CIR = 64kb/s  1,5-2 Mb/s
Do sieci B - DLCI 265, CIR = 16kb/s

Sie¢ LAN B
Legenda: 1P 172.45.363. XXX
R - router
Do sieci A - DLCI 244

DLCI (Data Link Connection Identifier) — numer kanalu logicznego
FECN (Forward Explicit Congestion Notification) — informacja o przeciazeniu CIR = 16kb/s

nadawana w przod
BECN (Backward Explicit Congestion Notification) - informacja o przeciazeniu

nadawana w tyl
DE - Discart Eligibility

Teleinformatyka

Poréwnanie uproszczonych modeli przetwarzania wiadomosci X.25 i F/R

dug

pod opg
T
Ui
Pl
T1puas
4 ouanbas
oy dojg

ey

sawnyy ||y
ap$ apiy
swauabpajmowpe

NI Y

Buissmaid
wsundy 0} puoy
4

i lbas papadia yay
swewalipaluou pjo paniaey

wawapopOwpa £ puds

5 < 4 I
g 2 S =
: ﬁ R L %‘ﬁg
H ﬁ . ﬁ‘é ﬁ % N
E =
TGN I PR & £ <
N z EE - ] El
Po1 | R g AL

Buissanid awoy
uoyouLI0U-uoN

Aianaal 043

53)

Burssaonud
HwsuoJ) o} puoy
*
ina
umouy

¢awoiy fijop

paoxiq
Anjay awnyy

piosig

Level 3 Level 2 Level 1

Teleinformatyka
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11.3 ATM

Kanaly i $ciezki wirtualne w protokole ATM

VC Switch

VCI2

VPI3 YCI1

VP Switch

V(I
VCI2

V(I
VCI2

VPI4

Teleinformatyka

11.4 Bezpieczenstwo w sieciach teleinformatycznych

Analiza przeplywu informacji w sieci z wykorzystaniem aplikacji Surveyor

[ Surveyor Demo - Detail View - [ //Local/NDIS 802.3 Module (1) ] =&l x|
File Configuration View Module Monitor Views Capture Views Tools Window Help
s s [EES eS| ez |
Bevmm EHm wEn(BE(een o
s [=] 5]
MAC Station Neme | MAC Station Address | Netvark Station Name: Netsvork Stat + |
3Caom E2F8D2 172.16.30.152 172163015
1721630154 172163015
0001 02884417 1721630155 172463015
Irtel EA3S4E 17216 30156 172163015
1721630158 172463015
172.16.30.159 172163015
1724630161 172463016
0000C081 DOC3 172.16.30.162 172163016
el 1C3AED 17216 30163 172463016
172.16.30.164 172163016
1721630164 172463016
172 1R 3N 1RS. 172 1R A0 TR
=10l x|
Netwrork Station Na_|Network Station Adsir [MAC Station Neme [MAC Station Add[vLaND =]
- 16.30.163-134.58.56.196 (TCP OTHER) | 255255 255 255 [255255.055.265 | EBROADCAST |FF FFF_|none
6.30.164--148.51.116.33 (POP3) 255255255255 |255.285.255.055 | Smc 00SB7F 004027005B7F _|none
G " 721630135 (TCPWHP: 831 [145 5111640 14381 116.40 SMC 005E7F 004027005B7F | none
6 o 1;2 12 gg_l ggjélj"zsggéi‘;ésﬁ:gp) 14851 116.40 14851 116.40 O0DOB7OCA31A  |DODDBTOCAZ1A |none
4 [ 1721630159 (HTTP) 148811129 148811129 SMC D0SB7F 00402700SB7F  |none -
[ 17215.30.187-172.16.3041 51 (SUMP) 1481 1128 1481 1129 SMIC 0042D6 004027004206 _|none
2 S O 172163015454 225 56126 (HTTF) 1488111213 14881 11213 SMC 005B7F 00402700587F |none
ol B Tk = [ 172.16.30.232--162.33.135138 (TCP OTHER) |14838111243 148381 11213 SMC 004206 004027004206 _|none
Top 10 Application Conversations B 172.16.30.135-212.160.64.68 (HTTP) 172163218 172163218 000102DE3A7B  |000102DE3ATE |none
172163218 172163218 00402700587F _|none
Expert Catesory Valie Expert Category Minimun Time (ms) ‘averags Time (ms) [ Connections
ICMP &1 Errors 123 Duplicate Network Address 0088 3906443 745 17553115_g4|5‘g
ICMP Destination Unreachable | 106 Unstable MST 0724 0724 0724 I
ICMP Redirects 0 SAP Broadcast 045 420,462 207 9024634146
Excessive BOOTP o DSPF Broadcast 0036 58508.349 541.7297338801
Excessive ARP o RP Broadcast 0008 3807 086 205 5566212014
NFS [ 1L legsl YLAN D 003 |2677.102 3154537356431 |10
TCPIP SYN Atiack o 5L BPDLICDP Packets
TCPIP RST Packets 1000 IP Time: To Live Expiting
TCPIP 3092 |P Checksum Error
Ready [ [Arm Time: Sat Mar 03 09:18:38 2001 [oo:55:14 [Capiure Fiker: Hone

Bezpieczenstwo w sieciach teleinformatycznych
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