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Materialy dydaktyczne dla studiéw podyplomowych SPO w Szkole Glownej

Stuzby Pozarniczej z tematu ,,Znajomos$¢ zasad organizacji lacznos$ci radiowej UKF

w jednostkach organizacyjnych PSP i KSRG, w szczegolnosci nawigzywania

i prowadzenia korespondencji radiowej w sieciach radiowych PSP oraz znajomos¢

zasad tworzenia schematow organizacji lacznoSci podczas akceji ratowniczo

gasniczej”.

W ramach tej czesci wyktadu oméwione zostang nastepujace zagadnienia:

1.

Wiadomosci wstepne z zakresu telekomunikacji - definicje; pojecia podstawowe;
telekomunikacja w roznych aspektach dzialalnosci czlowieka, historia rozwoju

dziedziny.

. Kryteria klasyfikacyjne i podzial telekomunikacji - podziat telekomunikacji ze

wzgledu na zdefiniowane Kkryteria - przeznaczenia, rodzaju przesylanych
wiadomosci, procesOw zachodzacych w trakcie przesylania informacji, media
transmisyjne, wielokrotne wykorzystanie tgczy - zwielokrotnienie czestotliwosciowe;

modulacje impulsowe i cyfrowe; zwielokrotnienie czasowe.

. Zintegrowane systemy {qgcznosci - cyfryzacja systemoéw lgcznosSci; systemy IDN;

systemy ISDN i rodzaje ustug.

. Propagacja fal radiowych - budowa atmosfery i jej wplyw na propagacje fali

elektromagnetycznej; podzial i przeznaczenie zakresow fal radiowych.

. Urzqdzenia radiokomunikacyjne i systemy radiokomunikacji ruchomej - budowa,

zadania

i podstawowe parametry urzadzen nadawczych; budowa zadania i podstawowe
parametry urzadzen odbiorczych; podziat i przeznaczenie poszczegdlnych typow
radiokomunikacji ~ ruchomej;  systemy przywolawcze; systemy telefonii
bezprzewodowej; systemy trankingowe analogowe; systemy trankingowe zamkniete
EDACS; trankingowe systemy cyfrowe TETRA; systemy telefonii komorkowej
analogowe i cyfrowe standardow GSM900 i DCS (GSM 1800); systemy

radiokomunikacji satelitarnej; satelitarne systemy tagcznosci osobiste;.

. Bezpieczenstwo systemow lgcznosci - ustugi ochrony informacji; przedsiewzigcia

organizacyjne i techniczne zabezpieczajace przed ucieczka informacji; systemy
kryptograficzne symetryczne i asymetryczne; autentyzacja i autoryzacja uzytkownika

terminala abonenckiego.
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I. Wstep.

Niniejsze opracowanie materialu  dydaktycznego, powstalo w oparciu
0 prowadzony od wielu lat w Szkole Gtownej Stuzby Pozarniczej w Warszawie
przedmiot ,ktaczno$¢ i alarmowanie”. Przedmiot ten obejmuje 60 godzin zajgé
(30 wyktadow, 15 ¢éwiczen i1 15 laboratorium). Na studiach podyplomowych dla
strazakow ubiegajacych si¢ o pierwszy stopien oficerski w PSP, problemy lacznosci
i alarmowania ,,wlozono” do bloku ,Informatyka i taczno$¢” w postaci tematu;
»Znajomos¢ zasad organizacji facznosci radiowej UKF w jednostkach organizacyjnych
PSP i KSRG, w szczegdlnosci nawigzywania i prowadzenia korespondencji radiowej
w sieciach radiowych PSP oraz znajomo$¢ zasad tworzenia schematow organizacji
facznosci podczas akcji ratowniczo — gasnicze]” w wymiarze 16 godzin wyktadow
1 10 godzin ¢wiczeh. Z tego powodu wynikta konieczno$¢ szerszego opracowania
materiatow dydaktycznych aby zapozna¢ stuchaczy z catoscig problematyki podsystemu
facznosci w systemie wspomagania dowodzenia i1 zarzadzania kryzysowego poniewaz
»przydzielona” liczba godzin nie wystarcza na pelne omdwienie, waznej z punktu
widzenia dziatalnosci PSP, problematyki.

Opracowujac ten material korzystatem z doswiadczen wlasnych i przytoczonej
ponizej literatury. Rysunki zamieszczone w opracowaniu sg autorstwa piszacego badz
zaczerpnigte z umieszczonego ponizej wykazu literatury, jak réwniez niektore

fragmenty opracowania sg wypisami z przywolanej literatury.



10.
11.
12.
13.

14.
15.
16.
17.
18.
19.
20.
21.

22.
23.
24,
25.
26.

. Literatura.

Debicki St.: Historia telekomunikacji. WKik, Warszawa 1963.

Turski W.M.: Propedeutyka informatyki. PWN, Warszawa 1975.

Barczak A. Florek J. Sydoruk T.: Podstawy telekomunikacji dla informatykéw.
WAP, Siedlce 2010.

Praca zbiorowa: Komutacyjne systemy cyfrowe. WSOWL, Zegrze 1996.

Pod red. Bromirski M.: Materialy — Sieci inteligentne. Instytut £.acznosci,
W-wa 2000.

Praca zbiorowa pod red Dgbrowski M.: Sterowanie i oprogramowanie

w telekomunikacyjnych sieciach zintegrowanych. WK i L., Warszawa 1990.
Janulis R.: Urzqdzenia nadawcze radiokomunikacyjne i radiofoniczne. WSIP,
Warszawa 1975.

Wesotowski K.: Systemy radiokomunikacji ruchomej. WK i L., Warszawa 1999,
Chacinski H.: Urzgdzenia radiowe. WS i P, Warszawa 1989.

Wodzynski B.: Radiotelefony. WK i1, Warszawa 1981.

Hotlubowicz W. Szwabe M.: GSM alez to proste. Wyd. Holkom, Poznan 1999.
Gorz A.: Dlaczego radiotelefony. Wyd. MON, Warszawa 1960.

Gotfryd M.: Podstawy telekomunikacji, telekomunikacja analogowa i cyfrowa.
OWPRz, Rzeszow 2011.

Lisicki W.: Propagacja fal radiowych.. WK i L., Warszawa 1962.
Dotuchanow M. P. Rozchodzenie si¢ fal radiowych. PWN, Warszawa 1965.
Bem D. J.: Anteny i rozchodzenie si¢ fal radiowych.. WNT, Warszawa 1973.
Lubanski A.: Podstawy transmisji danych. WSOWL., Zegrze 1973.

Baran Z. (red.): Podstawy transmisji danych.. WKiL, Warszawa 1982.

Haykin S.: Systemy telekomunikacyjne. T 1 i 2. Wyd. WKiL, Warszawa 2000.
Jajszczyk A.: Wstep do telekomutacji. WNT, Warszawa 2004.

Koscielnik D.: ISDN. Cyfrowe sieci zintegrowane ustugowo. WKiL, Warszawa
2001.

Norris M.: Teleinformatyka.. Wyd. WKiL, Warszawa 2002.

Trusz W. (red.): Poradnik teleelektronika. WKiL, Warszawa 1974

Read R.: Telekomunikacja.. WKiL., Warszawa 2000.

Tadeusiewicz R.: Sygnal mowy. WKiL, Warszawa 1988.

Urbanek A.: llustrowany Leksykon Teleinformatyka. Wyd. IDG, Warszawa 2001.



27.
28.

29.

30.
31.
32.
33.

34.

35.

36.
37.
38.
39.

40.
42.

Praca zbiorowa.: Vademecum Teleinformatyka I. Wyd. IDG, Warszawa 1999.
Molski M.: Podstawy bezpieczenstwa systemow informatycznych. MSG Media,
Bydgoszcz 1998.

Molski M. Opala S.: Bezpieczenstwo systemow informatycznych.. Wyd. Mikom
2002.

Denning D.: Kryptografia i ochrona danych. WNT , 1992,

Raczkiewicz M.: Bezpieczenstwo sieci komputerowych. Wyd. FPT, Krakéw 1995.
Hucat M.: Podstawy radiokomunikacji. CSLil Zegrze 1999.

Ogolnodostgpne materiaty dydaktyczne udostepniane na stronach internetowych
Uczelni Technicznych: Politechnika Warszawska, Politechnika Gdanska,
Politechnika Wroclawska, Politechnika Szczecinska (obecnie ZUT), Akademia
Goérniczo Hutnicza, Akademia Techniczno Rolnicza Bydgoszcz (obecnie UTP),
Politechnika Poznanska oraz internetowe materialy Instytucji ,,z branzy” UKE
(Urzad Komunikacji Elektronicznej), WBZC (Wojskowe Biuro Zarzadzania
Czestotliwosciami), IL (Instytut £.gcznosci), CSLil (Centrum Szkolenia t.gcznosci i
Informatyki) Zegrze i inne.

Materialy konferencyjne cyklicznych  corocznych konferencji branzowych:
Krajowe Sympozjum Telekomunikacji (obecnie KSTiT), Krajowa Konferencja
Radia i Telewizji, Konferencja Systemy Ochrony Informacji Enigma, tematyczne
Konferencje SEP (Stowarzyszenie Elektrykow Polskich).

Hohlubowicz W., Pluciennik P., Rézanski A.: Systemy lgcznosci bezprzewodowej.
Wyd. EFP, Poznan 1997.

Ludwin W. (red), Bluetooth. Uczelniane Wyd. Naukowo-dyd. AGH, Krakow 2003.
Wrona M., Niebezpieczernstwa komputerowe. Wyd.RM, Warszawa 2000.

Stoktosa J., Algorytmy kryptograficzne. OWN Poznan 1994.

Praca zbiorowa, Analiza mozliwosci wykorzystania {tgcznosci satelitarnej jako
segmentu hiperkomorek satelitarnych systemow GSM/3G/4G. 1L Gdansk 2009.
Hoffman L.J., Poufnos¢ w systemach informatycznych. WNT Warszawa 1982.
Kusina B., Analiza ryzyka wstgpem do projektowania bezpieczenstwa

teleinformacyjnego firmy. Enigma 99 - Tutorial 111. Warszawa 1999.



1. Pojecia podstawowe, definicje.
1.1. Historia dziedziny

Pragnac przekaza¢ informacje, czlowiek, wykorzystujac swe zmysty, podobnie
zreszta jak inne zywe istoty, juz od najdawniejszych czasow poshigiwal si¢
odpowiednimi sygnatami. Wykorzystujac stuch 1 rozwijajac system sygnatow
dzwigkowych wytwarzanych w krtani ijamie ustnej — stworzyl mowg. Ten ciagle
doskonalony instrument wymiany informacji — porozumiewania si¢, mial zawsze jednak
istotng wadg¢: bardzo ograniczony zasieg, wynikajacy zaréwno z niewielkiej mocy
zrodla dzwigkow mowy i niezbyt wysokiej czulo$ci ucha jako ich odbiornika, jak
1 silnego tlumienia dzwickow w powietrzu. W najlepszych warunkach zasieg ten
przekroczy¢ moze niewiele ponad kilkadziesigt metrow. Zastosowanie silniejszych
zrodet dzwigku (np. bgbndéw tam-tam) i odpowiedniego kodu dzwigkowego
umozliwialo bezposredni zasieg przekazu informacji na kilka, a przy wielokrotnej
Sretransmisji” — nawet na setki kilometrow. Zastosowanie ,transformatorow
akustycznych” — telefon tubowy, telefon rurowy (odbijanie si¢ fal glosowych w rurze,
do dnia dzisiejszego wykorzystywane na okrgtach 1 todziach podwodnych) umozliwito
porozumiewanie si¢ na odleglosci do 4 km balony, statki. Powstawaly ,galerie
szeptow” zamki, koscioty dawaty mozliwo$¢ podstuchiwania o0so6b rozmys$lnie
ustawionych w konkretnych miejscach (odbijanie si¢ fal glosowych na odpowiednio
zakrzywionych Scianach — krzywizny eliptyczne lub paraboliczne). Zmysty dotyku,
wechu 1 smaku tylko w niewielkim stopniu nadawaly si¢ do wykorzystania
W porozumiewaniu si¢. I tak pozostatlo po dzien dzisiejszy. Pozostal jeszcze jeden
zmyst: wzrok. Niemal doskonaty ze wzgledu na swa czuto$¢ i zdolno§¢ wprowadzania
do mozgu w krotkim czasie ogromnych ilosci informacji, zréznicowanych barwa,
jaskrawos$cia, kontrastem, rozmiarami, odlegloscia od przedmiotu 1 migdzy
przedmiotami obserwacji itd. Wzrok bezblednie identyfikuje ruch jako zmiang
potozenia. Nie jest zatem nic dziwnego w fakcie, ze wlasnie zmyst wzroku postuzyt do
stworzenia i udoskonalenia do dzisiejszej postaci systemu pisma. Aby jednak pismo
niosgce informacj¢ moglo spetni¢ swa role, nalezalo je dostarczyé adresatowi. Od
doraznie wysylanego gonca, poprzez regularne linie kurierskie, rozwingl si¢ system
przemieszczania listow 1 innych przesylek — poczta. I przez wieki wystarczat list.
Przekazywanie wiadomos$ci tym sposobem zawsze mialo jednak okreslone wady,
bowiem przenoszenie lub przewozenie listu absorbuje tym wigcej czasu, im wigksza

odlegto$¢ dzieli nadawce i adresata oraz im wolniejszy jest srodek lokomocji, jakim list



jest przewozony. Na przestrzeni dziejow mozemy wybra¢ pewne ,.kamienie milowe”
W rozwoju systemoéw porozumiewania si¢ na odleglos¢. Wedtug Tragedii Ajschylosa,
z 458 r. p.n.e. grecki wodz Agamemnon przestal swojej zonie Klitajmestrze wiesé
0 upadku Troi w 1184 r. p.n.e. Wiadomos¢ byta podana do Myken w ciggu 1 dnia za
pomoca sygnalow ogniowych. Pierwsze ognisko bylo wzniecone w Malej Azji na gorze
Ida, drugie na wyspie Lemnos na Morzu Egejskim. Nastepnie na gorze Atos na wyspie
Eubei, dalej przez goéry Mezapich, gore Kithairon w Attyce do gory Arachny
i wartownika na dachu zamku Argos. Ciekawym jest, ze nie bylo ogniska
posredniczacego na Sporadach, jakkolwiek odleglos¢ od gory Atos do Eubei wynosi
180 km. Sygnaty ogniowe oraz dymne umozliwialy jedynie przesylanie wiadomosci
uprzednio uméwionych, a nie dowolnych. Problem ten probowali rozwigza¢ okoto
450 roku p.n.e. dwaj Grecy z Aleksandrii: Kleozenes i Demokleites, ktorych telegraf
opisany zostat przez Polibiosa okoto 200 r. p. n.e. Skonstruowali oni telegraf, ktorego
zasada dzialania polegala na zastosowaniu pieciu pochodni i tablic z alfabetem
rozmieszczonym na dwudziestu pigciu polach, jakby na szachownicy. Na stacji
nadawczej 1 odbiorczej znajdowaly si¢ $ciany odpowiedniej wysokosci 1 dtugosci,
zastaniajace zapalone pochodnie. Poziome szeregi liter liczylo si¢ od gory w dot,
a pionowe - od lewej strony ku prawej. Jezeli przekazywana litera znajdowala si¢ np.
w drugim szeregu poziomym i trzecim pionowym, to wysuwano ponad $ciang najpierw
dwie pochodnie z strony lewej a potem trzy z prawej strony. W ten sposob
przekazywano wszystkie litery poszczegdlnych wyrazow przesytanej wiadomosci, ktorg
zapisywala stacja odbiorcza.

Pojawit si¢ ,telegraf wodny”, pomyst jego stworzenia przypisywany
Aleksandrowi Macedonskiemu. W tym rozwigzaniu uzywano dwu pojemnikow na
wode (nadajnik i odbiornik) z zaworami umieszczonymi w dole zbiornika. Na
machniecie pochodnig otwierano oba kraniki i spuszczano wode¢ az do drugiego
machniecia pochodni. To drugie bylo nakazem zamkniecia kranéw. Tresci
komunikatéw (rozkazéw) zapisane byly na tychze pojemnikach a poziom wody
wskazywal wilasciwg tre§é (np. ,,atakujemy o $wicie”).

Innym przyktadem moze by¢ przypadek Filipidesa. W 490 r.p.n.e. — wiadomos$¢
o zwyciestwie Miltiadesa nad Persami pod Maratonem przekazat przez przeniesienie
gatazki laurowej (przebiegt do Aten 42 km 195 cm). W czasach juz nowozytnych sir
Robert Hooke wdrozyt w Europie ,.telefon sznurkowy” (podobno wynalazek chinski)

i rozmawiat na ,,wielkie” odlegltosci do 800 m (dwa pojemniki metalowe potaczone



naprezonym sznurkiem, fala glosowa przenoszona jako drgania mechaniczne poprzez
ten sznurek, pobudzata do drgan pudetko po stronie odbiorczej co wywotywalo drgania
otaczajacego powietrza i mozna bylo ustysze¢ przekazywang wiadomo$¢. Szczytowym
osiggnigciem systemow porozumiewania si¢ na odleglo$¢ ery z przed wynalezienia
elektrycznosci jest skonstruowany w 1794 roku telegraf Chapp’a (nazwany tak na cze$¢
jego wynalazcy Francuza Cloude Chappe). Byt to telegraf optyczny. Pierwsza linia tego
telegrafu taczyta miasta Paryz i Lille o dlugosci 220 km ktdra to odlegtos¢ podzielono
20-toma podstacjami. Czas przekazywania wiadomo$ci wynosit kilka minut.
Urzadzenie to sktadato si¢ z wysoko umieszczonego, drewnianego poziomego dzwigara
1 dotgczonych na koncach ruchomych ramionach ktorych potozenie poprzez system
ciegiel mozna zmienia¢. Odpowiednie ich ustawienie odpowiadato okreslonej literze,
a czasem catym stowom. Linie telegrafu optycznego skladaly si¢ z wiez oddalonych od
siebie 0 10 - 20 km.
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Rys.1.1. Telegraf Chapp ‘a

Dzigki temu wiadomos¢ z Lyonu do Paryza docierata w ciggu 2 minut. W roku
1795 pierwsza linia telegrafu optycznego polaczyla Londyn z portami potudniowe;
Anglii.

W Polsce pierwsza linia telegrafu optycznego powstala na trasie Warszawa -
Modlin w roku 1830. W 1835 roku, po zbudowaniu 146 przekaznikéw, uruchomiono
linig na trasie Warszawa - Sankt Petersburg. Sie¢ ta zaczynata si¢ na dachu,
zbudowanego dwa lata wczesniej, Teatru Wielkiego na warszawskim Placu Teatralnym.

Z poziomu placu widoczny jest dzi$ taras matego balkonu, na ktérym przypuszczalnie
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znajdowat si¢ telegraf. W 1838 roku uruchomiono sie¢ telegraféw na trasie Warszawa -
Moskwa sktadajaca si¢ z 220 stacji obslugiwanych przez 1320 operatoréw. Rozwoj
telegrafu elektrycznego spowodowal okoto polowy XIX wieku zmierzch telegrafu
optycznego i jego catkowite wyeliminowanie Okoto 1880 roku. Pozostatoscia tego
systemu jest stosowana do dnia dzisiejszego we wszystkich marynarkach $wiata
facznos¢ znana jako semafor (telegraf choragiewkowy). Sygnalista trzymajac w rekach
choragiewki i ukladajac ramiona w witasciwej dla danej litery pozycji przekazuje tresé

komunikatu.

SN TS

Rys.1.2. Telegraf chorggiewkowy - semafor

Metody porozumiewania si¢ na odleglos¢ zmienily si¢ radykalnie
po wynalezieniu elektrycznosci. Za poczatek ,ery” elektrycznosci uzna¢ nalezy
odkrycie przez Alesandro Volta baterii, bylo to poczatek -elektrotechniki co
spowodowalo rozwodj telekomunikacji, elektroniki 1 informatyki. Okreslenia
»Telekomunikacja” - po raz pierwszy uzyt w 1904 r. M. Estauniec w pracy ,,Traite
prakttigue des Telekomunications electriques”. (dostownie: Rozprawa praktyczna
0 telekomunikacji elektrycznej”), Dyrektor Departamentu Ministerstwa Poczt
i Telekomunikacji, elektryk, literat, cztonek Akademii Francuskiej. Termin ten powstat
z dwu okreslen TELE — odlegly, oddalony (od greckiego Tele — ,,daleko™) oraz
KOMUNIKACIJA (od tacinskiego communicare — ,,dzieli¢; bra¢ udzial”’, communis —
wspolny, powszechny). Wiec méwimy, ze ,, Telekomunikacja jest to dziedzina wiedzy
I dziatalnosci naukowo — badawczej, gospodarczej zajmujgcej si¢ przekazywaniem na
odleglos¢ informacji z wykorzystaniem przewaznie energii elektrycznej”. Termin
telekomunikacja oznacza wigc przesylanie od nadawcy do odbiorcy informacji, danych
multimedialnych w postaci sygnalow elektrycznych analogowych Iub cyfrowych

a medium fizycznym jest energia pola elektromagnetycznego. Waznym jest aby
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pamigtac¢, ze telekomunikacja, w odréznieniu od klasycznej teorii informacji, nie

analizuje zawarto$ci merytorycznej ani uczuciowej przesytanej wiadomosci.

Podstawowe zadania telekomunikac;ji to:

1. Przekazanie szeroko rozumianej informacji z umownego punktu A do B
w akceptowalnym przez uczestnikOw procesu czasie.

2. Przekazanie tej informacji w nieznieksztalconej formie (informacja po stronie
odbiorczej ma by¢ ,tozsama” co po stronie nadawczej. W praktyce oznacza to, ze
ma by¢ odtworzona z akceptowalnym poziomem biedu.

3. Podczas procesu przekazu, nalezy =zapewni¢ wlasciwg ochrong tresci
przekazywanej informacji. Tajemnica korespondencji jest jedng z okolo
30 tajemnic prawnie chronionych w systemie prawnym Polski.

Za poczatek telegrafii uznaje sie date 24 maja 1844 roku gdy zostata uruchomiona
pierwsza linia telegraficzna z Sadu Najwyzszego w budynku Kapitolu w Waszyngtonie
— do odleglego o 60 km Baltimore. Samuel Morse przeslat pierwszy komunikat
w jezyku staroangielskim; ,,What hath God wrough?” — ,,Co stworzyt Bog ?”. Istota
tego wynalazku, obecnie wydaje si¢ bardzo prosta. Po stronie nadawczej Kklucz
przerywal obwod zasilania (plus baterii, przewod linii, uzwojenie elektromagnesu do
,ziemi” i powr6t do minusa baterii) elektromagnesu po stronie odbiorczej. Mechanizm
sprezynowy przesuwat ze stalg predkoscig tasme papierowa 1 umieszczony na kotwiczce
elektromagnesu rysik kreslit lini¢ odpowiadajaca czasowi zamknigcia klucza, kropke
lub kreske¢. Zachowanie tajemnicy korespondencji bylo trudne, gdyz jej tres¢ trzeba
bylo ujawnié telegrafiScie. Stad tez duzy wysilek wkladano w prace nad systemem
w ktorym mozna by bylo wyeliminowaé posrednictwo tegoz telegrafisty, czyli
zbudowania systeméw telefonicznych.

Za poczatek przewodowej telefonii uznaje si¢ date 10 marca 1876 rok, a za jej
tworce Alexandra Grahama Bell’a. Byt to pochodzacy ze Szkocji lekarz ktory
zawodowo pracowal w Ameryce Potnocnej. Prowadzit zajecia z dzie¢mi niestyszacymi.
Nic wigc dziwnego, ze dzwigki i ich propagacja staly si¢ przedmiotem jego
zainteresowan. Poczatkowo zaczatl wykorzystywaé diafragme, ktoéra wykonywata
drgania pobudzana tembrem ludzkiego glosu. W trakcie swoich eksperymentow
zaobserwowal ciekawe zjawisko. Mianowicie Zzaobserwowal, Ze taka diafragma
umieszczona w poblizu elektromagnesu wywolywala zmiany w polu magnetycznym
emitowanym przez elektromagnes. A te zmiany w konsekwencji powodowatly, ze

zmienialo si¢ nat¢zenie pradu elektrycznego w cewce elektromagnesu. Bell polaczyt



dwa takie elektromagnesy drutem. I tak na jednym koncu druta zachodzily opisane
wyzej zmiany, a na drugim ptynacy prad ulegat z powrotem transformacji w drgania
diafragmy. Pdzniej nazwano to przetwornikami elektrodynamicznymi zaleta ktorych
jest to, ze moga one pracowac jako mikrofon po stronie nadawczej i stuchawka po
stronie odbiorczej. Po raz pierwszy udalo si¢ Bellowi przesta¢ wiadomos$¢ w obrebie
tego samego budynku. Miata ona tres¢ ,,Panie Watson, prosze¢ przyjs$¢ tutaj, pilnie Pana

potrzebuje”.

Nadajnik Odbiorni
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1 Przewod

Rys.1.3. Telefon Bell’a

Jak wida¢ na przedstawionym schemacie, telefon Bella skiada si¢ z dwoch
identycznych dwukierunkowych przetwornikow akustyczno-elektrycznych, ktore
pehity zaré6wno role mikrofonow, jak i1 glosnikow (shuchawek). Przetworniki sktadaty
si¢ z membran o duzych powierzchniach, rdzeni ferromagnetycznych i nawinietych
cewek. Drgania membran potgczonych z kotwicami magnetycznymi powodowaty
zmiany pola magnetycznego w obrebie cewek, co indukowalo zmiany przeptywajacego
przez cewki pradu elektrycznego. Obie cewki polaczone sa we wspolny obwod pradu
statlego (w obwodzie wilaczone jest Zzrodlo napigcia stalego) i zmiennego (wywotanego
w jednym i drugim przetworniku).

Jak wida¢ ze schematu, telefon Bella pozwalat rozmawia¢ na odlegtos¢ do 5 km.
Warto tez zauwazy€, ze ,aparaty telefoniczne” pofaczone s3 jednym przewodem
podobnie jak to bylo w telegrafie Morse’a a obwod elektryczny zamyka si¢ przez
Ziemi¢. Od tego przelomowego wynalazku, telefonu, nastgpit burzliwy rozwdj

systemOéw telefonicznych co z kolei spowodowalo rozwdj cywilizacji. Trudno sobie



dzisiaj wyobrazi¢ jakakolwiek celowa dzialalnos¢ czlowieka bez telefonu. Stynna
wypowiedz Andrzeja Wajdy, rezysera, laureata Oskara, ze film mozna nakreci¢ bez
pieniedzy ale nie da si¢ tego zrobi¢ bez telefonu, potwierdza ta tezg. Z oryginalnego
patentu Bela do dnia dzisiejszego w wspotczesnym telefonie pozostata stuchawka. Jako
mikrofonu uzywamy rozwigzan innych niz przetwornik elektrodynamiczny, ze wzglgdu
na malg czulo$¢ tego ostatniego, na przyktad mikrofony elektretowe.

Przetom wieku XIX i XX to szereg prac poswigconych mediom transmisyjnym.
Kilka najwazniejszych dat to eksperymentalne potwierdzenie istnienia fal radiowych
w 1887 roku przez Heinricha Hertza co potwierdzilo teori¢ fal radiowych
I elektromagnetyczng nature swiatta Maxwella z 1873 r. opisane rownaniami Maxwella.
Guglielmo Marconiego przestanie sygnatu radiowego przez Atlantyk w roku 1901
i w 1906 r. nadanie programu radiowego zawierajgcego glos i muzyke, po zbudowaniu
w tymze roku przez Dunwooda i Pickarda krysztatkowego odbiornika radiowego cO
zapoczatkowato rozwoj elektroniki i radiokomunikacji. Rok 1924 John Baird przestat
pierwszy obraz telewizyjny, znak krzyza nadany z odlegtosci 3 m (pierwsze publiczne
transmisje telewizyjne wprowadzono w Anglii w 1935 roku). Potozenie trwalego kabla
transatlantyckiego pomi¢dzy Europg i Ameryka, spowodowalo upowszechnienie
miedzykontynentalnych systemow telekomunikacyjnych. W roku 1935 uruchomienie
pierwszego dzialajgcego radaru w Anglii byt poczatkiem radiolokacji. Rok 1938,
cyfryzacja sygnatu analogowego (telefonicznego) 8000 probek/sek razy 8 bitow na
probke daje przeptywno$¢ binarng 64000 bitow/sek czyli 64 kb/s modulacja PCM. Rok
1946 na Uniwersytecie Pensylwanii J.W. Mauchly i J.P Eckert uruchomili uniwersalny
komputer elektroniczny ENIAC (Electronic Numerical Integrator And Calculator,
18 tys. lamp, 6 tys. przetgcznikéw, masa 30 ton o czestotliwosci taktowania 100 kHz)
poczatek rozwoju informatyki. Lata 1948-49 w laboratoriach firmy Bell Telephone
Laboratories przez Johna Bardeena oraz Waltera Housera Brattaina (tranzystor
ostrzowy) i Williama Bradforda Shockley’a (tranzystor zlaczowy). Ci trzej naukowcy,
za wynalazek tranzystora otrzymali Nagrod¢ Nobla z fizyki w 1956. Data uwazana jest
za poczatek rozwoju mikroelektroniki. Wystrzelenie w pazdzierniku 1957 roku przez
ZSSR pierwszego sztucznego satelity Sputnik uwazane jest za poczatek
telekomunikacji satelitarnej (pomimo ze, pierwsze komercyjne wykorzystanie takiego
systemu 13gcznosci nastapilo w roku 1965). Wynalezienie w 1960 roku przez
T. Maimana lasera na $wiatlo czerwone (W Polsce prace nad technikami laserowymi

prowadzone byly od lat 60 — dziesigtych w WAT przez profesorow Zbigniewa
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Puzewicza i Kazimierza Dzigciolowskiego) uwazane sa za poczatek optoelektroniki.
Bardzo wazng data w rozwoju systemdéw porozumiewania si¢ na odleglos¢ jest rok
1969. W okresie ,zimnej wojny” na zlecenie ARPA (Advances Research Project
Agency - Agencji Departamentu Obrony USA) powstaje siec¢ ARPANet. Zastosowana
w niej decentralizacja zarzadzania 1 zastosowanie pakietowej transmisji danych
zapewnialy wicksza odpornos¢ w przypadku zniszczenia czesci wezlow sieci. Sie¢
Arpanet, poczatkowo wojskowa, po potaczeniu w 1973 roku komputerow w USA
z komputerami w Anglii i Norwegi przybrata charakter ,cywilny” i umozliwila
Uczelniom, Osrodkom Naukowym, Instytucjom przesyla¢ pliki tekstowe, poczte
elektroniczng uwazana jest za poczatek Internetu.

Rok 1976 - opublikowano projekt sieci komputerowej LAN w technologii
Ethernet. Zostat on opracowany przez Roberta Metcalfe'a w Xerox PARC czyli
osrodku badawczym firmy Xerox. Bazuje na idei weztdéw podiaczonych do wspodlnego
medium, wysylajacych i odbierajacych za jego pomoca specjalne komunikaty (ramki).
Ta metoda komunikacji nosi nazwe¢ CSMA/CD (Carrier Sense Multiple Access with
Collision Detection). Wszystkie wezly posiadajg niepowtarzalny adres MAC (Medium
Acces Control) i umozliwiala transmisj¢ z predkoscig 10 Mbl/s.

Od 1991 r. Fast Ethernet realizuje transmisje 100 Mb/s a rozwdj sprzetu
sieciowego obecnie umozliwia transmisje z szybkosciami 1 Gb/s, a najnowsze
rozwigzania 10 Gb/s. Waznym rokiem w historii rozwoju radiokomunikacji jest rok
1991 w ktérym na konferencji TELECOM 91 w Genewie uruchomiono
najpopularniejszy system radiokomunikacji ruchomej GSM 900 MHz oraz okreslono
standard systemu DCS jako rozszerzenic standardu GSM w pa$mie czestotliwosci
1800 MHz.

1.2. Technologie informacyjne

Informatyka jest nauka o przetwarzaniu informacji, zwlaszcza przy uzyciu
automatycznych srodkéw pomocniczych. Myslenie — wyrdzniajaca cecha gatunku homo
sapiens — jest specyficznym, wysoko zorganizowanym rodzajem przetwarzania
informacji, ale przetwarzanie informacji jest takze nieodtaczna cechg kazdego zywego
organizmu, juz nawet najprymitywniejszych jednokomérkowcow.
Co wiecej, przetwarzanie informacji zachodzi w zywych organizmach na réznych
poziomach — poczynajac od ,,wewngetrznego” przetwarzania informacji w obrebie jedne;j

komorki 1 konczac na ,zbiorowym” przetwarzaniu informacji w kolektywie
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porozumiewajacych si¢ osobnikow, zbudowanych z wielu miliardow komorek kazdy.
Informatyka, jaka uprawia si¢ obecnie, zajmuje si¢ stosunkowo szczuplym obszarem
przetwarzania informacji, dotyczacym najczesciej wiadomosci z zakresu nauki,
techniki, ekonomiki i danych spofecznych, a w tym obszarze — takimi glownie
procesami przetwarzania informacji, ktére sa na tyle dobrze poznane, Zze mozna
skonstruowac urzadzenia wykonujace te procesy zupehie bez udziatu cztowieka lub
przy jego niewielkiej pomocy. Termin informatyka (za francuskim informatique)
zawdzigczamy prof. Romualdowi Marczynskiemu, czyli dyscyplina inzynierska
budowa komputerow - ,maszyn cyfrowych” (chociaz komputer to nie tylko
elektroniczna maszyna cyfrowa, poniewaz w pewnym okresie rozwoju systemow
przetwarzania informacji stosowane byly maszyny analogowe np. skonstruowana
w WAT - UMA 601) oraz gromadzenie, organizowanie i przetwarzanie informacji.
Trochg lepiej zdefiniowali problem Anglosasi. W USA mamy computer science — nauki
komputerowe czy information technology — techniki informacyjne w skrocie okreslane
jako IT czyli obecnie — technologia budowania zasobéw wiedzy. Trzeba jednak
pamieta¢ o stynnym zdaniu Vannevera Busha ,, Wiedza nie polega na przechowywaniu
informacji, lecz na umiejetnosci jej przetwarzania, powigzania ze sobg i przedstawiania
w postaci ktora nadaje sie do ogarniecia dla pojedynczego umystu...”. Wspdlczesnie
nastgpita silna integracja dwu dominujgcych w zarzadzaniu dziedzin informatyki
i telekomunikacji (wspoiczesna cyfrowa centrala telefoniczna jest niczym innym jak
specjalizowanym komputerem, realizujgcym algorytm von Neumana — Sterowanie
programowe)

a technologie stosowane w produkcji urzgdzen telekomunikacyjnych sg takie same jak
w produkcji komputeréw (inny jest ,.srodek ciezkosci”, komputer klasy DeskTop jest
optymalizowany ze wzgledu na cen¢ — nie moze kosztowaé wiecej niz 2000 zi,
natomiast centrala jest optymalizowana ze wzgledu na niezawodno$¢ — uszkodzenie
40% ukladow centrali nie moze wylaczy¢ jej z ruchu, moze pracowa¢ wolniej ale musi
pracowaé a to przeklada si¢ na cene np. centrala Hicom 330 firmy Siemens (500
abonentow wewngtrznych i 90 linii zewngtrznych czyli nieduzy system PABX to
wydatek ponad 250 tys. zl.). Stynny slogan reklamowy firmy Sun Microsystems ,, Sie¢
to dopiero komputer...”. Pojawila si¢ wigc nowa jakos$¢. Mowimy wiec o nowej
dziedzinie zwigzanej =z systemami przestrzennego przetwarzania jaka jest
teleinformatyka znana réwniez pod wywodzacym si¢ z angielskiego akronimem ICT

(Information Communication Technology).



Telekoimunikacja

Teleinformatyka

Rys.1.4. Technika ICM

W tej nowej celowej dziatalnosci czlowieka jakim jest teleinformatyka pojawit
si¢ problem przestrzennego przetwarzania danych. Znaczy to, ze na geograficznie
okreslonym terenie rozrzucone sg zarowno Stacje robocze jak i serwery polaczone
traktami telekomunikacyjnymi.
W zasadzie eksploatujemy dwa modele przestrzennego przetwarzania: system ,,0ff-line”
1 system ,,on-line” W systemie ,,0ff-line” posrednim informacje przesylane ze stacji
roboczej do serwera (wezla) sa zapisane na maszynowym nosniku danych (dyskietka,
plytka CD-R) i za posrednictwem operatora dostarczone do innego komputera (Serwera
czy Osrodka Obliczeniowego), gdzie zostang przetworzone. W tym przypadku do
systemu przetwarzania wlgczony zostal najbardziej nieprzewidywalny, zawodny

element jakim jest cztowiek.

kanat telekomunikacyjny

operator

Rys.1.5. System przestrzennego przetwarzania ,, off-line”.
Chcac wyeliminowa¢ posrednictwo operatora (czlowieka) skonstruowano
systemy ,,on-line” bezposrednie (ksiggarnie Amazon, Merlin) w ktérych zdalna stacja

robocza taczy si¢ bezposrednio z serwerem.



kanat telekomunikacyjny

Rys.1.6. System przestrzennego przetwarzania ,,on-line”.

Kazdy z tych systeméw ma okre§lone ograniczenia np. kupujac konkretng
ksigzke
w Merlinie w systemie ,,on-line”, ale bez kodowego zabezpieczenia przed btgdami,
mozemy otrzyma¢ inng niz zamawiana ksigzke. Gdyby w takim systemie przekazywac
dane do personifikacji dokumentow (paszporty, dowody osobiste) to 1los¢ niepoprawnie
wydrukowanych dokumentow bylaby duza. W takim przypadku lepszy okaze si¢
system posredni ,,0ff-line” w ktorym dane sg zweryfikowane, zapisane np. na ptytce
CD-R i fizycznie ten nos$nik danych przewieziony do Departamentu Personifikacji

Dokumentow, a to ustrzeze przed btednym wydrukiem dokumentéw.

1.3. Pojecie informacji

Pojecie informacji, intuicyjnie oczywiste, nie jest wcale tatwe do zdefiniowania.
Jak wiemy informatyka jest naukg o przetwarzaniu informacji zwlaszcza przy uzyciu
automatycznych $§rodkéw pomocniczych. Pojawia si¢ wigec pojecie informacji.
Jak je zdefiniowaé pamietajac, ze problem przesyltania i przetwarzania informacji jako
dziedzina zainteresowan si¢ga bardzo dawnych czaséw. Jednak w ciagu kilkudziesigciu
lat problem ten pozostawal w cieniu probleméw przesylania i przetwarzania energii.
Powstata cata dziedzina nauki traktujgca o informacji, teoria informacji. Z punktu
widzenia Teorii Organizacji i Kierowania (Zarzadzania) Informacja nazywamy
wszystko to, co stuzy bardziej sprawnemu, bardziej celowemu dzialaniu. Czyli
w tym rozumieniu informacja moga by¢ np. pomiary, obserwacje, dane liczbowe,
obrazy itp. To co jest informacjg z punktu widzenia jednej celowej dziatalno$ci
cztowieka z punktu widzenia innej celowej dziatalno$ci moze nie mie¢ takiego

znaczenia. Jesli na przyktad, odbiorca informacji nie jest szyprem kutra rybackiego to



komunikat o stanie morza nie jest dla niego informacja; jesli nie uprawiacie sportu
szybowcowego to komunikat dla szybownictwa tez nie jest dla Was informacja.

Z podanych przykladow i1 powyzszej definicji informacji wynika, ze taka
definicja jest nieprecyzyjna i nie powinna mie¢ zastosowania w dzialaniach
inzynierskich. Mozna wigc pokusi¢ si¢ o inng definicje¢ tego pojecia. Wedtug
humanistéw ,krolowa nauk” jest filozofia, wigc mozna sobie wyobrazi¢ ,,filozoficzng”
definicje informacji Informacja jest to jeden z trzech skladnikéw obiektywnie
istniejacej rzeczywistosci (oprécz materii i energii). Wiek XIX wiek zdobywania
I przetwarzania materii; wiek XX a zwlaszcza jego pierwsza polowa to wiek
wytwarzania 1 przesylania energii; druga polowa XX wieku, od konca
II Wojny Swiatowej i wiek XXI to wiek informacji. Obecnie dazymy do spoteczenstwa
informacyjnego i gospodarce opartej na wiedzy. Ta ,.filozoficzna” definicja informacji
w zastosowaniach inzynierskich tez okazata si¢ niepraktyczna.

Aby  zdefiniowa¢  pojecie informacji ~ jednoznacznie  rozumiane
W telekomunikacji, informatyce a zwlaszcza w teleinformatyce wymaga sprecyzowania
pojecia procesu informacyjnego czyli po co chcemy przekazywac informacje, co to
nam da, ulatwi, usprawni. Procesem informacyjnym nazywamy caloksztalt operacji
przeprowadzonych nad informacjami w trakcie realizacji okreslonego zadania na
przyklad wypracowania decyzji.

W procesie takim wyroznia si¢ 4 fazy:
1. Zbieranie informacji;

2. Przechowywanie informacji;

3. Przetwarzanie informacji;

4.  Przesylanie informacji.

Proces informacyjny jest procesem nadrzednym w dziatalnosci kazdego
przedsigbiorstwa, instytucji czy organizacji. Od jego wlasciwego przebiegu zalezy
sukces firmy a poprawny, wlasciwy, spekiajacy wspolczesne wymagania (zwlaszcza
teraz gdy mamy ciaggle zmieniane normy prawne) jest niemozliwy bez szerokiego
wprowadzenie do SystemOéw Zarzadzania rozwigzan teleinformatycznych (glownie
telekomunikacyjnych). Uwzgledniajac role jaka spelnia informacja w Systemach
Zarzadzania, A. Mazurkiewicz sformulowal nastgpujaca definicje informacji:
Informacjq nazywamy wielkos¢ abstrakcyjng, ktora moZe by¢ przechowywana
w pewnych obiektach, przesylana miedzy pewnymi obiektami, przetwarzana

w pewnych obiektach i stosowana do sterowania pewnymi obiektami, przy czym przez



obiekty rozumie si¢ organizmy Zywe, urzqdzenia techniczne oraz systemy takich
obiektow.

W trakcie realizacji procesu informacyjnego informacje sa w réznorodny sposéb
modyfikowane, zmienia si¢ glownie forma informacji, jej ilos¢, uzytkownik I miejsce
jej wykorzystania. Na 0got sg to informacje majace na celu podanie informacji w formie
najbardziej przydatnej dla odbiorcy. Istotna rola przypada wigc telekomunikacji.
Przypomnijmy, ze telekomunikacja - jest to dziedzina wiedzy i dziatalnosci zajmujaca
si¢ przekazywaniem na odleglos¢ informacji przewaznie za pomocg energii
elektrycznej. Wiadomoscig w telekomunikacji sg: mowa, muzyka, $piew, znaki pisma,
obrazy ruchome i nieruchome, warto$ci pomiarowe czy tez dane cyfrowe. Waznym jest
zeby pamictaé, ze telekomunikacja zajmuje si¢ formg informacji oraz jej
przekazywaniem w sposob mozliwie wierny. Nie zajmuje si¢ procesem powstawania
informacji, jej trescig i sensem stad w klasycznej teorii informacji mamy 8 faz procesu
informacyjnego (1. generowania informacji, 2. gromadzenia informaciji,
3. przechowywania informacji, 4. Transmisji informacji, 5. transformacji informaciji,
6. udostepniania informacji, 7. interpretacji informacji, 8. wykorzystywania informacji)
procesu a w telekomunikacji tylko, wymienione wczes$niej cztery. Wyobrazmy sobie
klasyczny system zarzadzania (rys.1.7), istnieje obiekt zarzadzany przez swoje
kierownictwo. Do obiektu nalezy dostarczy¢ wszystkie niezbedne komponenty aby
mogl wyprodukowaé konkretne wyroby, za$ kierownictwo i personel pomocniczy
majac opracowane 1 przyjete kryteria postepowania zbiera informacje zewnetrzne
(otoczenie - licznos¢ populacji, moda, mozliwosci zbytu i eksportu) oraz informacje
wewnetrzne (stan obiektu) przetwarza je w decyzje — ktore rOwniez sg informacjami
(inna postac).

Z pojeciem informacji wigzg si¢ jeszcze dwa dodatkowe terminy; komunikat
i wiadomo$¢. Komunikatem nazywamy wigc zakodowang wiadomos¢, zawierajaca
pewna ilo$¢ informacji. Z definicji komunikatu wynika, ze jest on samoistnym bytem
fizycznym (tekst pisany, modulowana fala elektromagnetyczna), podczas gdy
wiadomo$¢ traktujemy jako relacje zachodzaca miedzy nadawca i odbiorca,
podkreslamy jednak iloSciowy aspekt informacji tzn. ze ogdélng wlasnoscia
komunikatéw wyrazajaca wiadomos¢ jest posiadanie pewnej ilosci informacji. Tg sama
wiadomo$¢ mozna przekaza¢ przy pomocy roéznych komunikatow; ,,Caius Julius
Caesar” i ,,czlowiek zasztyletowany przez senatorow na Forum Romanum w Idy

Marcowe 44 p. n.e.”, DCC IX ,,ab urbe condita” maja to samo znaczenie (przekazuja ta



samg wiadomos$¢) mimo, ze w tych dwu komunikatach nie powtarza si¢ ani jedno
stowo. Z drugiej strony ten sam komunikat (ten sam byt fizyczny) moze przekazywaé
r6zne wiadomosci dla réznych odbiorcoOw; nadawane przez radio wspomniane juz
komunikaty ,.dla szybownictwa”, Czy ,,0 stanie morza” prawie nic nie mowig osobom
nie wtajemniczonym, wiadomos¢ o wszczeciu zbrojnego wystgpienia przeciwko
rzadowi republikanskiemu przekazali spiskowcy frankistowscy komunikatem ,,nad
Hiszpanig niebo jest czyste”. Badaniem problemoéw ilosci informacji, sposobow
kodowania i przesylania informacji zajmuje si¢ teoria informacji stworzona przez
Claude’a Shannona w latach 1948 — 1949. Podstawowe zalozenie ilo$ciowej teorii
informacji polega na tym, ze komunikat zawiera tym wigcej informacji im mniejsze jest
prawdopodobienstwo jego wystgpienia. Przyjmuje si¢, ze komunikat, ktorego
prawdopodobienstwo wystgpienia czynnosci p, zawiera k = log, 1/p = - Igzp, jednostek
ilosci informacji.

Jesli rozpatrywane zréodlo moze nadawaé tylko jeden komunikat, ktorego
prawdopodobienstwo wynosi 1 to niesie on Ig,(1/1) = Ig,1 = 0 [bitéw informacji]. Jesli
zrodlo nadaje n r6znych komunikatoéw odpowiednio z prawdopodobienstwami p1, Pa, . .
., Ppn, to entropig informacyjng (w sensie Shannonowskim) jest srednia wazona ilo$¢

informacji w komunikatach z tego zrodfa:

n

l n
H :Z p, -log, F:_Z p: 19, (p;)
i i=1

i=1

H - ilo$¢ informacji (w bitach);
N - ilo$¢ mozliwych stanéw nosnika informac;ji;
pi — prawdopodobienstwo znalezienia si¢ nosnika w i-tym stanie.

Generalnie wigc entropia okresla nasz stopien niewiedzy o zrodle informacii.
Im mniej o nim wiemy (Zrédle) tym entropia jest wicksza. Ma to duze znaczenie dla
zapewnienia poufnosci przesylanej informacji np. zastosowanie szyfru Cezara
(przesunigcie stale) nie zmienia cech statystycznych jezyka (w jezyku polskim 8,5%
tekstu pisanego to litera A, pozostale litery i ich zloZenia tez maja znanag czgsto$¢
wystgpowania) wiec przechwytujac zaszyfrowang informacj¢ o ktorej wiemy, ze jest
zapisana po polsku jej deszyfracja jest sprawa trywialnie prosta, najczesciej
wystepujacej literze szyfrogramu nadajemy znaczenie A kolejno pozostale litery. Co

innego gdy potrafimy tak zaszyfrowa¢ informacje, ze czgsto$¢ wystgpowania znakow



w szyfrogramie jest jednakowa dla wszystkich znakéw alfabetu. Mowimy wtedy

0 szyfrowaniu idealnym.
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W tym przypadku wymagania dla decydentéw sg bardzo wysokie (znajomos¢
procesu produkcyjnego, umiejetnos¢ kierowania duzymi zespolami, wlasciwe
przygotowanie ekonomiczne, umiejetno$¢ organizowania wspOlpracy pomiedzy
roznymi podmiotami gospodarczymi i wiele innych) powoduje to, ze Szef aby to
ogarng¢ powinien by¢ geniuszem a znanym faktem jest, ze geniusze nie przezywajg
,wieku chrystusowego” (matematycy Evariste Galois 21 lat, Niels Henrik Abel 27 lat;
pisarz Michait Lermontow 27 lat czy wreszcie najwieckszy Wodz starozytnego Swiata
Aleksander Macedonski przezyt 33 lata). Aby wiec sprosta¢ wymaganiom powotujg
w Kierownictwie organy pomocnicze — sztaby ktorych zadaniem jest przetwarzanie
konkretnych informacji (zewnetrznych i wewnetrznych) w celu przygotowania dla
decydenta projektéw decyzji wstepnych. Zespoty tych sztabow w Firmie zaliczane sg do
tzw. Sfery nieproduktywnej (wydajg a nie przysparzajg pieniedzy Firmie). Prowadzi do
najpopularniejszego  hierarchicznego modelu  zarzadzania liniowo-Sztabowego.

W takim modelu zarzadzania oczekujemy, ze wykorzystanie systemu
wspomagania dowodzenia (zarzadzania) SWD, w tym systemu telekomunikacyjnego
zapewni wystarczajaca przeptywnos¢, aby od najwyzszego decydenta do szeregowego
pracownika przekaza¢ polecenia a w Kkierunku przeciwnym, od pracownika do
decydenta, przekaza¢ meldunki. Dla przeniesienia tego ruchu (traffiku) konstruowane sa
SWD. Dodatkowym problemem, niedocenianym w wielu firmach, instytucjach jest
problem tzw. rozpigtosci kierowania. Specjalisci od TOiK (Teoria Organizacji

i Kierowania) udowodnili, ze jeden decydent efektywnie moze kierowac co najwyzej



6 do 8 podwladnymi. Jesli ma ich wiecej to musi zaufaé wspdlpracownikom i czes$¢

swoich uprawnien powinien na nich scedowac.
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Rys.1.8. Hierarchiczny, liniowo — sztabowy model zarzqdzania

Ruch telekomunikacyjny (traffik) goéra — dot to facznos¢ dowodzenia
(zarzadzania); ruch o kierunku odwrotnym (dot — gora) to tacznos¢ meldowania. Sg to
glowne strumienie przeptywu informacji w systemie zarzadzania (dla zapewnienia tego
okreslamy i budujemy systemy telekomunikacyjne). Ruch generowany przez sztaby, nie
zwigzany bezposrednio ze strukturg zarzadzania firmy (instytucji) to ruch zaktocajacy.

Waznym jest aby racjonalizowa¢ wielkos¢ sfery nieproduktywnej w trosce
o kondycj¢ finansowa calego przedsigbiorstwa. W tym celu mozna wykorzysta¢ nowe
technologie informacyjne (Elektroniczne Maszyny Cyfrowe) dla przetwarzania
najbardziej pracochfonnych, zmudnych, ale dajacych si¢ zalgorytmizowac, operacji
w trakcie przetwarzania informacji w celu przygotowania projektow decyzji. Pamigtac
jednak trzeba, ze wdrazanie technik komputerowych w poczatkowym okresie nie
przynosi oszczgdnosci (konieczno$é prowadzenia ,,buchalterii” zarowno tradycyjnej jak
i z wykorzystaniem komputera - zwigksza koszty, nieche¢ personelu do wprowadzania
nowych rozwigzan i konieczno$¢ prowadzenia szkolen zwigkszaja koszty prowadzenia

dziatalno$ci).
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Rys.1.9. System Zarzgdzania z uzyciem komputera (metod i srodkow informatyki).

W takim przypadku mamy podziat zadan w zakresie przetwarzania informacji.
Czes¢ z nich jest wykonywana przez kierownictwo 1 personel pomocniczy, natomiast
najbardziej pracochlonne czynnosci informacyjne (przetwarzania) wykonuje komputer
na podstawie programu bedacego sformalizowana reprezentacja kryteriow i metod
postepowania oraz wprowadzonych do tego programu danych (odpowiednio
»zapisane” informacje zewnetrzne 1 wewngtrzne). Decyzje podejmowane s3 na
podstawie informacji przetworzonych przez komputer oraz z informacji przetworzonych
W sposob klasyczny.

Zakup komputera klasy serwer jest duzg inwestycja (niezaleznie od czasu
w ktorym dokonujemy tego zakupu) a ktorego okres amortyzacji, znaczaco si¢ skrocit
(od $rednio 5 lat w latach osiemdziesigtych ubieglego wieku do 2 lat obecnie) wiec
pojawia si¢ dodatkowy problem zwigkszenia stopnia amortyzacji poczynionej
inwestycji. W celu zwickszenia amortyzacji sprzgtu informatycznego nalezy
zrezygnowa¢ z tzw. lokalnego (podstawowego) trybu pracy — uzytkownik ma
mozliwo$¢ wylacznego dysponowania wszystkimi zasobami sprzetowymi to jest
procesorem, pamiecig operacyjng i zewngtrzng oraz urzadzeniami WE/WY.
Komunikacja poprzez konsole operatorska (uniemozliwia dobre wykorzystanie
zasobow sprzetowych, a w szczegdlnosci powolne operacje WE/WY powoduja stratg
czasu drogiego procesora. Pewnym rozwigzaniem moze by¢ przetwarzanie wsadowe —

wielozadaniowy system operacyjny poszerzony o modut zarzadzania wykonywaniem



programéw moze przyjaé polecenia wykonywania grupy programoéw, czyli
udostepnienie naszych zasobow innym uzytkownikom, placa wtedy za korzystanie
z naszej infrastruktury ale nie musza inwestowa¢ w rozbudowg wilasnych Osrodkow
Obliczeniowych (oczywiscie w danej chwili procesor wykonuje tylko 1 program).
Efektem ubocznym jest to, ze uzytkownik zostaje pozbawiony kontaktu ze sprzetem.
Otrzymuje tylko wyniki dzialania programu (nanosi ewentualne poprawki i ponownie
czeka na przetworzenie). Z tego powodu ten tryb pracy komputera jest rzadko
stosowany. Wydaje si¢, ze najlepszym rozwigzaniem jest stosowanie wielodostepu —
istotg tego trybu pracy jest przekazywanie uprawnien do uruchamiania i przetwarzania
programow, poprzednio przypisanego tylko operatorowi (dokladnie jednej konsoli
operatora) rOwniez innym urzgdzeniem WE/WY nazwanych terminalami, ktore zostaly
wprost udostepnione uzytkownikom (stacje robocze). Musiano wprowadzi¢ tzw. podziat
czasu pracy procesora tzn. przetgczania go w krotkich odcinkach czasu np. 1/50 sek. na
realizacje kolejnych programow tak, aby kazdy z nich byt przetwarzany na biezgco.
Oczywistym jest fakt, ze wielu uzytkownikow moze pracowa¢ na wspolnych
ciggle aktualizowanych bazach danych (systemy bankowe czy kasowe). Tryb ten
umozliwia roéwniez zdalny dostep przez lacza dzierzawione Ilub komutowane
z wykorzystanie modemow. Klopoty — rézne komputery wymagaja roznych typow
terminali. Problem moze rozwigza¢ poprzez zbudowanie sieci komputerowych
(teleinformatycznych). Komputery sg sprz¢zone miedzy sobg lgczami umozliwiajgcymi
przesytanie informacji (danych) miedzy dowolng par¢ komputerow, co nie oznacza
koniecznosci potaczen kazdy z kazdym, przeciwnie wymianie danych miedzy
komputerami A 1 B mogg posredniczy¢ komputery C i D. Terminal uzytkownika jest
dolaczony na stale, co prawda do jednego najblizszego komputera, ale przez ten
terminal mozna Kkorzysta¢ z zasobow sprz¢towych i programowych dowolnego
wlaczonego w sie¢ komputera. Takie rozwigzanie wymaga dodatkowych zabiegéw,
zwigzanym z zapewnieniem praktycznej bezbtednosci przekazywanych informacii.
Nalezy przy tym pamigtaé, ze systemy facznosci budowane byly na potrzeby
wymiany informacji w systemie ,,cztowiek — cztowiek™ to znaczy, ze zrédlem i ujéciem
informacji byla istota ludzka zdolna do abstrakcyjnego mys$lenia i wnioskowania.
Niedostatki przekazu mogly by¢é poprawione przez doswiadczenie i intelekt

rozmowcow.
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Rys.1.10. Struktura przestrzennego przetwarzania z wykorzystaniem kanafu

telekomunikacyjnego moggcego wnosic bledy.

Wiaczenie do systemu informacyjnego komputera powoduje, ze informacja
moze rowniez by¢ nadawana 1 odbierana poprzez urzadzenia techniczne czyli
w systemie ,,cztowiek — EMC” lub ,,EMC - EMC”. W takim przypadku pojawia si¢
problem. Sygnal odebrany y(X) nie jest tozsamy z sygnalem nadanym s(x) czyli
y(x) # s(X); W najlepszym przypadku, je$li zaklocenia w laczu mialy charakter
addytywny to y(x) = s(xX) + z(x). Jesli zaklécenia majg charakter multiplikatywny
(sktadowe sygnatu s(X) wymnazajg si¢ ze sktadowymi zaklocen z(x)) to nie ma
analitycznej metody rozwigzania takiego przypadku. Trzeba stosowa¢ metody symulacji
kanatu transmisyjnego W oparciu o syntetyczne wskazniki jakosSci transmisji. W takich
systemach wymagane jest zestawienie specjalnych szerokopasmowych, zapewniajagcych
bezbledng transmisje traktow teletransmisyjnych. Przekracza to mozliwosci
inwestycyjne wiclu panstw, nie moéwigc 0 inwestorach prywatnych. (w kosztach
przestrzennego przetwarzania 20% to koszt sprzetu i oprogramowania informatycznego
a 80% to koszt taczy i wyposazenia telekomunikacyjnego). W zwiagzku z tym
w wspollczesnych systemach przestrzennego przetwarzania wykorzystujemy tacza
z systemu ,,czt — czt” uzupetione o dodatkowe urzadzenia nazywane urzadzeniami
transmisji danych (lub teledacyjnymi). Generalnie zadaniem UTD jest taka zmiana
sygnatu niosacego informacje po stronie nadawczej tak, aby po stronie odbiorczej moc

stwierdzi¢ czy w trakcie transmisji wystapit btad czy nie i podja¢ wlasciwe dziatanie.



1.4. Pojecie bledu
Pod pojeciem bledu rozumiemy réznice w stanach znamiennych sygnatu

nadanego i odebranego. Komunikat ,,ala ma kota” w kodzie telegraficznym nr 2

zapiszemy;
N ...11000 01001 11000 00100 00111 11000 00100 11110 00011 00001 11000....
o ...11001 01000 11000 00101 00111 11001 00100 11010 00011 10011 11000....

ciag bledéw ...00001 00001 00000 00001 00000 00001 00000 00100 00000 10010 00000....

W powyzszym przyktadzie wystgpito 7 btedéw. Charakter (jakos¢) tacza okresla
nam parametr znany jako ESB (elementowa stopa bledow). Jest to wskaznik
syntetyczny, gdyz definiuje wptyw wszystkich czynnikow ktore spowodowaty bledy.

Jest to stosunek elementéw blgdnie odebranych do ogodlnej liczby elementow nadanych.

il.el.bf.odebranych
0g.il.el.nadanych

ESB =

Czyli w naszym przyktadzie jest to 7/55. Proszg zwrdci¢ uwagg, ze powyzszym
przyktadzie wystgpito 7 bledow, ale przeklamane zostalo 6 znakow a dla uzytkownika
(abonenta) najmniejszg rozpoznawang czastkg informacji jest znak, to mozemy
zdefiniowaé¢ inny syntetyczny wskaznik jako$ci transmisji jakim jest ZSB (znakowa
stopa btedow) definiowana jako stosunek ilosci znakéw blednie odebranych do ogolnej

ilosci znakoéw nadanych,

il.zn.b{.odebranych
0g.il.zn.nadanych

ZSB =

czyli w naszym przykladzie bedzie to 6/11. Przytoczony w przykladzie
migdzynarodowy kod nr 2 jest przyktadem kodu oszczednego tzn. wszystkie mozliwe
do utworzenia kombinacje zostaly wykorzystane do zakodowania znakéw alfabetu
(litery, cyfry, inne znaki ktore chcemy zastosowac). Liczbe mozliwych do utworzenia
kombinacji okresla wzér; K = WP gdzie W jest wartosciowoscia kodu a D jego
dlugoscia. W naszym przypadku K = 2° = 32, co daje 32 kombinacje. Przypisujac dwu
z nich znaczenie , litery” i ,,cyfry” (podwodjne wykorzystanie pozostatych kombinacji)
jesteSmy w stanie zakodowac wszystkie znaki alfabetu wykorzystywane w facznosci
telegraficznej. Taki kod nie ma Zadnych mozliwosci wykrycia btedu. Nadalismy litere
A — 11000, na skutek przektaman w taczu odebralismy kombinacje 11010, co odbiornik

zinterpretuje, ze nadano litere¢ J. Zarowno A 1J sg ciggami kodowymi, wiec bedzie to



przypadek bledu niewykrytego przez kod. Jezeli wydtuzymy ciag kodowy 0 jeden bit
tak aby liczba jedynek w calym ciagu byta parzysta to co prawda zmniejszymy
szybkos¢ przekazywanych danych o 20% ale za to zyskamy mozliwos$¢ wykrycia btedu.
Pamietamy A - 11000|0 (pozycja 6 to bit parzystosci) a odebrano 11010|0 to odbiornik
(dekoder) nie podejmie decyzji, ze nadano J ale stwierdzi, ze wystapit blad
(nie wiadomo na ktdrej pozycji) i moze zazgdaé powtdrnego przestania informacji. Jest
to przypadek kodu detekcyjnego. W praktycznie stosowanych systemach transmisji
danych nie stosujemy transmisji znakowych. Jedyny w $wiecie system pracujacy w tym
trybie to ,,goragca linia” Moskwa — Waszyngton pracujaca w oparciu o algorytm TOR
(Teleprining Over the Radio) van Durena z 1958 roku. Pozostale systemy stosujg
transmisje blokowe (pewna liczba znakoéw wspolnie objegta zabezpieczeniem przed

btgdami). Zastosujmy dwukrotnie kontrole parzystosci, poprzeczng i podluzng;

Nadajnik Odbiornik
—> parzystos¢ poprzeczna —> parzystosc poprzeczna

p A 110000 p 11010/0

0 0

d L 01001(0 d 01001)0

i |

u A 11000/0 u 110000

z z

n 001001 n 001001

a M 001111 a 001111
01010(0 0101012

7 sprawdzenia parzystoSci po stronie odbiorczej wynika, ze biad jest
W pierwszym wierszu i w czwartej kolumnie, wigc wystarczy zamieni¢ odebrang
1 na 0 (kod binarny) aby nie tylko wykry¢ ale rowniez skorygowac btad. Okupione to
zostalo duzym zmniejszeniem szybko$ci transmisji, zamiast przestania 25 bitow
informacji trzeba przesta¢ 36 bitow (25 informacyjnych i 11 dodatkowych kontrolnych
(nadmiarowych)). Z praktyki wiadomo, ze w kanatach radiowych optaca si¢ korygowaé
tylko bledy pojedyncze. Bledy o0 wigkszych krotnosciach wymagaja tak duzego
nadmiaru kontrolnego, ze szybko$¢ transmisji danych uzytkownika spada ponizej
akceptowanej wielkosci. Jest to przyktad kodu korekcyjnego. W zwiazku z transmisjami

blokowymi pojawia si¢ kolejny syntetyczny wskaznik jakosci transmisji, blokowa stopa



bledow BSB jest to stosunek blokow blednie odebranych do ogolnej ilosci blokow

nadanych.

_il.blokow b?.odebranych
0g.il.blokéwnadanych

BSB

Te trzy wskazniki (ESB, ZSB, BSB) charakteryzuja jako$¢ taczy Transmisji
Danych. ESB moéwi jaka jest jako$¢ kanalu podktadowego na ktorym chcemy zbudowac
system TD (dla kanatu telefonicznego jest wielkos¢ rzedu 107 dla taczy telegraficznych
rzedu 10°). ZSB okre§la uzytkownikowi ile blednych znakéw moze wystapi¢
w otrzymanej korespondencji a BSB charakteryzuje caty system TD, jakie jest
prawdopodobienstwo blednej decyzji ostatecznej. Moze to by¢ wskaznik pozwalajacy
ocenia¢ sprzet réoznych producentow. Zarowno kody detekcyjne jaki korekcyjne naleza
do grupy kodéw nadmiarowych - liczba mozliwych do utworzenia kombinacji jest
wieksza niz liczba znakdéw alfabetu ktore nalezy zakodowac. W praktyce stosuje si¢
bardziej ztozone kody np. kody cykliczne BCH, liniowe Reeda - Salomona czy inne
dobrane do wagowego widma btedow tgcza Transmisji Danych. Praktyczne realizacje
kodowego zabezpieczenia przed bilgdami realizujg, wspomniane juz, urzadzenia
transmisji danych UTD. Miejsce ich wlgczenia w trakt teletransmisyjny przedstawia

rysunek 1.10.

stacja robocza
kanat telekomunikacyjny
< 5

2akiécenia
/

Rys.1.10. Miejsce UTD w systemie przestrzennego przetwarzania

a omawiany wcze$niej system przestrzenny system zarzadzania rys. 1.11. Oznacza to po

prostu, ze UTD o ustalonych algorytmach wspolpracy nalezy wilaczy¢ zarowno po



stronie terminala (stacji roboczej) jak i1 po stronie serwera. Z syntetycznymi
wskaznikami jako$ci transmisji wigza si¢ przejete z amerykanskiego terminy BER
(Binary Error Ratio) ttumaczone jako bitowa stopa btedéw, oraz EER (Estimate Error
Ratio) tlumaczone jako szacowana stopa btedow. Nalezy pamigtac, ze oba te wskazniki
to nic innego jak nasza ESB — elementowa stopa btgdow. Ale BER to jest konkretna,
zmierzona wielkos¢ statystyczna dla danego tacza, jesli zas badaliSmy duza liczbe taczy
tego samego typu to wowczas statystyka nabiera charakteru prawdopodobienstwa
I méwimy wtedy nie o BER a o EER czyli, ze prawdopodobienstwo wystapienia btgdu
w laczach tego typu wynosi p.

zasilanie
(komponenty niezbedne do powstania wyrobu)

wyniki
dziatani
Informacje (wyraby)

wewnetrzne

decyzje

Informacje kryteria | medoty postepowania

zewnetrzne

‘ T Prog| Sformalizowany opis kryteriow i
dane ‘ imetl metod postgpowania - PROGRAM

.

Rys.1.11. Przestrzenny System Zarzqdzania z wigczonymi urzqdzeniami UTD

2. Kryteria kwalifikacyjne i podzial telekomunikacji
2.1. Kryteria kwalifikacyjne
Jak w kazdej celowej dziedzinie dziatalno$ci aby dokona¢ pordwnan, ocen
obszaru dziatalnosci nalezy sformutowac pewne kryteria kwalifikacyjne.
W telekomunikacji przyjeto trzy podstawowe:
1. Przeznaczenia,
2. Rodzaju przesytanych informacji,

3. Procesow zachodzacych w trakcie przesytania informacji.



2.2. Podzial telekomunikacji

W zaleznosci od przeznaczenia albo celu przekazywania informacji,
rozroznia sie:
a) Telekomunikacje porozumiewawcza, utrzymujacg facznos¢ migdzy dwoma albo
wieloma punktami. W obu przypadkach taczno$¢ moze mie¢ charakter staly (sie¢ stata),

albo punkty moga by¢ wybierane sposrod pewnej liczby punktéw sieci komutowanej.

o
o o
o L [ [
[ [
\ .
° ® o
typu: punkt - punkt typu: wiele punktow

b) Telekomunikacje rozsiewcza (rozgloszeniows), rozpowszechniajacg informacje
w jednym kierunku od punktu nadawczego do duzej liczby punktéw odbiorczych.
Telekomunikacja rozsiewcza (dyfuzyjna) typu punkt — wiele punktow, np.: radiofonia,

telewizja
o
o ® .o

® -
EOH°
® ®
- -
®e '@

c) Telekomunikacje zbiorcza, jednokierunkowg zbierajacg w jednym punkcie
informacje przechodzace z wielu punktow (telekomunikacja zbiorcza typu wiele

punktow nadawczych — jeden punkt zbiorczy).
°
v
Val
° 4 X °
°

Ze wzgledu na rodzaj przesylanych wiadomosci telekomunikacje¢ dzielimy na:

1) telefoni¢ — przekazywanie mowy,



2) radiofonig¢ — przekazywanie dzwigku i muzyki,

3) telegrafie — przekazywanie znakow pisma,

4) symilografi¢ (telekopig, faksymilografi¢) — przekazywanie obrazéw nieruchomych,
5) telewizje¢ — przekazywanie obrazéw ruchomych i skojarzonych z nimi dzwigkow,
6) telemetri¢ — przekazywanie danych pomiarowych,

7) sygnalizacj¢ — przekazywanie sygnatow umownych,

8) telemechanike — przekazywanie impulséw sterujacych

9) teledacj¢ (transmisj¢ danych) — przekazywanie danych cyfrowych.

Generalnie ten podzial nie budzi watpliwosci z wyjatkiem, by¢ moze,
odroznienia telefonii 1 radiofonii. Telefonia galgZz telekomunikacji zajmujgca sie
przekazywaniem tylko sygnalu mowy, czyli ograniczonego pasma czgstotliwosci od
300 Hz do 3400 Hz, wystarczajacego do zapewnienia wiasciwej zrozumiatoSci
odtworzonego sygnatu (bez mozliwosci oceny stanu emocjonalnego osoby méwiacej).
Od radiofonii oczkujemy czego$ wigcej — mozliwosci odbioru ,,wrazen artystycznych”
np. emocji, poprawnego zaspiewania ,,gornego C”, czyli pasmo przenoszonych przez
systemy radiofoniczne czestotliwosci jest szersze niz w sieciach telefonicznych, na og6t

0d 50 Hz do 10 kHz (czasem do 15 kHz).

Ze wzgledu na procesy zachodzace w trakcie przekazywania informacji

telekomunikacje dzielimy na:

1. Technike przetwarzania zajmuje si¢ urzgdzeniami stuzacymi do przetwarzania
informacji na sygnal i odwrotnie; aparat telefoniczny, telegraf, skanery itp.

2. Technike przesylania czyli teletransmisje (przewodowa, radiowa,
swiattowodowa, podczerwien), zajmuje si¢ zagadnieniem przesytania sygnatow
(elektrycznych, optycznych) od punktu do punktu sieci telekomunikacyjnej,

3. Technike komutacji — komutacja, zajmuje si¢ zestawianiem i roztgczaniem tgczy
czyli elementow drogi przesylowej sygnalow w celu dokonania czasowego
polaczenia miedzy zadanymi punktami sieci telefonicznej, telegraficznej, obejmuje
projektowanie, wytwarzanie, instalacje i cksploatacje urzadzen
telekomunikacyjnych oraz zagadnieniem ruchu w sieciach telekomunikacyjnych.
Sie¢ telekomunikacyjna - funkcjonalna calos¢ przeznaczona do §wiadczenia ushug

telekomunikacyjnych umozliwiajaca korzystanie z ustug telekomunikacyjnych

(telefonia, telegrafia, telekopia, teledacja i innych). Rozrdéznia si¢ sieci

telekomunikacyjne powszechnego uZytku przeznaczone dla ogéh uzytkownikow i sieci



specjalne (np. sieci resortowe MON i MSWiA, kolejnictwo, energetyka). Sieci
powszechnego uzytku roéznych krajow s3 ze soba powigzane tworzac sieé
miedzynarodowq kontynentalng, a sieci kontynentalne — sie¢ swiatowq. Przekazywanie
informacji za pomoca sieci nazywane sg ruchem (telefonicznym, telegraficznym).
Symboliczny podziat telekomunikacji ze wzgledu na omowione kryteria przedstawia

rysunek 2.1.

Symboliczny podziat telekomunikaciji

T wiadomosci

Rys.2.1 Symboliczny podziat telekomunikacji

Pogladowe przedstawienie sieci telekomunikacyjnej, czyli polaczenia urzadzen
koncowych (terminali), urzadzen teletransmisyjnych, urzadzen komutacyjnych

i weztow przedstawia rysunek 2.2.

Urzadzenia koncowe
(terminale telekomunikacyjne)

Rys.2.2. Sie¢ telekomunikacyjna



2.3. Media transmisyjne

W telekomunikacji stosuje si¢ kanaty przestrzenne, czestotliwosciowe, czasowe
oraz kanaty kombinowane przestrzenno — czgstotliwo§ciowe i przestrzenno — CZasowe.
Kanaly przestrzenne — s3 tworzone za pomoca torow telekomunikacyjnych
przewodowych symetrycznych (napowietrznych lub kablowych, falowodowych lub
radiowych).
Kanalem telekomunikacyjnym czestotliwo$ciowym  nazywa si¢  kanat
telekomunikacyjny, w ktérym energia sygnalu jest zawarta wewnatrz ograniczonego
pasma czestotliwosci.
Kanalem telekomunikacyjnym czasowym — nazywa sie kanal ograniczony pod
wzgledem czasu do okreslonych przedzialow czasowych. Istnieja dwa odmienne
sposoby przesytania dowolnej informacji przez tacza telekomunikacyjne
- transmisja analogowa,
- transmisja cyfrowa.
Transmisja analogowa oznacza, ze sg przesylane sygnaly o cigglym widmie
czestotliwosciowym, takim jak glos, dzwigk lub Swiatlo.
Transmisja cyfrowa oznacza, ze przesylany jest sygnal w postaci ciggu impulsow
0 ustalonej liczbie stanow. Sygnal - wielkos¢ fizyczna, ktorej pewne parametry sa

no$nikami informacji.

Rys.2.3. Przyktad kanatu telekomunikacyjnego



W telekomunikacji stosujemy sygnaty analogowe lub cyfrowe.

Sygnal analogowy, Sygnat jako element ciggltego zbioru sygnatu, w ktorym parametr
informacji moze w dowolnym czasie przyjmowac¢ dowolne wartosci z dozwolonego
przedzialu zmian wartosci.

Sygnal dyskretny (ziarnisty, cyfrowy), sygnal jako eclement dyskretnego zbioru
sygnatéw, w ktorym parametr informacji moze przyjmowaé ograniczong liczbe
warto$ci, czyli w dowolnym czasie moze przyjaé jedna i tylko jedng warto$¢ z Scisle
zdefiniowanego zbioru wartosci. Sygnaly dyskretne dzielimy na probkowane,
kwantowane i kodowane, czyli cyfrowe. Przeptywnos$¢ toréw teletransmisyjnych (do
niedawna oznaczana jako przepustowo$¢ kanatu) zalezy od typu laczy.

Lacza do transmisji cyfrowej sa projektowane na okreslong szybkos¢ przesytania

wyrazong w bitach na sekunde (b/s). Przeplywnosé kanatu (przeptywnos¢ binarna)
- zdolno$¢ kanatu do przenoszenia informacji binarnej (ile bitow danych mozna przestac
w ciggu jednej sekundy) przez konkretne medium transmisyjne.
Przydatno$¢ 1Iacza analogowego do pracy z rdéznymi szybkoSciami jest
charakteryzowana szeroko$cig pasma kanatu. Szerokos¢ pasma jest to roznica miedzy
goérng a dolng czestotliwoscia pasma, ktore kanat jest zdolny przenies¢
z nierOwnomiernoscig nie gorsza niz 3 dB. Szerokos$¢ pasma jest wyrazona w hercach
(Hz, kHz, MHz, GHz, THz), dla linii telefonicznej wynosi okoto 3,1 kHz w naturalnym
pasmie czestotliwosci od 300 do 3400 Hz (od 200 do 3500 Hz w niektorych
aplikacjach).

Analogowa i cyfrowa prezentacja informacji (roznych)

a) analogowa

sygnat wynikowy
(superpozycja fal)

¥k

amplituda

czas

e cZ@stotliwo$¢ podstawowa
} czestotliwosci harmoniczne

= przebieg wypadkowy
b) cyfrowa (okresowy)

amplituda

: } THEN E

czas

Rys.2.4. Prezentacja informacji sygnatami a) analogowymi b) dyskretnymi



Generalnie media transmisyjne dzielimy na dwie grupy; kablowe
i bezprzewodowe. Do mediow kablowych naleza: linie napowietrzne, skretki proste,
skretki nieekranowane (STP), skretki ekranowane (UTP), kable koncentryczne i kable
swiattowodowe. Do mediéw bezprzewodowych zaliczmy: tacza podczerwieni (IrDA),

facza radiowe (radioliniowe) i lacza satelitarne.

Media transmisyjne

MEDIA KABLOWE MEDIA BEZPRZEWODOWE
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A%,_éér-’ napowileat:zna :\ | // ¥
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Rys.2.5. Rozne rodzaje mediow transmisyjnych

Linia telefoniczna. Jest to najstarsze i najprostsze medium transportowe. Sktada si¢ ona
z przewodéw miedzianych w izolacji (kabel prosty), linii kablowych (skretka) i linii
napowietrznych. Pomimo wielu wad nadal sg stosowane w telekomunikacji kable proste
w postaci dwéch przewodow, wiagzek lub plaskich tasm, najczesciej uzywanych
do polaczenia urzadzen peryferyjnych z interfejsem szeregowym (do 15 — 25 m) lub
prostym rownoleglym na odleglos¢ do 2 m. Podstawowy, zasadniczy wplyw na
maksymalng dtugos$¢ kabla telekomunikacyjnego i czestotliwo$¢ graniczng pracy tacza
maja: S$rednica przewodow miedzianych, odlegto$¢ migdzy przewodami, rodzaj
dielektryka, technologia skrecania przewoddéw, wzajemna symetria przewodow,
jednorodno$¢ wykonania kabla, przyjeta asymetria w stosunku do ziemi oraz metoda
nadawania i odbioru (napi¢ciowa, pradowa, symetryczna, roznicowa Czy inna).

Skretka nieekranowana. Kabel typu skretka UTP (Unshielded Twisted Pair),
wykonany ze skreconych nieekranowanych przewodow, tworzy lini¢ zrdwnowazona
(symetryczng). Skrecenie przewodow ze splotem 1 zwdj na 6 — 10 cm chroni transmisje
przed oddziatywaniem (interferencja) otoczenia. Skretka jest powszechnie stosowana

w sieciach telefonicznych i komputerowych — przy czym istnieja rozne technologie



splotu przewodéw, a poszczegdlne skretki w kablu moga mie¢ inny skret
(minimalizacja przestuchéw). Technologie te s3a opatentowane lub sg tajemnica
producentéw kabli. Przy przesylaniu sygnatow cyfrowych za pomoca skretki UTP
uzyskuje si¢ przeptywnosci do 100 Mb/s (kategoria 5) a w najnowszej technologii
Gigabit Ethernet 1000 Mb/s.
Skretka foliowana FTP. Skretka foliowana FTP (Foiled Twisted Pair) jest skretka
ekranowang za pomocg folii, z przewodem uziemiajagcym i przeznaczong gtéwnie do
budowy sieci komputerowych (Ethernet, Token Ring) o dlugosci nawet kilka
kilometrow.
Skretka ekranowana STP. Skretka ekranowana STP (Shielded Twisted Pair) rozni si¢
od skretki FTP ekranem wykonanym w postaci oplotu i zewngtrznej koszulki ochronne;.
Znaczenie skretki ekranowanej wzrasta w Swietle nowych europejskich norm
kompatybilnosci elektromagnetycznej w zakresie emisji EMI (ElectroMagnetic
Interference) — ograniczajagcych promieniowanie dla nieekranowanych kabli
telekomunikacyjnych przy wyzszych czestotliwosciach pracy.
Kable telekomunikacyjne. W kablach miedzianych wyrdznia si¢ tacza niesymetryczne
(co najmniej 1 biegun polaczony z ziemig) 1 symetryczne, w ktorych prad w obu
przewodach powinien by¢ taki sam, lecz plynacy w przeciwnych kierunkach
(symetrycznie). Tak skrecona para daje duza odpornos$¢ na zaktdocenia zewnetrzne.
Pierwsze kable telekomunikacyjne miaty papierowo — powietrzng izolacje zyt
miedzianych, a powloke zewnetrzng wykonang z otowiu. Takie kable obecnie nie sg juz
produkowane, ale wcigz licznie jeszcze uzywane. Obecnie jako izolacji zyt
przewodzacych uzywamy polichlorku winylu (PCW) lub polietylenu. Zasadniczym
elementem kabla miedzianego jest para izolowanych przewodow skreconych ze sobg w
celu uzyskania symetrii w stosunku do innych par i potencjalu ziemi (eliminacja
przestuchow). Kable miedziane w specyfikacji EIA/TIA zostaly podzielone na kilka
grup (kategorii), w ktorych przydatnos$¢ do transmisji okresla si¢ w MHz:
- kategoria 1 - tradycyjna nieekranowana skretka telefoniczna przeznaczona
do transmisji gtosu, nie przystosowana do transmisji danych;
- kategoria 2 — skretka nieekranowana, szybko$¢ transmisji do 4 MHz. Kabel ma
2 pary skreconych przewodow;
- kategoria 3 — skretka o szybkosci transmisji do 10 MHz, stosowana w sieciach Token
Ring (4 Mb/s) oraz Ethernet 10BaseT (10 Mb/s). Kabel zawiera zwykle 4 pary

skreconych przewodow;



- kategoria 4 — skretka dziatajaca z szybkoscig do 16 MHz, najnizsza kategoria kabli
nadajacych si¢ do sieci Token Ring. Kabel jest zbudowany z 4 par przewodow.

- kategoria 5 — (klasa D) — skretka z dopasowaniem rezystancyjnym 100 W,
pozwalajagca na transmisj¢ danych z szybkoscia 100 Mb/s (pod warunkiem
poprawnie wykonanej instalacji kabla, zgodnie z wymaganiami okablowania
strukturalnego) na odlegtos¢ 100 metréw. Przy zastosowaniu komponentow kategorii
5 1 dlugosci kabla 160 m uzyskuje si¢ polaczenie klasy C (16 MHz), na odleglos¢ do
250 m sg to polfaczenia klasy B (1 MHz), natomiast w zasiggu do 3 km uzyskuje si¢
transmisje klasy A (100 kHz). Kable tej kategorii sg stale ulepszane (materialy,
zlacza, technologie wykonania, nowe metody dostepu), dzieki czemu jest juz
osiggana przeptywnos¢ 1 Gb/s na odleglos¢ do 100 metrow (Gigabit Ethernet
1000 Mb/s). Niedawno organizacje standaryzacyjne ISO/IEC wprowadzity dwie
nowe kategorie, w miedzynarodowej normie okablowania strukturalnego ISO 11801,
obejmuja nastepujace klasy kabli miedzianych 1 osprzetu przytaczeniowego: klasa E
(kategoria 6) umozliwiajgca transmisje z czestotliwoscig w zakresie do 200 MHz
oraz klasa F (kategoria 7) z transmisjg o szybkosci do 600 MHz.

Kabel wspolosiowy. Kabel koncentryczny (wspoélosiowy), stosowany poczatkowo

glownie do tworzenia niewielkich sieci LAN (Local Area Network), jest teraz

najchetniej stosowanym medium w sieciach hybrydowych, zwigzanych ze
srodowiskiem telewizji kablowej CATV. Sklada si¢ z dwu przewodow koncentrycznie
umieszczonych jeden wewnatrz drugiego, co zapewnia wigkszg odpornos¢ na
zakldcenia — tym samg wyzszg jakos$¢ transmisji. Powszechnie stosuje si¢ dwa rodzaje
kabli koncentrycznych: kable o opornosci falowej 50 Q (elektronika, radiokomunikacja
profesjonalna) i 75 Q (elektroniczny sprzet powszechnego uzytku). Czgstotliwosé

graniczna wspodtczesnych ,,grubych” kabli 50-omowych o przekrojach powyzej 10 mm

sigga nawet 1000 MHz (przeplywno$¢ binarna do 2 Gb/s). Kable 75-omowe

0 przekrojach 4-6 mm s3 wykorzystywane zarowno w transmisji cyfrowej jak

i analogowej, a sygnaly mozna przesyla¢ z przeptywnosciag do 600 Mb/s. (pasmo

200 MHz uzytkowane w telewizji kablowej CATV). Parametry transmisyjne kabli

koncentrycznych pozwalaja na ogoét uzyskiwa¢ wyzsze przeptywnosci, lecz

0 mniejszym zasi¢gu niz za pomoca skretek.

Kabel s$wiatlowodowy. Transmisja $wiatlowodowa polega na prowadzeniu przez

widkno szklane promieni optycznych generowanych przez laserowe zrodia Swiatta. Ze

wzgledu na znikome zjawisko tlumienia, a takze odpornosci na zewngtrzne pola



elektromagnetyczne, przy braku emisji energii poza tor $wiattowodowy, §wiatlowodd
stanowi obecnie najlepsze medium transportowe stosowane w telekomunikacji.
Budowa swiatlowodu. Medium transmisyjne $wiatlowodu stanowi czyste Szklane
wiokno kwarcowe wykonane z dwutlenku krzemu (o kofowym przekroju), w ktéorym
Swiatlo jest zamknigte przez otoczenie nieprzezroczystym plaszczem centralnie
potozonego rdzenia. Dla promieni §wietlnych o czestotliwosci w zakresie bliskim
podczerwieni wspotczynnik odbicia swiatla w plaszczu jest mniejszy niz w rdzeniu, CO
powoduje catkowite wewnetrzne odbicie promienia i prowadzenia go wzdluz osi
wlokna. Najczgsciej spotykana, znormalizowana $rednica zewnetrzna plaszcza
swiatlowodu wynosi 125 pm, a srednica plaszcza z pokryciem lakierowym — 250 pm.
Okna swiattowodowe. Niejednorodna tlumiennos¢ jednostkowa swiattowodu w funkcji
czestotliwosci (wyrazana w dB/km) okresla wielkos¢ strat absorpcyjnych medium
transmisyjnego i wyroznia si¢ trzy podstawowe okna przydatne do prowadzenia
transmisji
o obnizonej thumiennosci. W najlepszych seryjnie produkowanych s$wiatlowodach
jednomodowych tlumienno$¢ w kolejnych oknach optycznych wynosi w przyblizeniu:
I okno (850 nm) — 0,7 dB/km, Il okno (1300 nm) — 0,4 dB/km i Il okno (1550 nm) —
0,2 dB/km.
Generacje swiattowodowe. Obecnie wyrdznia si¢ pie¢ generacji Swiattowodowych:
e Pierwsza (okno 850 nm) wigze si¢ z uzyskaniem widkna swiattowodowego przez
amerykanskag firme¢ Corning Glass w roku 1972, widkna wielomodowego
0 tlumiennosci okoto 4 dB/km przy dlugosci fali A = 850 nm oraz pojemnosci
transmisyjnej BL ponizej 50 (Mb/s)km i1 skokowej charakterystyce zalamania
wigzki $wietlnej. Pojemno$¢ transmisyjna BL (Bitrate x Length) charakteryzuje
przydatnos¢ torow $wiatlowodowych do tworzenia gigabajtowych sieci
optycznych. Pojemnos¢ BL jest wyrazona za pomoca iloczynu dwoch wzajemnie
zaleznych parametréw $wiatlowodowych: przeptywnosci binarnej B (okreslanej
w Mb/s, Gb/s, Tb/s) i maksymalnej odlegtosci L (w km) migdzy regeneratorami
sygnatu. Pojemno$¢ transmisyjna BL we wspdlczesnych traktach swiattowodowych
osigga wartosci od 200 (Gb/s)km do 360 (Tb/s)km w zalezno$ci od stosowanej
technologii widkna, jego thumienno$ci, wzmacniaczy optycznych EDFA i jakosci

polaczen torow §wiatlowodowych.


http://itpedia.pl/index.php/Kabel_%C5%9Bwiat%C5%82owodowy
http://itpedia.pl/index.php?title=Sie%C4%87_optyczna&action=edit
http://itpedia.pl/index.php?title=Sie%C4%87_optyczna&action=edit

e Druga (okno 1300 nm) charakteryzuje si¢ zastosowaniem (od 1987r. swiattowodow
jednomodowych o prawie zerowej dyspersji dla fali o dlugosci A = 1300 nm
1 zmniejszeniu thumienia jednostkowego do okoto 0,4 dB/km.

e Trzecia (okno 1550 nm) kolejne okno $wiattowodowe A = 1550 nm, 0 najmniejszej
do tej pory uzyskanej tlumiennosci jednostkowej, od 0,16 do 0,20 dB/km, co
pozwala na zwigkszenie odlegtosci migdzyregeneratorowych do 200 kilometrow.

Kolejne generacje w technologii optycznej nie powstaja juz w wyniku dalszego
udoskonalenia medium transmisyjnego, lecz przez jakoSciowe zwigkszanie
przeptywnosci B lub pojemnosci transmisyjnej BL, operujgcych w oknach

0 najmniejszej thamiennosci: 1300 nm i 1550 nm. I tak, czwarta generacja jest zwigzana

z wprowadzeniem szerokopasmowych wzmacniaczy optycznych EDFA (Erbium-

Dopped Fibre Amplifier) oraz zwielokrotnienia falowego WDM ( Wavelenght Division

Multiplexing) w torach optycznych. Najnowsze osiggni¢gcia w zakresie transmisji

solitonowej, umozliwiajagce prawie nieograniczony wzrost pojemnosci transmisyjnej

BL, tworza zrgby nowej, pigtej generacji przezroczystych systemow $wiattowodowych.

Zaleznos¢ ttumienia swiattowodu od diugosci fali
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Rys.2.6. Okna transmisyjne w swiatlowodach.
Media bezprzewodowe. W telekomunikacji wykorzystuje si¢ dwa rodzaje
bezprzewodowego medium transmisyjnego WLAN (Wireless Local Area Network): fale
z zakresu podczerwieni i fale radiowe. Zakres czgstotliwosci radiowych, ograniczony
wieloma aspektami technicznymi, pozwala realizowa¢ systemy bezprzewodowej
facznosci radiowej RLAN (Radio LAN) z przeptywnosciami zwykle nie
przekraczajacymi 2 Mb/s dla pojedynczego abonenta systemu. Alternatywa dla



mikrofalowych kanaléw radiowych jest transmisja bezprzewodowa oparta na
promieniowaniu elektroenergetycznym o dlugosciach fali 700 - 1500 nm, to znaczy fal
radiowych z zakresu podczerwieni — praktycznie bez ograniczenia maksymalnej
przeptywnosci transmisji. Uzyskiwane w ten sposob przekazy maja obecnie
standardowo przeplywnos¢ 155 Mb/s (ATM), najnowsze za§ rozwigzania o0siagaja
szybko§¢ 622 Mb/s (ATM). Oczekiwania uzytkownikow mobilnych si¢gajace
przeptywnosci 1 Gb/s sa w zasiegu tej technologii przekazu, jednak tylko na niewielkim
obszarze — gtownie w sieciach lokalnych LAN (bezprzewodowy Gigabajt Ethernet).

Lacza podczerwone. Kanaly transmisyjne z zakresu podczerwieni, emitowane

w otwartej przestrzeni lub w pomieszczeniach budynkéw, pomimo ich podobienstwa

do kanalow radiowych wyr6zniajg si¢ nastepujacymi cechami:

e szeroki uzytkowy zakres widma, wynoszacy nawet 200 THz, moze by¢
wykorzystywany wielokrotnie w obrgbie tego samego budynku, co jest zwigzane
z brakiem przenikalno$ci fal przez Sciany pomieszczen (odbicie 40 — 90% energii fal
od $cian wewngtrznych budynkéw);

e niewielkie lub Zadne zaniki sygnalow wynikajace z wielodrogowo$ci transmisji;

e stosunkowo duza wrazliwos$¢ na zakldocenia pochodzace ze zrodet promieniowania
widzialnego, co wymaga uzywania specjalnych konstrukcji urzadzen nadawczo —
odbiorczych.

Fale radiowe. Przyjmuje si¢, ze przekazy niskich czestotliwosci widma
elektromagnetycznego od 3 kHz do 300 GHz sg traktowane jako transmisje na falach
radiowych. Typowym =zastosowaniem fal radiowych jest radiodyfuzja programow
radiowych (z modulacjg amplitudy AM i czestotliwoéci FM) i telewizyjnych oraz
radiokomunikacja. Zasieg fal radiowych o wysokich czgstotliwosciach jest ograniczony
linig widnokregu, chociaz istnieje wiele zjawisk rozszerzajacych ten zasieg.

Transmisje mikrofalowe. Transmisja za pomocg mikrofal ( o czgstotliwosci powyzej

1 GHz) moze by¢ zrealizowana pod warunkiem wzajemnej widocznosci anten nadawcy

1 odbiorcy. Odstepstwem od tej zasady jest wykorzystanie zjawiska ugigcia

1 rozproszenia; wolny od przeszkdd obszar pierwszej sfery Fresnela (elipsoida

obrotowa), co umozliwia komunikacje w obszarze poza bezposrednia widoczno$cia

anten. Maksymalna odlegtos¢ miedzy kolejnymi weztami naziemnej radiolinii
mikrofalowej zwykle nie przekracza 60 km; aby uzyskaé wigkszy zasig¢g stosuje si¢
stacje przekaznikowe (przemienniki pasma). Stosowane czestotliwosci radiowe znajduja

si¢ w zakresie 1 - 30 GHz, przy czym wyzsze czestotliwosci sg uzywane do transmisji



prywatnych na krotszych dystansach, o wigkszych mozliwosciach skupiania
kierunkowego — podobnie jak promieniowanie optyczne. Transmisje mikrofalowe sa
stosowane w celu:
e Iacznosci miedzy dwoma budynkami w miescie;
e komunikacji na terenach otwartych, gdzie polozenie kabla nie jest optacalne
(pustynie, bagna obszary wodne);
e zapewnienia polagczen naziemnych dublujagcych inne rodzaje komunikacji
publicznej;
e zapewnienia lgcznosci satelitarnej za stacjami naziemnymi.
Rozr6znia si¢ dwa rodzaje taczy mikrofalowych: typowe tacza dwupunktowe klasy
P - P (Point to Point) do komunikacji radioliniowej, takze stosowane w sieciach
komoérkowych oraz klasy P- MP (Point to Multipoint), z przeznaczeniem do tworzenia
dwukierunkowej sieci komunikacyjnej z koncentracja ruchu.
Lacze mikrofalowe. Zakres czestotliwosci, na ktérych dziataja naziemne tacza
mikrofalowe na potrzeby telekomunikacji, jest roznie definiowany. Najczgsciej
stosowane dlugosci fali radiowej w zakresie centymetrowym, od 1 m do Ilmm,
odpowiadajg czgstotliwosciom od 0,3 GHz do 30 GHz, niekiedy nawet 300 GHz
(0,2 mm).

. . . *
Media transmisyjne =

Media transmisyjne
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Rys.2.7. Klasyfikacja (podziat) mediow transmisyjnych.
W radiokomunikacji najczg¢éciej wykorzystuje si¢ systemy radiowe jako

polaczenia radioliniowe (o ukierunkowanej charakterystyce promieniowania



zmodulowanej fali elektromagnetycznej). W praktyce stosuje si¢ trzy typy systemow
radiolinowych: horyzontowe — zasigg ograniczony krzywizng Ziemi, pozahoryzontowe
wykorzystujace do propagacji fal zjawisko rozproszenia troposferycznego (troposfera
jest niejednorodna, ,,smog” nad miastem, opady, r6zna koncentracja pary wodnej tzw.
»globole” powoduje rozproszenie energii wielkiej czestotliwo$ci emitowane;]
z nadajnika 1 niewielka czg$¢ tej energii wraca do stacji odbiorczej) pozwalajace na
osiagniccie wigkszych zasiegow oraz radiolinii satelitarnych gdy potrzebujemy
zasiegdbw bardzo duzych. Podzial systemow linii radiowych przedstawia rys. 2.8,

a schemat przyktadowej linii radiowej rysunek 2.9.
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Rys.2.8. Podziat linii radiowych.
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Rys.2.9. Przyktadowa linia radiowa.



Lacza satelitarne. Lacza satelitarne, dzialajace w szerokim zakresie czgstotliwosci
radiowych od 0,3 GHz (pasmo UHF) do ponad 40 GHz (pasmo V) s3g wykorzystywane
zardOwno w komunikacji satelitarnej, jak i kosmiczne;.

Do typowych zastosowan naleza:

e komunikacja z naziemnymi obiektami ruchomymi (ladowa, lotnicza, morska, osobista

i specjalna);

komunikacja satelitarna ISL (Inter Satellite Link) migdzy orbitujacymi obiektami;

e naziemna komunikacja rozsiewcza (radiowa i telewizyjna);

e globalna radiolokacja i radionawigacja;

e badanie przestrzeni kosmicznej;

e aplikacje przysztosciowe (przesytanie energii, tagczno$¢ kosmiczna).

Podobnie jak w telekomunikacji tradycyjnej, tak 1 w komunikacji naziemnej za pomocag

taczy satelitarnych mamy trzy sposoby jej realizacji:

* dwupunktowe polgczenia porozumiewawcze P - P (Point to Point) zapewniajace
dwukierunkowa facznos¢ miedzy dwiema stacjami naziemnymi (poprzez sieci
kratowe) — zwykle dla transmisji ciggtych bez posrednictwa stacji centralnej;

« komunikacja rozsiewcza typu P — MP (Point to Multipoint), w ktérej jedna stacja
rozsylta jednokierunkowo sygnaty do praktycznie nieograniczonej liczby odbiorcow;

 interakcyjna komunikacja typu MP — P (Multipoint to Point), w ktorej zdalne
terminale komunikujg si¢ ze sobg przez centralng stacje posredniczaca.

W systemach tgczno$ci satelitarnej wykorzystuje si¢ satelity orbitujagce na orbitach:

- GEO (Geostationary Earth Orbit) orbita geostacjonarna - satelity rozmieszczone

w plaszczyznie rownikowej na wysokosci 35786 km. Orbit¢ na tej wysokosci nazywa

si¢ orbitg geostacjonarng, gdyz dla obserwatora na Ziemi predkos¢ katowa obiegu Ziemi

przez satelite jest rowna predkosci katowej obrotu Ziemi wokot wilasnej osi. Aby
zapewni¢ taczno$¢ wokot kuli ziemskiej, do szerokosci geograficznej 75° potrzeba 3 do

4 satelitow. Duza odleglo§¢ od powierzchni Ziemi wprowadza duze opoOZnienia

wynoszace okoto 500 ms (250 ms ziemia — satelita + 250 ms satelita - ziemia + czas

niezbedny na obrobke sygnatu na poktadzie satelity). Aby satelity przetransportowac na
wymagang w tych systemach wysoko$¢ orbity, potrzebne s3 kosztowne systemy
rakietowe. W systemach GEO stosowane sa duze moce sygnalow, ze wzgledu na
znaczng wysokos$¢, przez co niemozliwe jest stosowanie na Ziemi terminali r¢cznych.

Systemy GEO nie obejmuja swoim zasiegiem obszaréw podbiegunowych, co jest ich


http://pl.wikipedia.org/wiki/R%C3%B3wnik
http://pl.wikipedia.org/wiki/Orbita_geostacjonarna
http://pl.wikipedia.org/wiki/Szeroko%C5%9B%C4%87_geograficzna

mankamentem, wiec aby zapewni¢ tacznos¢ na terenach podbiegunowych (Kanada,
Norwegia, Rosja) skonstruowano systemy o wydtuzonych orbitach eliptycznych.

- HEO (Helical Earth Orbit lub Higly Eliptical Orbit) wydlizona orbita eliptyczna
nachylona pod pewnym katem do osi obrotu Ziemi. Parametry orbity; apogeum — punkt
najdalszy od Ziemi — 40 do 50 tys. km a perigeum — punkt najblizszy Ziemi rzedu
5 tys. km. Dzigki takim parametrom satelita jest widoczny pod duzym katem elewacji
1 moze zapewni¢ laczno$¢ w terenach gorzystych i silnie zurbanizowanych. System
HEO wymaga anten §ledzacych na Ziemi 1 potrzeba od 3 do 10 satelitow aby zbudowac
system o wlasciwosciach podobnych do GEO ale o zasiggu regionalnym.

- MEO (Medium Earth Orbit) - okreslane sg takze jako ICO (Intermediate Circular
Orbit) - systemy o $redniej wielko$ci orbit. Orbity dla satelitéw wchodzacych w sktad
tych systemoéw znajdujg si¢ na wysokosci od 8000 km do 12000 km a nawet do
20 tysiecy kilometrow nad powierzchnig Ziemi. Taka, a nie inna wysoko$¢ wynika
z istnienia ponizej, jak 1 powyzej, odpowiednio pierwszej 1 drugiej strefy Van Allena,
sktadajacych si¢ z czasteczek niebezpiecznych dla elementow elektronicznych
satelitow. Wysoko$¢ ta wplywa korzystnie na liczbe potrzebnych satelitow do pokrycia
swoim zasiegiem calej ziemi, wystarcza od 10 do 15 satelitow (GPS — 24 satelity).
Opoznienie sygnalu wynosi ok 150 ms, a orbity mogg by¢ kotowe lub eliptyczne.

- LEO (Low Earth Orbit) systemy o niskich orbitach kotowych znajdujacych si¢ na
wysoko$ci teoretycznie od 200 do 2000 km, praktycznie 500 do 2000 km nad
powierzchnig Ziemi. Umiejscowienie satelity wilasnie na takiej wysokosci wynika
z faktu, ze do 500 km atmosfera jest zbyt gesta i wystepowaloby zbyt duze tarcie,
natomiast powyzej 2000 km =znajduje si¢ pierwsza strefa Van Allena, w ktorej
wystepuja liczne protony i elektrony mogace uszkodzi¢ elektroniczne elementy satelity.
Ze wzgledu na niewielkg wysokos¢, aby pokry¢ zasiegiem catg kule ziemska potrzebna
jest do$¢ znaczna liczba satelitow okolo 40. Dlatego bardzo wazng kwestig jest
zapewnienie skutecznego przetaczania (handover). Satelity te majg takze duza predkosé
przez co znajdujg si¢ krotko w zasiggu naziemnej stacji abonenckiej lub bazowe;j. Zaleta
systemOéw LEO jest niewielka warto$¢ opdznienia propagacyjnego rzedu 50 ms, dzigki
czemu mozna bardzo latwo i z dobrym rezultatem transmitowa¢ glos. Minusem
systemOéw LEO jest duza liczba wymaganych satelitow. Istotne znaczenie ma tutaj takze

efekt Dopplera. Orbity LEO sg najczes$ciej kotowe, czasami eliptyczne.


http://pl.wikipedia.org/w/index.php?title=Strefa_Van_Allena&action=edit&redlink=1
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Rys.2.10. Orbity sztucznych satelitow Ziemi: LEO — orbita niska, MEO — orbita

srednia, HEO — wydtuzona orbita eliptyczna, GEO — orbita geostacjonarna.

Stacje satelitarne. Od chwili oddzielenia si¢ satelity od ostatniego czlonu rakiety
wynoszgcej, kontrolg nad dalszym lotem satelity 1 jego funkcjonowania przez caly czas
trwania misji (np. 10 — 15 lat) przejmuje naziemna stacja kontrolna TTAC (Tracking,
Telemetry and Command), ktéra nawigzuje tgczno$¢, stabilizuje lot, sprawdza na
biezagco wszystkie parametry transpondera, lacznie z korekta jego orbity oraz
kierunkowo$cig anten i poprawnoscig dziatania kanatow komunikacyjnych. Operatorzy
stacji TTAC prowadzg staty nadzor stanu technicznego satelity telekomunikacyjnego,
a w przypadku awarii elementéw napedowych lub komunikacyjnych przeprowadzaja
zamiane¢ uszkodzonych elementow na zapasowe uklady redundancyjne (technika
zdalnej redundancji uktadéw transponderow jest jedng istotnych funkcji satelity). Nad
wlasciwym wykorzystaniem 1faczy komunikacyjnych przekaznika lub kilku
rownoczesnie orbitujacych przekaznikow czuwa wydzielona stacja centralnego
sterowania satelitami SCC (Satelite Control Center). Centrum to, oprocz kontroli
i zarzadzania polaczeniami satelitarnymi z siecig PSTN (Public Swiching Telephone
Network) przez huby i rutery, ma mozliwos$¢ nadrzednego przejecia wszystkich funkcji
sterujacych z podlegtej mu stacji kontroli TTAC. Ustugi oferowane przez wspolfczesne
systemy satelitarne to: FSS (Fixed Satellite Sevices) - np. sieci VSAT, MSS (Mobile
Satellite Services) - systemy Inmartsat, BSS (Broadcasting Satellite Services) — TV,
DVB ..., RDSS (Radiodetermination Satellite Services) — GPS.

Z omowionych powyzej charakterystyk medidéw transmisyjnych wynika,
ze zbudowanie pelnej infrastruktury laczy transmisyjnych, wymaga bardzo duzych

naktadéow finansowych. Z tego powodu obecnie nie stosuje si¢ transmisji w pasmie



naturalnym (bezposrednie polaczenie dwu terminali kablem, jak w polowych systemach
telefonicznych) lecz stosujemy systemy zwielokrotniania tgczy. Poprawia to warunki

amortyzacji inwestycji w systemy teletransmisyjne.

2.4. Zwielokrotnienie (multipleksacja) laczy.

Multipleksacja kanaléw. Proces multipleksacji kanalow (zwielokrotnienia) polega na
transmisji wielu sygnalow analogowych lub cyfrowych o nizszej przeptywnosci przez
pojedynczy kanat komunikacyjny o duzej przeplywnosci binarnej. Po drugiej stronie
facza zachodzi proces odwrotny, zwany demultipleksacja, odtwarzajacy pierwotne
strumienie  sygnalow. Do najcze$ciej spotykanych metod zwielokrotnienia
pojedynczych kanalow informacyjnych (w traktach przewodowych, swiattowodowych,
radiowych i satelitarnych) naleza: czgstotliwosciowe FDM (Frequency Division
Multiplexing), czasowe TDM (Time Division Multiplexing), kodowe CDM (Code
Division Multiplexing), falowe WDM (Wavelenght Division Multiplexing), kierunkowe
DDM (Direction Division Multiplexing) i przestrzenne SDM (Space Divisin
Multiplexing). Dla torow miedzianych najwigksze znaczenie maja zwielokrotnienia
czestotliwosciowe FDM i1 czasowe TDM, dla torow $§wiattowodowych zwielokrotnienia
falowe WDM a dla toro6w radiowych zwielokrotnienia kodowe CDM. Multipleksacja
(zwielokrotnienie) jest wiec technikg transmisyjng pozwalajaca na wspolizytkowanie
medium  transmisyjnego  przez  wielu  uzytkownikow.  Wykorzystywana
do wspodhuzytkowania torow telekomunikacyjnych lub dostepu do wspdlnego medium
transmisyjnego. Multipleksacja moze nastgpowaé w zakresie jednego z trzech
parametréw — czasie, czgstotliwosci 1 mocy.

Zwielokrotnienie czestotliwosciowe FDM, jest zwiclokrotnieniem sygnatow,
ktore polega na umieszczaniu widma sygnatdow wejsciowych w kolejnych przedziatach
czestotliwosci o szeroko$ci pasma sygnatu podstawowego. Dla przesytania N sygnatow
wejsciowych o pasmie widma Af wymagane jest zarezerwowanie pasma roéwnego
N * Af. Jest to taki sposob przesylania analogowych lub cyfrowych sygnatow
z wykorzystaniem oddzielnej cze¢stotliwosci nosnej dla kazdego kanatu uzytkownika
1 kazdego kierunku transmisji. Dla tego multipleksowania stosuje si¢ najczg¢sciej metode
dostepu do kanatu z podziatem czgstotliwosci FDMA (FDM Access), w ktorym kazdy
udziat uzytkownika moze by¢ wprowadzany, wydzielany i wykorzystywany oddzielnie.
Wspotuzytkowanie toru przedstawiaja rysunki, pogladowo 2.12 i ,technicznie” 2.13

a zasad¢ zwielokrotnienia 2.14 i przyktad takiego zwielokrotnienia 2.15.
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Zwielokrotnienie czgstotliwosciowe polega wigc na przeniesieniu pasm
abonenckich w inne (wyzsze) zakresy czestotliwosci droga wielokrotnej modulacji
amplitudy i wydzieleniu poprzez filtracj¢ goérnej wstegi bocznej widma sygnalu
zmodulowanego (po stronie nadawczej) i ,,wlozenie sumy” tych sygnaléw na wspdlny
tor transmisyjny. Po stronie odbiorczej filtrami wydzielamy fragmenty widma,
przypisane konkretnym abonentom, demodulujemy i odtwarzamy odebrany sygnatl.

Schemat takiego systemu przedstawia rysunek 2.16.

WD Sy
wpasme : M i i \
naturainyn . [kanat zkamat ! Tkanat | dkanat ] & kanat | & kamat |

Rys.2.16. Schemat systemu wielokrotnego z podziatem czestotliwosciowym (a)
i widmo sygnatu grupowego (b).

Dojscie do zalozonej krotnosci systemu realizuje si¢ poprzez kilka etapow;
modulacje wstepng — rys. 2.17; tworzenie grupy pierwotnej — rys. 2.18 (bierzemy
3 abonentow, kazdy pracuje w pasmie 0,3 + 3,4 kHz wiec ,,wlozenie” ich na wspdlny
kabel daloby efekt ,telefonu towarzyskiego”, wszyscy stysza rozmowy pozostatych.
Kazdemu z abonentéw przydzielamy inng czestotliwo$¢ nosng 12, 16, 20 kHz
modulujemy wylawiamy wstege gorng i mamy przeniesienie pasm abonenckich w inny
zakres czestotliwosci 12 + 24 kHz. Poniewaz kazdy z abonentéw ma dostep do swojego
,kawatka” widma to wyeliminowany zostat efekt ,telefonu towarzyskiego”. Podobnie
postepujemy dalej, cztery grupy wstepne — kazda traktujemy jak poprzednio abonenta —
dobieramy odpowiednie czgstotliwosci nosne, modulujemy, wylawiamy gorng wstgge
i w pasmie 60 + 108 kHz mamy 12 abonentéw ktorzy jednoczesnie moga rozmawia¢ na
jednej parze przewodow); tworzenie grupy wtdornej — na tej samej zasadzie — rys. 2.19;
tworzenie grupy trojnej i grup o wyzszych krotnosciach, az do zalozonej oplacalnej dla

operatora krotnosci. Stosowane zwielokrotnienia czestotliwosciowe zawiera tabela 7.
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Tablica 7. Wielokrotne systemy analogowe

Liczbai rodzaj grup podstawowych

Krotnos¢ systemu skladajacych si¢ na system

Pasmo [kHz] Okreslenie systemu

1 grupa podstawowa 60 + 108 Grupa pierowotna

5 grup podstawowych

. 312 + 552 Grupa wtérna
1 grupa wtérna

5 grup podstawowych .

lub el 1,3 MHz
- 64 + 1296

1 grupa tréjna

10 grup wtérynych 60 + 2540 2,6 MHz

64 + 4024
3 grupy tréjne lub
316 + 4188

16 grup wtérnych 60 + 4028

4 grupy potréjne 316 + 5564

21 grup wtoérnych 60 + 5564

3 grupy czwérne 316 + 12388

2 grupy czworne + 1 zestaw 15 grup wtérnych 312+12388

3 zestawy 15 grup wtérnych 312 + 12336

4332 + 39884
8 grup czwoérnych lub
4404 + 39780

4332 + 59684
12 grup czwérnych lub
4404 + 59580

Zwielokrotnienie w dziedzinie czasu TDM. Zwielokrotnienie w dziedzinie czasu
polega na ustaleniu statego odcinka czasu nazwanego ramka, ktora jest synchronicznie
przesylana w kanale. Ramke dzieli si¢ na mniejsze odcinki zwane szczelinami,
w ktorych przesyla si¢ wartosci chwilowe przenoszonego sygnatu. Jest to wiec sposob
przesylania analogowych lub cyfrowych sygnatdéw z wykorzystaniem jednego kanatu
(czestotliwosciowego) do transmisji informacji do wielu uzytkownikow, przez podziat
kanalu na odcinki czasu, zwane szczelinami czasowymi, skojarzone z rdéznymi
uzytkownikami. Dla takiego multipleksowania stosuje si¢ metode dostepu do kanatow
z podziatem czasu TDMA (TDMA Access). Typowym przyktadem zwielokrotnienia
TDM jest lacze 2 Mb/s, ktore moze przenosi¢ 30 kanalow 64 kb/s 1 kanaly

sygnalizacyjne. Zwielokrotnienie TDM jest czgsto mylone z metoda czasowego dostepu



wielokrotnego TDMA (Time Division Multiplexing Access), stosowang wtedy, gdy
wielu uzytkowniké6w chce jednoczesnie przesta¢ informacje do jednego odbiornika, np.
do stacji bazowej. Czasowa multipleksacje kanaldow mozna rowniez zastosowacé do
realizacji tacza dupleksowego. Mamy wtedy tzw. dupleks czasowy TDD (Time Division
Duplex), w ktorym czg¢$¢ szczelin czasowych stuzy do przesylania danych w jednym
kierunku, pozostale szczeliny w drugim kierunku (np. system DECT). Zasadg
zwielokrotnienia TDM przedstawia rysunek 2.20 a schemat systemu wielokrotnego

z podziatem czasowym rysunek 2.21.
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Rys.2.21. System wielokrotny z podzialem czasowym.

Zwielokrotnienie czasowe jest to wigc taki sposob przesytania analogowych lub
cyfrowych sygnalow z wykorzystaniem jednego kanatu (czestotliwosciowego)
do transmisji informacji do wielu uzytkownikdéw, przez podzial kanalu na odcinki
czasu, zwane szczelinami czasowymi, skojarzone z réznymi uzytkownikami. Zasada
pracy takiego systemu sprowadza si¢ do tego, ze bierzemy pewng ilo$¢ sygnaldow

abonenckich (np. w GSM osiem, w ISDN amerykansko japonskim 24, w europejskim



ISDN 32) probkujemy kazdy i pomigdzy probki jednego kanatu ,,wkladamy” probki
innych kanatow. Przebiegi czasowe w systemie TDM przedstawia rysunek 2.22.
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Rys.2.22. Przebiegi czasowe w zwielokrotnieniu TDM

Przej$cie od sygnatu analogowego (np. sygnal mowy) do sygnatlu cyfrowego
(dyskretnego, =ziarnistego) mozna zrealizowa¢ na kila sposobdéw. Historycznie
najwczesniej stosowane byly analogowe modulacje impulsowe PAM (Pulse Amplitude
Modulation) - informacja o chwilowej warto$ci przebiegu probkowanego zapisana
wielkoscig amplitudy impulsu, PWM (Pulse Width Modulation) — informacja o chwi-
lowej warto$ci przebiegu probkowanego zapisana czasem trwania impulsu oraz PPM
(Pulse Position Modulation) — informacja o0 chwilowej wartosci przebiegu
probkowanego zapisana w odchyleniu rzeczywistego potozenia probki od potozenia

nominalnego, rysunek 2.23.
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Istotnym problemem jest dobor wiasciwej czestosci probkowania. Zgodnie z teorig
Kotielnikowa — Shannona (twierdzenie o probkowaniu) w przypadku przeksztalcania
analogowego sygnatu pasmowego, czestotliwo$¢ probkowania musi by¢ wicksza lub co
najwyzej rowna dwukrotnej czestotliwo$ci maksymalnej sygnalu probkowanego

f,>2 fin

L

Ts

Twierdzenie o probkowaniu:
T,<05T, lub f,=21,

A1

\ Lad

Rys.2.24. Probkowanie

W sygnale mowy f ax Wynosi 3400 Hz a z uwzglednieniem ,,pewnego zapasu”
(pasma ochronnego przyjeto f max = 4000 Hz wiec nalezy probkowacé 8000 razy/sek
czyli co 125 ps. Dla cyfrowego zapisu dzwigku na ptycie kompaktowej przyjeto
czgstotliwo$é probkowania f, = 44,1 kHz. Zadna z w/w impulsowych modulacji
analogowych nie znalazla szerszego praktycznego zastosowania (PPM zastosowano
w systemach wojskowych) pojawit si¢ pomyst aby zakodowaé wartos¢ kazdej
konkretnej probki pewng paczka impulsow. To doprowadzito do powstania modulacji
PCM (Pulse Code Modulation — modulacja impulsowo - kodowa). Pozwala to
zapewnienie  poprawnego przekazania sygnalu cyfrowego poprzez trakt
z zakloceniami. Przeksztalcenie sygnatu analogowego np. mowy w sygnal cyfrowy
PCM wymaga czterech etapow (krokow):
* okreslenie dozwolonego zakresu zmian sygnalu analogowego + A (+A maksymalna

amplituda dodatnia, — A maksymalna amplituda ujemna),



» kwantyzacja,
* probkowanie,
 kodowanie.
Kwantyzacja polega na zakwalifikowaniu wartosci amplitudy probki z ciaglego
przedziatu wartosci do jednego ze skonczonej liczby przedzialow np. 128 w systemie

amerykansko — japonskim lub 256 w systemie europejskim. Rysunek 2.25.
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Rys.2.25. Kwantyzacja
Kazdemu poziomowi kwantyzacji przyporzadkowujemy pewnag liczb¢ binarng
7 - bitowg w systemie stosowanym w USA i Japoni lub 8 — bitowg w systemie
europejskim. Wiedzac jaka jest konkretna wartos¢ probki (w ktorym pasku jest
wierzchotek) kodujemy te wielko$¢ poprzez podanie liczby binarnej odpowiadajacy

danemu poziomowi kwantyzacji.
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Rys.2.26. Kodowanie symetryczne
Taki cigg bitow przesylamy przez tacze telekomunikacyjne, po wczes$niejszym
dodatkowym kodowaniu transmisyjnym np. kodem AMI (Alternate Mark Inverion)
eliminujacym sktadowg stala w taczu. Poniewaz odstep migdzy paczkami impulsow
przypisanych dla konkretnego sygnalu wynosi 125 us to mozemy podobnie jak

w przypadku modulacji PAM zwielokrotni¢ tacze, wstawiajac w t¢ luke paczki bitow



innych sygnatéw. W systemie amerykansko — japoniskim mamy zwielokrotnienie
czasowe 24 razy a w europejskim 32 razy. Problemem jest poprawne odtworzenie
sygnatu po stronie odbiorczej. Odbiornik ,,zaklada”, ze wierzchotek probki jest zawsze
w $rodku przedzialu kwantyzacji a po stronie nadawczej przebieg probkowany moze
przyjmowac warto$ci z calego przedziatu kwantyzacji (rys. 2.27 i 2.28). Stad pojawia
si¢ roznica pomiedzy sygnalem nadanym a odtworzonym. Roznice t¢ nazywamy
szumem Kkwantyzacji. Mimo nazwy ,,szum” nie jest to zaklocenie lecz znieksztalcenie

zwigzane z przyjetym sposobem modulacji.

Szum kwantyzaciji
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Rys.2.28. Szum kwantyzacji

Moc szumu kwantyzacji zalezy wytacznie od wartosci skoku kwantyzacji a nie
od wielkosci probki, stad w europejskim systemie PCM jest on mniejszy niz w Systemie
amerykansko — japonskim (dwukrotnie wigksze poziomy kwantyzacji). Blokowy

schemat modulacji PCM przedstawia rysunek 2.29.
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Rys.2.29. Schemat blokowy modulacji PCM
Zwielokrotniony system PCM przedstawia rysunek 2.30, ramke takiego systemu

rys. 2.31 a dane techniczne sytemu tabela 8.
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Rys.2.30. Zwielokrotniony system PCM
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Ramka

Czas ramki =125 ps ( T = 1/f, = 1/8.000); Przeptywnos¢ binarna:
Czas szczeliny =125/ 32 = 3.9 ps; 8.000* 32 * 8 = 2.048.000 b/s =
1bit=3.9 ps/8 - 488 ns; 2.048 kb/s = 2,048 Mb/s.

Rys.2.31. Ramka systemu PCM 32/30



Tabela 2.8. Parametry systemu PCM 32/30

Paramter Wielkos¢
Przeptywnos$¢ binarna 2 048 kb/s
Dtugos¢ ramki 125 us
Liczba szczelin kanatowych 32
Liczba bitéw w szczelinie 8
Liczba kanatdéw rozmdéwnych 30
Diugos$¢ szczeliny kanatowej 3,9 us
Liczba bitéw w ramce 256
Diugos¢ wieloramki 2ms
Liczba ramek w wieloramce 16
Liczba stopni kwantyzaciji 256
Liczba szczelin sygnalizacyjnych 1
Czestotliwo$¢ probkowania 8 kHz
Prawo kompresiji A=87,6
Pasmo kanatu rozméwnego 300 - 3400 Hz

Wraz z rozwojem technologii pojawil si¢ nowy typ modulacji cyfrowej tak
zwana ,,1 — bitowa PCM” inaczej nazywana modulacjg delta (A). W tym przypadku
warto$ci probki nie kodujemy 8 bitami lecz tylko jednym bitem, na zasadzie, czy
biezaca probka jest wicksza od poprzedniej - warto$¢ bitu 1 lub nie — warto$¢ bitu
rowna 0. W ten sposob zmniejszamy przeptywno$¢ binarng w torze w stosunku do
przeptywnosci w systemach PCM. Modulacja A jest wiec przyktadem kodowania
réznicowego ktore polega na kwantyzacji i kodowaniu réznic wystepujacych pomiedzy
kolejnymi prébkami. Poniewaz wartos¢ tej rdznicy jest zwykle mniejsza od wartosci
probek, to takg sama, jak w przypadku kodowania ,,catych” probek, jako§¢ odtwarzania
mozna uzyska¢ przy zredukowanej ilosci przesylanej informacji w efekcie zmniejszenia

liczby poziomdéw kwantyzacji rownowaznej dlugosci stowa kodowego.
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Rys.2.32. Zasada modulacji delta (A), (czasem DM — Delta Modulation)
Modulacja delta jest wigec najprostszg 1 najstarsza wersja kodowania
réznicowego.
W tym rodzaju modulacji sygnal analogowy jest aproksymowany funkcja schodkowa,
ktora charakteryzuje to, ze zmiana wartosci funkcji w kolejnych dwu szczelinach
czasowych jest zawsze zmiang o jeden ustalony poziom kwantyzacji: - A lub + A
a ktorym odpowiadajg zero i jedynka. W tej sytuacji, podobnie jak w PCM szum

kwantyzacji, mamy biagd poprawnego odtworzenia po stronie odbiorczej sygnalu

probkowanego, rysunek 2.33.
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Rys.2.33. Klasyczna modulacja delta.

Jak wida¢ na rysunku 2.33 odtworzony czas narastania zbocza przebiego
probkowanego (krzywa schodkowa) nie odpowiada rzeczywistemu czasowi narastania
sygnalu analogowego (linia przertwana). Aby poprawnie odwzorowaé przebieg
probkowany w systemach z modulacja delta dwukrotnie zwigkszono, w poréwnaniu do

PCM, czgstotliwo$¢ probkowania f, = 16 kHz zamiast 8 kHz w PCM. Z tego wynika,



ze przeptywno$¢ binarna wynosi 16 kb/s. Taki rodzaj modulacji stosowany jest
w systemach polowych np. w radiostacjach wojskowych. Pojawia si¢ wigc problem jak
wprowadzi¢ trakty cyfrowe 16 kb/s w trakt PCM o przeplywnos$ci 64 kb/s. Pierwszy
pomyst to wtorne zwielokrotnienie np. 4 sygnaly 16 kb/s w jeden trakt 64 kilobitowy.
Oczywistym jest, ze takiego rozwigzania nie mozna zastosowa¢ ze wzglgdu na
synchroniczng pracg systeméw PCM. Mozna wigc w jeden trakt PCM wprowadzi¢ co
najwyzej 3 trakty 16 kb/s z uzupetnieniem do przeplywnosci 64 kb/s niedrukowalnymi
znakami np. DLE i SYN z migdzynarodowego kodu nr 5.

Zwielokrotnienie falowe WDM (Wavelength Division Multiplexing) — multipleksacja
z podziatem dtugosci fal, polegajaca na rownoleglej i rtOwnoczesnej transmisji wielu fal
o roznych dlugosciach. Metoda ta pozwala na zwielokrotnienie przeptywnosci
w istniejagcych 1 instalowanych polaczeniach, gléwnie $wiatlowodowych, przez
wykorzystanie szerokich pasm w drugim (pasmo 12 THz) i w trzecim oknie (pasmo
15 THz) wlokna swiatlowodowego, do jednoczesnej transmisji wielu (kilkudziesigciu)
odrebnych kanatéw, kazdy o szybkosci np. 2,5 Gb/s czy 10 Gb/s. Dzigki temu faczna
przepltywnos¢ w jednym wildknie Swiatlowodu siega obecnie 1 Tb/s. Zasad¢ tego

zwielokrotnienia przedstawia rysunek 2.34.
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= WDM: Wavelength Division Multiplexing
(2, 4 or 8 kanaty)

= DWDM: Dense Wavelength Division
Multiplexing (16 lub wiecej kanatow*)

* zbudowano system eksperymentalny o 1021 kanatach

Rys.2.34. Zasada zwielokrotnienia falowego
Zwielokrotnienie kodowe CDM (Code Division Multiplexing) — sposob polegajacy
na niezaleznym kodowaniu kazdego z sygnalow kodem ( sekwencja) rozpraszajacym.
Wszystkie tak zakodowane sygnaty sa przesytane w tym samym pasmie transmisyjnym.
Ze wzgledu na ortogonalno$¢ stosowanych koddéw rozpraszajacych odbiornik jest
w stanie zdekodowaé¢ wystany do niego sygnal. W tej samej technologii mozna

zrealizowac¢ rowniez dostgp wielokrotny oznaczony skrotem CDMA (CDMA Access).



Kazdy z uzytkownikéw ma do dyspozycji przez caly czas transmisji pelne pasmo
medium transmisyjnego. Jedynym warunkiem jest to, aby stosowany przez terminal kod
rozpoznajacy byl unikatowy i ortogonalny w stosunku do pozostatych kodow
stosowanych w tym samym czasie. Metoda ta, oprocz uodporniania transmitowanego
sygnatu na zakldcenia waskopasmowe, utrudnia nieupowazniony dostep do sygnatu.
Zwielokrotnienie kodowe CDM wykorzystuje systemy z rozpraszaniem widma. Dla
rozproszenia widma wykorzystuje si¢ dwa podstawowe rodzaje systeméw SS (Spread
Spectrum):
- DS/SS (Direct Sequence SS) — jest to metoda z kluczowaniem bezposrednim
wykorzystujaca rozpraszanie widma przez szybkozmienne kluczowanie,
- FH/SS (Frequency Hopping SS) — jest to metoda skakania po czestotliwosciach, czyli
losowo zmieniajace si¢ czestotliwosci nosne sygnatu modulujacego.

Idea techniki rozpraszania bezposredniego DS./SS polegajaca na kluczowaniu
sygnatu danych szybkozmienng sekwencjg pseudolosowa, generowang przez specjalny
uklad nadajnika przedstawia rysunek 2.35. Po stronie odbiorczej systemu DS/SS
odbiornik odbiera sygnal, demoduluje go i poddaje kluczowaniu uzywajac tej samej

sekwencji co nadajnik. Przedstawia to rysunek 2.36.
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Rys.2.35. Modulacja DS/SS
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Rys.2.36. Demodulacja DS/SS
Najczestrze zastosowania systemu DS/SS to system nawigacji satelitarnej GPS, telefony

bezprzewodowe pracujace w pasmie 2,4 GHz, sieci WLAN w technologo WiFi zgodne



ze standardami IEEE 802.11 i IEEE 802.11b oraz sieci sensorowe ZigBee standardu
IEEE 802.15.4.

Idea techniki FH/SS polega na tym, ze pasmo dzielone jest na okreslong liczbe
kanatéw. Nadajnik zmienia kanal zgodnie z zalozong sekwencja pseudolosowa

Cco przedstawia rysunek 2.37.
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Rys.2.37. Modulacja FH/SS.

Po stronie odbiorczej, aby poprawnie zdemodulowaé sygnatl uzywana jest ta sama
sekwencja pseudolosowa. Modulacja FH/SS umozliwia redundacyjne pokrycie wielu
punktéw dostepu 1 jest odporna na zaklocenia ale wymaga poprawnej synchronizacji
odbiornika i nadajnika. W przypadku interferencji na jednej czgstotliwosci wymagane
jest powtdrzenie transmisji pakietu. Najczestrze zastosowania to BlueTooth standard
IEEE 802.15.1 sieci bezprzewodowe standardu IEEE 802.11 oraz systemy wojskowe.
Podsumowujgc, sygnaly z rozproszonym (poszerzonym) widmem sa to sygnaly,
w ktorych oprocz przeksztalcenia za pomocg modulacji waskopasmowej dokonuje sig¢
dodatkowego przeksztatcenia si¢ tego sygnatu wykorzystujac cigg pseudolosowy w celu
N — krotnego poszerzenia widma sygnalu (i tym samym zmniejszenia mocy w tym
pasmie). N przyjmuje si¢ typowo: z zakresu 100 do 10 000.

Zaleta tych systemow sg ich wlasciwosci:

- przesylane wiadomosci sg trudne do przechwycenia

- niski poziom mocy i charakter przesytanych sygnatow powoduje, Ze sa one fatwe do

ukrycia,
- sygnaly sa odporne na zakldcenia celowe 1 propagacje wielodrozna,
- w jednym kanale czegstotliwosciowym moga by¢ przesylane sygnaly wielu
uzytkownikow.
System CDMA w poréwnaniu do systemow FDMA i TDMA nie ma $cisle

okreslonej liczby uzytkownikéw wykorzystujacych jednoczes$nie system — ze wzrostem



liczby uzytkownikow korzystajacych jednoczesnie z systemu rosnie poziom zaklocen,
automatycznie, w fagodny sposob ograniczajac ich liczbe.

Ciekawostka systemOéw z rozproszonym widmem jest fakt, ze pierwszy patent
dla takiego systemu wykorzystywanego do radiowego sterowania torpeda ,,Secret
Communication System” — patent numer 2292387, system FH/SS, uzyskali gwiazda
filmu aktorka Hedy Lamarr i pianista George Antheil. Rysunek 2.38 przedstawia
projekt rozwigzania systemu z rozpraszaniem widma zgloszonego w Urzedzie
Patentowym USA a rysunek 2.39 przedstawia widmo sygnatu CDMA.

1941: patent USA na torpede sterowana radiem
(pierwsza propozycja systemu z rozpraszaniem widma)

Ange 11, 1042, B K MGMEST ETAL DIEIET
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Hedy Lamarr

Rys.2.38. Systemy z rozproszonym widmem.
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Rys.2.39. Widmo sygnatu CDMA
Podsumowujac, nalezy stwierdzi¢, ze do najczgsciej spotykanych metod
zwielokrotnienia pojedynczych kanaldw informacyjnych w traktach przewodowych,
Swiattowodowych, radiowych 1 satelitarnych naleza:

— czestotliwosciowe FDM,

czasowe TDM,
kodowe CDM,
— przestrzenne SDM.



Podziat ten przedstawiono na rysunku 2.40 a na rysunku 2.41 pokazano wymienione

wyzej techniki zwielokrotnienia facznie z SDM.

Rys.2.40. Zasady dostepow FDMA, TDMA i CDMA.
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Rys.2.41. Podstawowe techniki dostepu do medium transmisyjnego.

Zwielokrotnienie przestrzenne SDM (Space Division Multiplexing) — sposéb
umozliwiajacy powielanie toru transmisyjnego, lacznie z urzadzeniami wejscia
i wyjscia, czesto stosowane w laczach satelitarnych, w systemach GSM — celem
podniesienia redundancji przekazu. W wielu obecnie stosowanych systemach
multipleksacji sygnatow zwykle s3a faczone dwie rdzne metody zwielokrotnienia, dajac

zlozony obraz sygnatu wyjsciowego o duzej przeptywnosci binarne;.



2.5. Zaklécenia transmisji.

Jedna z gldwnych przyczyn powstawania bledow w torach telekomunikacyjnych
sa zakldcenia sygnatu w torze telefonicznym. W linii telefonicznej wystepuja dwa
rodzaje zaklocen: addytywne, zwigzane z szumem cieplnym, zakloceniami
przemystowymi, atmosferycznymi 1 przesluchami od innych kanaléw oraz
multiplikatywne, wynikajace ze zmiany parametréow kanatlu. Inaczej niz
w zakloceniach addytywnych zwigkszenie mocy sygnatu uzytecznego nie zmniejsza
wplywu zaktdcen multiplikatywnych. Wigc, zakldcenia sygnatlu telekomunikacyjnego
sa to niepozadane przebiegi (sygnaty) wystepujace razem z przebiegiem (sygnatem)
uzytecznym pochodzace z innych zrodet niz sygnal. Ze wzgledu na zrodio zakldcen
dzielg si¢ na: zakldcenia atmosferyczne powstate w wyniku wytadowan; zaktocenia
energetyczne powstale w wyniku pracy wurzadzen elektrycznych (np. silniki
komutatorowe); zaklocenia przenikowe zwigzane z przenikiem energii pomiedzy
réznymi drogami przesylowymi. Ze wzgledu na miejsce powstania zaklocenia dzielg
si¢ na: zaklocenia wlasne (np. szum cieplny, zaktocenia komutacyjne); zaktdcenia obce
(np. zakldcenia atmosferyczne, energetyczne, przenikowi, szum otoczenia). Ze wzgledu
na czas trwania zaklocenia dzielg si¢ na: trwale (np. energetyczne); impulsowe
(nietrwate — przemijajace np. zaktdcenia atmosferyczne). Innym problemem zwigzanym
z transmisjg sygnatu s3 znieksztalcenia sygnalu. Znieksztalcenie sygnatu
telekomunikacyjnego jest to niezamierzone odchylenie ksztaltu (przebiegu) sygnatu od
jego pierwotnej postaci wywotane niepozadanymi wilasciwosciami drogi przesylowe;j
(np. za waskie pasmo), na ktdrg nie oddzialuje zadne inne zrédlo energii poza zrédlem
sygnahlu. Znieksztalcenia sygnatu dzielg si¢ na: znieksztalcenia linearne — tlumieniowe
1 fazowe (opdznieniowe); znieksztalcenia nielinearne — powodujace powstanie nowych
sktadowych (harmonicznych) widma sygnatu. Oczywistym jest, ze ze wzrostem
krotno$ci systemow zwielokrotniania, wydtuzania toru zwigksza si¢ jego tlumiennosc.
Thumienno$¢ toru charakteryzuje tor telekomunikacyjny pod wzgledem jego
przydatnosci do transmisji dlugodystansowej i zdolnosci do przekazywania mocy
pozornej. Thimienie (wzmocnienie) jest wyrazane logarytmem stosunku dwu mocy
pozornych: doprowadzonej do toru i wydzielonej na impedancji obcigzenia. Jednostka
w jakich to wyrazamy jest decybel (dB) czyli 1/10 jednostki podstawowej znanej jako
Bell [B]. Wptyw szumu w kanale na sygnat analogowy przedstawia rysunek 2.43.



Szum w kanale

hampliu Przebieg podstawowy
2
s
<
-
Przebieg na wyj$ciu z kanatu
shempiiua

AN AN
VARV

Rys.2.43. Zaktocenia sygnatu w kanale.
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Rys.2.44. Zaktocenia i znieksztatcenia sygnatu
Aby wyeliminowa¢ negatywny wplyw tlumiennosci na przesytany sygnat pomiedzy
stacja nadawcza 1 odbiorczg musimy ,,wlozy¢” urzadzenia ktore beda przywracaty
wlasciwy poziom sygnatu. Takimi urzadzeniami w systemach analogowych sg

wzmacniaki, a w traktach cyfrowych regeneratory. Porownanie efektow ich dziatania
przedstawia rysunek 2.45.
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Rys.2.45. Porownanie efektow dziatania wzmacniaka i regeneratora.




Z powyzszego rysunku wynika podstawowa zaleta systeméw cyfrowych w poréwnaniu
do systeméw analogowych. W systemach analogowych wzmacniak przywraca
wlasciwy poziom sygnatu zakloconego (wzmacnia sygnal uzyteczny i zakldcajacy)
czyli jesli zaklocenie ,wpadlo” w trakt to juz go nie mozna wyeliminowac.
W systemach cyfrowych zaklocenie zmienia ksztalt impulsu a regenerator moze

przywroci¢ wlasciwy ksztalt impulsu i go wzmocnic.

3. Zintegrowane systemy lacznosci.
3.1. Wprowadzenie

Sieci telekomunikacyjne stanowig czg¢$¢ infrastruktury panstwa. Zasadniczg
i najwieksza czesécig tych sieci jest publiczna sie¢ telekomunikacyjna, $wiadczaca
powszechne ustugi dla dowolnego abonenta. Abonenci sieci publicznej sa bardzo
zroznicowani: od najprostszego abonenta jakim jest abonent telefoniczny domowy do
bardziej skomplikowanego technicznie i uslugowo jakim jest centrala telefoniczna
nalezaca do przedsigbiorstwa. Poza publiczng siecig telekomunikacyjng istnieja
telekomunikacyjne sieci wydzielone, nazwane réwniez prywatnymi. Oczywiscie, sieci
wydzielone wspoOtpracuja z publiczng siecig telekomunikacyjng. Z wielkosci
i powszechnosci  publicznych  sieci  telekomunikacyjnych  panstwa  oraz
miedzynarodowej wspdlpracy sieci publicznych wynika, ze podstawowe standardy
techniczne i ustugowe na sieci telekomunikacyjne sg narzucane przez sie¢ publiczna.
W publicznych sieciach telekomunikacyjnych wyroéznia sie ze wzgledéw technicznych
i eksploatacyjnych sieci telefoniczne, telegraficzne, teleinformatyczne, sieci
radiokomunikacji ruchomej, sieci Igczy radiofonicznych i telewizyjnych. W wyzej
wymienionych ustugowo - autonomicznych sieciach, instalowane sg rozne podsystemy
ustugowe, np. systemy teletekstowe i telefaksowe w sieciach telefonicznych. Sieci
i systemy sg ustugowo niezalezne, chociaz wykorzystuja wspdlne zasoby transmisyjne
i komutacyjne.

Podstawowg funkcja klasycznej telekomunikacji jest transport informacji na
drodze elektromagnetycznej. Z dotychczas przedstawionych materialow wynika, ze
w wspotczesnych systemach informacyjnych, znaczaco wzrasta rola przetwarzania
informacji. Roéznorodnos¢ ustug niefonicznych wynikajaca z zapotrzebowania na
szybka komunikacj¢ w systemie ,,czlowiek-maszyna”, wymaga $cistego wspotdziatania
na poziomie procedur migdzy zroédtami; generacji informacji, punktami odbioru

I systemami transportu informacji. Powoduje to zwigkszenie zakresu ushig



wspolczesnej telekomunikacji i jej Scistego powigzania z systemami komputerowymi —
gldownymi elementami zrodet i ujs¢ informacji.

Sprostanie takim zadaniom jest mozliwe tylko w przypadku utworzenia
jednolitej  sieci telekomunikacyjnej $wiadczace] wszystkie rodzaje  ustug
telekomunikacyjnych.

Taka sie¢ mozna bylo zrealizowa¢ dopiero przy odpowiednim poziomie rozwoju
metod cyfrowego przesylania mowy. Obecnie telekomunikacja zmierza do jednolitej
sieci cyfrowej z integracja ushug tzw. sieci waskopasmowej N - ISDN (Narrow
Integrated Services Digital Network) i sieci szerokopasmowych B - ISDN (Broadband
ISDN), informatyka rozwija metody rozproszonego przetwarzania, obie te dziedziny
(teleinformatyka)  zmierzaja do  oprogramowania  opartego na  jezykach
postprocedualnych i systemach ekspertowych.

W ostatnich latach rozwazane sg koncepcje telekomunikacyjnych sieci
inteligentnych ~ drugiej  generacji  IN/2  (Intelligent  Network)  budowane

z wykorzystaniem technicznych sieci ISDN.

3.2. Sieci cyfrowe

Rozwdj cyfrowych sieci telekomunikacyjnych dokonuje si¢ poprzez
wykorzystanie techniki potprzewodnikowej, $wiattowodow i optyki zintegrowanej dla
transmisji i komutacji. Wybor strategii rozwoju sieci cyfrowych sprowadza si¢ do
wyboru wlasciwych metod komutacji i zwigzanych z nimi metod transmisji
i sygnalizacji, Kazda strategia musi w pierwszym rzedzie uwzglednia¢ obecny stan sieci
telekomunikacyjnej, a w szczegdlnosci interesy wiascicieli sieci. Z tego punktu
widzenia jest oczywiste, ze dochodzenie do sieci zintegrowanej uslugowo bedzie
musiato si¢ odbywaé na drodze ewolucji dostatecznie dtugotrwalej, aby zamortyzowaty
si¢ olbrzymie naktady zainwestowane w istniejgce Sieci.

Proces przejscia od stanu obecnego do sieci docelowej przedstawiony jest na rys. 3.1.
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Rys.3.1. Etapy integracji sieci telekomunikacyjnej.

Dotychczasowy rozwdj publicznej sieci telekomunikacyjnej jest zdominowany
przez telefoni¢. Z tej dominujacej roli telefonii wynika glowne zatozenie dla koncepcji
CCITT dotyczace sieci IDN, w ktorej za podstawe przyjeto komutacje synchronicznych,
dwukierunkowych kanatow cyfrowych o przepustowosci 64 kb/s.

Nowe ustugi telekomunikacyjne z punktu widzenia planowania cyfrowych sieci
zintegrowanych charakteryzuja si¢ nastepujacymi wiasciwosciami:

e przyszly "abonent zintegrowany" bedzie postugiwal si¢ terminalami pracujacymi
z bardzo roznymi szybkoSciami transmisji;

e nalezy si¢ liczy¢ z roznymi formatami sygnatéw w poszczegdlnych ustugach;

e w obecnej sieci telekomunikacyjnej przewazajg potaczenia "punkt-punkt" pomiedzy
dwoma abonentami charakteryzujace si¢ wymiang informacji w obu kierunkach
o zblizonej obje¢tosci. Nowe ustugi maja odmienne cechy ruchowe. Objetosé
informacji wymieniona w obu kierunkach potaczenia jest bardzo rézna. Coraz
wiecej bedzie polaczen "punkt-wiele punktow", oraz "wiele punktoéw - punkt™.
Obecna, powszechna komutowana sie¢ telefoniczna PSTN przeksztalcana jest

w sie¢ cyfrowa z kanatami PCM o przeptywnosci 64 kbit/s dla transmisji i komutacji.

Cyfryzacja sieci prowadzi do cyfrowej sieci zintegrowanej technicznie (pod wzglgdem

techniki) IDN (Intergreated Digital Network). Zastosowanie cyfrowej techniki

transmisyjnej i komutacyjnej powoduje zasadnicze zmiany w strukturze hierarchicznej

sieci i metodach jej eksploatacji. Zmiany te dotycza nie tylko zasad komutacji, ale

réwniez organizacji systemu weztow komutacyjnych i systeméw teletransmisyjnych.

W systemie sieci telekomunikacyjnych w pierwszej kolejnosci cyfrowe centrale sa



stosowane na wyzszych poziomach hierachii sieci: w centralach tranzytowych
i migdzymiastowych. Centrale koncowe sg instalowane w drugiej kolejnosci. Wynika to
ze wzgledow technicznych i ekonomicznych. Strategia przejscia z dotychczasowej sieci
telefonicznej na sie¢ cyfrowag nie polega jedynie na zastosowaniu nowego sprzetu
komutacyjnego i transmisyjnego. Tworzenie telekomunikacyjnej sieci cyfrowej
powoduje istotne zmiany w strukturze sieci, planie numeracji, technicznych zasadach
taryfikacji oraz metodach utrzymania i zarzadzania siecig. Aby ewolucyjnie dokonac
tego przejécia, uzasadnione jest wykonanie w pierwszej kolejnosci zmian na poziomie
central tranzytowych. Komputerowe sterowanie w tych weztach umozliwia ruchowa
reorganizacj¢  sieci  magistralnej  oraz implementacje ~ komputerowych,
scentralizowanych systemOw utrzymania i zarzadzania siecig. Ucyfrowienie sieci
lokalnej i central koncowych wigze si¢ z innymi trudnos$ciami. Najwigcej jest central
koncowych, a analogowe doprowadzenia abonenckie stanowig bardzo duzy majgtek
sieci. W sieciach IDN zaktada si¢ pozostawienie dotychczasowych analogowych
doprowadzen abonenckich. Wobec tego, elektroniczne centrale koncowe roznig si¢
znacznie od central tranzytowych. W centralach tranzytowych "abonentem™ jest
wielokrotny strumien cyfrowy, do$¢ tatwo sprzezony z cyfrowym polem
komutacyjnym.
W centralach koncowych, sprzezenie z cyfrowym polem komutacyjnym musi by¢
poprzedzone zastosowaniem koncentratorow, ktore maja dwa podstawowe zadania:
e konwersje analogowych sygnatdéw z linii abonenckich na sygnaly cyfrowe
z modulacja PCM;
e koncentracj¢ taczy abonenckich na cyfrowe wielokrotne strumienie do pola
komutacyjnego.
W wyniku zastosowania:
e cyfrowej miedzycentralowej sieci transmisyjnej,
e wezltow komutacyjnych z cyfrowymi polami komutacyjnymi, sterowanymi
programowo,
e scentralizowanego systemu sygnalizacji CCITT Nr 7,
e zmian strukturalnych sieci telekomunikacyjnej uksztattowata si¢ logiczna struktura

sieci cyfrowych jak na rys. 3.2.
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Rys.3.2. Logiczna struktura sieci cyfrowych.

W cyfrowej sieci typu IDN mozna wyr6zni¢ nastepujace warstwy logiczne:

1.

Miedzycentralowg sie¢ transmisyjng odpowiedzialng za tworzenie drég transportu
informacji i uzytkownikow w kanalach podstawowych o przeptywnosci 64 kb/s.
Sieci teletransmisyjne mogg by¢ samodzielnie rekonfigurowane bez udziatu central
komutacyjnych.

Sie¢ weztdw komutacyjnych, sterowanych programowo, dla komutacji cyfrowych

kanatow o przepustowosci 64 kb/s.

Autonomiczng sie¢ sygnalizacyjng. Dla sieci cyfrowych przewidziany jest

scentralizowany system sygnalizacji CCITT Nr 7. Kanal sygnalizacyjny ma
przepustowos$¢ 64 kb/s; fizycznie tworzony jest w szczelinach sygnalizacyjnych
(szczelina 16) cyfrowych traktéw PCM o przeptywnosci 2 Mb/s.

Autonomiczna sie¢ synchronizacji weztéw. Integracja techniczna sieci

z zastosowaniem techniki cyfrowej dla transmisji 1 komutacji wymaga
zastosowania synchronizacji nie stosowanej w klasycznych sieciach analogowych
z przestrzennymi polami komutacyjnymi. Cyfrowe pola komutacyjne central muszg
pracowaé synchronicznie. Dla realizacji tych wymagan zegary weztow sieci sg
wzajemnie powigzane w sie¢ synchroniczng.

Sie¢ utrzymania i zarzadzania. Rozproszona struktura central koncowych oraz

wprowadzenie metod alternatywnego sterowania ruchem w sieci uzasadnia
centralizacj¢ zarzadzania i utrzymania sieci, tworzone sa centra eksploatacji
technicznej (CET — Centrum Eksploatacji Technicznej) obejmujace co najmniej

kilka central. Centra CET s3 ze sobg powigzane w sie¢ zarzadzania i utrzymania.



Komunikacja miedzy weztami CET tworzona jest zwykle na kanatach
sygnalizacyjnych sieci sygnalizacyjnej, jednak logicznie jest to sie¢ wydzielona.
Opisany sposob przebudowy sieci telekomunikacyjnej w sie¢ IDN jest
uzasadniony ekonomicznie nawet przy zalozeniu wylacznie ustug telefonicznych.
Dokladniejsza analiza mozliwosci takiej sieci: szybka komutacja poréwnywalna
z komutacja w sieciach pakietowych, efektywny system sygnalizacji wywohuja
uzasadnione pytania, dlaczego tak zbudowana sie¢ ma przenosi¢ wylacznie ruch
telefoniczny. Sie¢ IDN daje techniczne uzasadnienie dla integracji ustug dla

ewolucyjnego przejscia do sieci ISDN.

3.3. Sieci ISDN.

Zgodnie z  koncepcjg  zintegrowanej  ustugowo,  cyfrowej  Sieci
telekomunikacyjnej ISDN (Integrated Services Digital Network) okreslong przez
CCITT jest to wieloustugowa sie¢ rozwinigta z cyfrowej sieci telefonicznej typu IDN,
zapewniajaca cyfrowe potaczenia od terminala do terminala dla szerokiego zakresu
ustug. Uzytkownicy majg dost¢p do ustug dzigki zdefiniowaniu ograniczonego zbioru
standardowych stykow abonenckich (Sprz¢towych i programowych) pomiedzy
terminalami uzytkownika i centralg koncows sieci telekomunikacyjnej.

Podstawowe cechy okreslajace ISDN to:

1. Sie¢ wuniwersalna podkladowa, integrujaca ushlugi z pasma telefonicznego
1 pozatelefonicznego. Zaklada si¢ ograniczony zbidr interfejséw ,,uzytkownik-sie¢”
i ograniczony zbior ushig podstawowych transportu informacji (np. komutacja
kanalow, komutacja pakietow).

2. Powinny by¢ realizowane polgczenia komutowane i niekomutowane dla
roznorodnych ushug telekomunikacyjnych. Pofaczenia moga by¢ komutowane
metoda komutacji kanatow i komutacji pakietow; nalezy preferowacé potaczenia
komutowane;

z przeptywnoscia 64 kb/s.

3. ISDN bedzie naturalng ewolucja sieci telefonicznej zintegrowanej technicznie IDN
poprzez wprowadzenie nowych ustug np. realizowanych w sieciach wydzielonych
oraz poprzez standaryzacj¢ cyfrowego dostepu uzytkownika do sieci. Ewolucyjne
przejscia od sieci IDN do sieci ISDN przedstawia rys. 3.3. Zewnetrzna warstwa
sieci ISDN stanowi rozwinigcie mozliwosci ustugowych sieci IDN. Fizycznie,

rozwinigcie to polega na budowie cyfrowych standardowych taczy informacyjnych



do uzytkownikow; uzytkownikami beda zar6wno terminale abonenckie jak i inne
wydzielone sieci (np. sieci pakietowe). Realizacja funkcyjna sieci wieloustugowej
wymaga stworzenia standardowych metod programowanego dostepu do sieci
w laczu  informacyjnym uzytkownika 1 odpowiednio  rozszerzonego
oprogramowania w wezlach koncowych i tranzytowych. Sie¢ IDN, tworzona
obecnie w wielu krajach, jest etapem posrednim migdzy PSTN (Public Switched
Telephone Network - powszechna komutowana siec¢ telefoniczna) a przyszla siecig
ISDN, rozumiang jako waskopasmowa sie¢ wielofunkcyjna. Przez waskopasmowa
sie¢ rozumie si¢ sie¢ o podstawowym kanale 64 kb/s w odrdznieniu od sieci
szerokopasmowych B-ISDN o kanatach rzedu Mb/s. Dla jednolitej analizy
koncepcji i protokotdow ISDN przyjeto model odniesienia RM (Reference Model)
oparty na koncepcji i zasadach modelu odniesienia ISO/CCITT OSI. Podstawowe
cechg modelu RM-ISDN jest rekursywne zastosowanie siedmiowarstwowej
struktury systemow otwartych OSI w modelowaniu dwoch rodzajow przeptywu
informacji:
e uzytkownika U (user)
e sterujgcych C (control )

Pojecie "uzytkownik" jest szerokie i obejmuje zarowno prosty terminal abonencki, inne

sieci (sieci wydzielone, centrale PBX, sieci LAN), jak rowniez wyposazenia

utrzymaniowe

1 zarzadzajace sieci ISDN.
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Rys.3.3. Przejscie od sieci IDN do ISDN.



Charakterystyczne dla sieci ISDN sa nastepujace zagadnienia:

1.

Komutacja kanatéw. Podstawowa szybkoscia w kanale bedzie 64 kb/s, chociaz sa

przewidziane inne szybkos$ci, wielokrotne z szybkoscia podstawows. Komutacja
kanaléw jest uznana za efektywng metode komutacji dla ustug w czasie
rzeczywistym (fonia) oraz dla przekazywania duzych porcji informacji. W ISDN,
sterowanie komutacja kanaldow odbywaé si¢ bedzie przy uzyciu sygnalizacji

scentralizowane;.

. Komutacja pakietow. Zaklada si¢ szybkos¢ transmisji 64 kb/s z mozliwoS$cig

wykorzystania wiekszych szybkosci. Komutacj¢ pakietow stosowac si¢ bedzie do

pracy interakcyjnej jest to ushuga komplementarna do komutacji kanatow.

. Svgnalizacja scentralizowana. Bedzie uzywana do ustanawiania, nadzorowania

1 rozlaczania polaczen w systemie komutacji kanatow w ushugach fonicznych

i niefonicznych.

. Zarzadzanie bazami danych. Sieciowe bazy danych bgdg niezbedne dla efektywnego

1 zunifikowanego zarzadzania ustugami fonicznymi 1 niefonicznymi oraz sprz¢tem

dla tych ustug.

. Przetwarzanie i buforowanie informacji. Integralng czescig ISDN sa wyposazenia dla

przetwarzania i buforowania informacji, np. wyposazenia dla takich ustug
telematycznych, jak: teletekst, videotex, poczta elektroniczna, systemy dystrybucji

wiadomosci MHS (Message Handling System), telefaks.

. Sterowanie dostepem do sieci szerokopasmowych. Powszechnie uznaje sig¢, ze

analogowe sieci szerokopasmowe o pasmach rzedu 6 do 10 MHz lub cyfrowe
o przeptywnosciach kilkadziesiat lub kilkaset Mb/s stosowane w wideokomunikacji
ruchomych obrazow i szybkiej komunikacji migdzykomputerowej pozostang przez
bardzo dhugi czas jako wydzielone z ISDN, drogi transportu informacji uzytkowych,
jednakze procesy sterujace (dostep uzytkownikow do tych sieci) moga byc¢

implementowane w jednolity sposob w sieci ISDN.

Opisane $srodowisko ISDN przedstawione jest na rys. 3.4.
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Rys.3.4. Srodowisko sieci ISDN
Styk uzytkownika z siecia.

Aby umozliwi¢ przylaczanie do sieci zintegrowanej roéznych urzadzen
koncowych, wytworzonych przez roznych producentéw, w roznych. krajach, CCITT
znormalizowalo ograniczong liczbg stykow uzytkownika z siecig. Styki te okreslaja
zarowno punkty dostepu do sieci, jak i funkcje realizowane przez urzadzenia stykowe.
Schemat dostepu uzytkownikéw do sieci ISDN przedstawia rys. 3.5. Linig przerywang
obwiedziono przekroje znormalizowane przez CCITT. Przekroj U, przez tacze cyfrowe
miedzy wyposazeniem liniowym centrali ISDN a uzytkownikiem, nie jest
znormalizowany mi¢dzynarodowo, podobnie jak tradycyjne analogowe 1acze

telefoniczne.
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Rys.3.5. Struktura stykow uzytkownika z siecig ISDN.
ET — zakonczenie centralowe,
LT — zakorniczenie liniowe,
NT — zakonczenie sieciowe,
TA — adapter terminalowy,

TE — urzqdzenie koncowe.



Adapter sieciowy NTI (Network Termination) spelnia nastepujace funkcje
zwiazane z fizycznym i elektromagnetycznym stykiem z siecig:

e zakonczenie transmisyjne tacza,

e liniowe funkcje utrzymaniowe i nadzor,

e synchronizacja i ramkowanie,

e przekazywanie zasilania facza abonenckiego,

e konwersja struktury ramkowej liniowej na standardows,

e zakonczenie od strony styku.

Adapter sieciowy NT2 moze peli¢ funkcje multipleksowania, komutacji,
sterowania urzagdzeniami koncowymi. Realizuje takze funkcje utrzymaniowe.
Przyktadami adaptera NT2 mogg by¢: centrala abonencka, sie¢ lokalna LAN, sterownik
urzadzen koncowych.

TE 1 (Terminal Equipment) jest typowym urzadzeniem koncowym ISDN, a TE2
urzgdzeniem koncowym nie majgcym Styku zgodnego z zaleceniami dotyczacymi
ISDN. TE2 jest przyltaczony do sieci ISDN za posrednictwem adaptera TA (Terminal
Adapter) dokonujacego konwersji odpowiednich protokotow.

Mig¢dzy opisanymi jednostkami funkcjonalnymi znajdujg si¢ przekroje T, S
oraz R. Niektore jednostki funkcjonalne moga by¢ potagczone razem w jedna catosc.
Na przyklad potaczenie NT 1 i NT 2 powoduje wyeliminowanie styku T, a polagczenie
TE z NT 2 lub TA z NT 2 wyeliminowanie styku S. TE 1 lub TA mogg by¢
bezposrednio przytgczone do NT 1 - w takim przypadku styki S i T pokrywaja Si¢.

Fizyczny styk w przekrojach S lub T moze mie¢ jedng z nastepujacych struktur:
e struktura dostepu podstawowego (Basic Rate Acces); zawiera dwa kanaly B

o przeptywnosci 64 kb/s i jeden kanal D (2 B + D), przy czym kanat D ma
przeptywnos¢ 16 kb/s;

e struktury dost¢gpu pierwotnego (Primary Rate Acces), zawieraja 23 (USA
i Japonia) lub 30 kanatow B i jeden kanat D o przeptywnos$ci 64 kb/s (23B + D) lub
(30D + D);

e struktury dostepu pierwotnego czesciowego nPRA (n X B + D) czyli n kanatow B
o przeplywnosci 64 kb/s 1 kanal D rowniez o przeptywnosci 64 kb/s.

W przypadku uzycia struktury 2B + D z kanaléw B mozna korzysta¢ niezaleznie
tzn. rozne urzadzenia koncowe uzytkownika moga pracowaé jednocze$nie.

W sytuacjach gdy dostep 2B + D nie zezwala na zorganizowanie konkretnego systemu



wspomagania zarzadzania np. Gminne Centrum Zarzadzania Kryzysowego (za mala
przeptywnos$¢) a zastosowanie dostepu 30B + D (PRA) sa nieracjonalne (zbyt duze
koszty eksploatacji) mozna zastosowaé dostep pierwotny czeSciowy nPRA (dostep
pierwotny czeSciowy) czyli nB + D (n razy 64 kb/s + 64 kb/s). Koszty takiego dostgpu
sg duzo nizsze niz dostepu PRA. Przyktadem takiego rozwiazania jest dostep 6B + D
stosowany dla transmisji sygnatu programu pierwszego Polskiego Radia z studiow
nagraniowych w Warszawie do Centrum Nadawczego w Solcu Kujawskim tzw. ,kanat
HO0” zapewniajacy przeptywno$¢ 384 kb/s + 64 kb/s.

W rzeczywistos$ci sumaryczna przeplywnos¢ kombinacji kanatow B, D oraz H
jest wieksza niz by to wynikalo z sumowania warto$ci podanych wyzej, poniewaz
nalezy uwzgledni¢ bity synchronizacyjne.

Sieci szerokopasmowe.

1. Najwazniejsze cechy sieci B-ISDN

Skrot B-ISDN (Broadband Integrate Services Digital Networks) oznacza
szerokopasmowg sie¢ cyfrowa z integracjg ustug, w ktorej informacje przesylane sa
z duza szybkoscig w postaci komutowanych pakietow danych, mowy, obrazéw
ruchomych
i nieruchomych. Sieci B-ISDN udostepniajg uzytkownikowi (abonentowi) transmisyjny
styk cyfrowy o bardzo duzej przeptywnosci (155 Mb/s i wigkszej), pozwalajacy na
realizacje wielorakich ustug (telefonicznych, teledacyjnych oraz video) za
posrednictwem jednego tylko kanalu. Przykladem szerokopasmowych ustug
teledacyjnych moze by¢ transfer duzych zbiorow miedzy komputerami oraz potgczenia
miedzy sieciami lokalnymi (LAN). W zakresic ustug zwigzanych z przetwarzaniem
obrazoéw i ustug video nalezy sie liczy¢, w przysztosci z duzym zapotrzebowaniem na
takie zlecenia, jak: przesylanie filméw i danych z bibliotek video, zdalne nabywanie
towarow, zdalne gry video, video konferencje itp. Dla zapewnienia tego typu ustug
muszg by¢ tworzone w sieci drogi przesylowe o bardzo duzych przeptywnosciach.
Tworzenie takich drog zapewnia synchroniczna hierarchia systemow cyfrowych SDH
(Synchronous Digital Hierarchy).

Wielos¢ ustug oferowanych abonentowi wymaga roéznych przeptywnosci
wystepujacych w tym samym punkcie dostgpu do sieci. Zaistniata zatem potrzeba

opracowania metody komutacji informacji zawartych w strumieniach o roznej

przeptywnosci.



W sieci B-ISDN zastosowano nieckonwencjonalng metode komutacji, opartag na
technice zwanej asynchronicznym trybem transferu ATM (Asynchronous Transfer
Mode), w zalozeniu ktorej jest ujednolicenie postaci komutowanej informacji dla
wszystkich ustug.

Roznice miedzy siecig zintegrowang (ISDN) waskopasmowg i szerokopasmowa
(B-ISDN) dotycza zarowno punktow dostgpu uzytkownika do sieci jak tez drog
transportu informacji i metod faczenia.

Réznice te mozna okresli¢ nastgpujaco:

a) waskopasmowa sie¢ ISDN umozliwia uzytkownikowi dostgp do kanalow o z gory
okreslonej przeptywnosci, np. 64 kb/s (kanat B) i 16 kb/s (kanat D); w B-ISDN
przeptywnos$¢ punktu styku uzytkownik - sie¢ jest bardzo duza (155 Mb/s lub
622 Mb/s) 1 tworzone s3 kanaly wirtualne w zaleznosci od zapotrzebowania na
ustuge bez koniecznosci wezesniejszego wyboru przeptywnos$ci kanatu;

b) w waskopasmowej ISDN wykorzystuje si¢ istniejace abonenckie tgcza jednotorowe
oparte na kablach miedzianych symetrycznych, za§ w B-ISDN stosuje si¢
wylgcznie kable $wiatlowodowe;

c) w waskopasmowej ISDN sg stosowane systemy komutacyjne z komutacjg kanatlow
telefonicznych, a tylko w przypadku kanatéw uzywanych dla sygnalizacji stosuje

si¢ komutacj¢ pakietow, natomiast w B-ISDN wytgcznie komutacje pakietow.

2. Technika transmisji w sieciach B-ISDN

Przesytanie komorek ATM w sieci odbywa si¢ W sposob ciagly, komoérki sg
przesylane jedna za drugg. Migedzy komorkami informacyjnymi przesyta si¢ komorki
dla potrzeb zarzadzania i utrzymania (OAM). Sg one wtragcane do strumienia ATM
co 26 komorke. Przeptywnos$¢ uzyteczna takiego sygnatu jest rowna 149,760 Mb/s.

Jak juz wspomniano, do realizacji drog transportu komoéorek ATM CCITT
preferuje synchroniczng hierarchi¢ systemow cyfrowych. Pierwszy czlon tej rodziny
stanowi synchroniczny modut transportowy STM-1 0 przeptywnosci liniowej
155,520 kb/s. Modut ten moze by¢ zwielokrotniany w sposob synchroniczny do modutu
STM-4 o przeptywnos$ci 622 Mb/s, a ten za§ do modulu STM-16 o przeptywnosci
2,56 Gb/s. Parametry i struktura tej rodziny systemow zostaty okreslone w zaleceniach
CCITT: G.707-G. 709, G.781-G. 784 oraz G.957 i G.958.

Ramka modulu STM-1 stanowi ramke¢ bazowa dla calej hierarchii, dzigki czemu

mozliwy jest prosty dostgp do sygnaldow przenoszonych przez system oraz prosta



operacja multipleksacji i demultipleksacji. Sygnatami wejsciowymi (pierwotnymi) dla
modutu  STM-1 moga by¢ rowniez sygnaly systemoéw plezjochronicznych
o przeplywnosciach 2, 34 oraz 140 Mb/s. Strukture¢ ramki modutu STM-1 pokazano na
rysunku 3.9. Jest ona przedstawiona w postaci tablicy bajtow zawierajacej 9 rzedow
i 270 kolumn. Pierwsze 9 kolumn tworzy naglowek sekcji i zwielokrotnienia (SOH)
oraz znacznik tzw. jednostki administracyjnej AU-4, natomiast kolumna dziesigta
zawiera bajty naglowka drogi przesylowej (POH). Pozostate 260 kolumn (stanowigce

tzw. kontener C4) zawierajg bajty przeznaczone do transferu informacji uzytkowe;j.
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Rys.3.9. Struktura ramki modutu STM — 1.

Nalezy zaznaczy¢, ze struktura ramki STM-1 jest identyczna zaréwno
w przypadku transmisji strumieni ATM, jak i transmisji konwencjonalnych strumieni
plezjochronicznych. Jedyng réznicg jest to, ze kontener C-4 zawiera w pierwszym
przypadku komoérki ATM, natomiast w drugim przypadku — bajty sygnatow
plezjochronicznych. Daje to mozliwo$¢ stosowania tego Samego systemu
transmisyjnego w obecnej sieci plezjochronicznej jak i w przysztej sieci B-ISDN.

Transmisja duzej liczby sygnatéw szerokopasmowych wymaga przeptywnosci
znacznie wigkszych niz 155 Mb/s. W obecnym stadium rozwoju SDH sa
znormalizowane przez CCITT, jak juz wspomniano, moduly transmisyjne
o przeptywnos$ciach 622 Mb/s (STM-4) i 2,5 Gb/s (STM-16).

Rozwoj technologii optoelektronicznej oraz nowych technik transferu
informacji dat podstawe do ujednolicenia sieci telekomunikacyjnej zapewniajacej

wszystkie ushugi, tj. budowe sieci B-ISDN.



Sieci B-ISDN sg tworzone na podstawie asynchronicznej zasady transferu
(ATM) i systemow transmisyjnych 0 zwielokrotnieniu synchronicznym (SDH). ATM
zapewnia efektywne wykorzystanie catkowitej przepustowosci kanatu transmisyjnego.
Systemy SDH pozwalaja budowaé elastyczne sieci z mozliwo$cia przetaczania drog
transportu informacji.

Zastosowanie kabli $wiattowodowych w tgczach abonenckich umozliwia dostep
abonentéw do sieci szerokopasmowej. Dokonana przez CCITT standaryzacja punktu
styku abonenta z weztem sieci zapewnia ogdlnoswiatowa jednolito$¢ sprzetu.

Zalety zintegrowanej sieci cyfrowej przedstawiono na rysunku 3.11 a dostgpne
w systemie ustugi z podzialem na grupy: przenoszenia (bazowe), teleustugi, ushugi

dodatkowe i wzbogacone przedstawia rysunek 3.12.

Zalety zintegrowanej sieci cyfrowej

KODOWANIE PCM:
e 8 000 probek/sekunde

* 8 wartosci amplitudy
sygnatu w probce ZALETY ISDN
e przeptywnos$¢ 64 kb/s

cyfryzacja przekazu gtosu,

+ * wykorzystanie istniejacej struktury
okablowania telefonicznego,
STRUKTURA KANALOW ISDN ® podwyzszenie szybkosci transmisji

(jak w taczach dzierzawionych),
komutacja potaczen (mozliwo$é
realizacji Ia]g;zy trwatych),

informacyjnych B:
e przeptywno$¢ 64 kb/s

e szybkie wybieranie numeru (<1s),
* przekaz glosu, obrazu, danych » e transmisja cyfrowa od koﬁcas do I)(oﬁca,
sygnalizacyjnych D: * zwiekszona odporno$é¢ na zaktdcenia,
o przeptywnosé 16 kb/s, 64 kb/s ® podniesienie niezawodnosci (109 ),
o wybieranie numeru ® tworzenie wymaganej przeptywnosci
» sygnalizacja przebiegu rozmowy g ggf;?'t(y za traﬁ;, anie Iza *21029%;
e przesytanie numeru abonenta : otal:zae%atg;/:forl:i% zannyac ﬁg(g;v)yc
inicjujgcego J
. trar{sﬁisjg pakietowe ® r6znorodno$¢ i niezawodnosé ustug
(gtosowe, tekstowe, obrazowe,
+ pakietowa transmisja danych),

® standaryzacja ustug Euro-ISDN,
STRUKTURA KANALOW ISDN ” ® szeroki zakres zastosowan

e podstawowy BRA (2 x 64)
e pierwotny petny PRA (30 x 64)
pierwotny czesciowy (n x 64)

Rys.3.11. Zalety zintegrowanej sieci cyfrowej



Podziat ustug sieci ISDN

TE - terminal cyfrowy ISDN

Ustugi przenoszenia

© 64 kb/s bez ograniczen

(transportowe) . gg ::b/s w pasmie 3,1 kHz
* telefonia 3,1 kHz = Teleustugi g i ayonalom ey
e telefonia 7 kHz & 3
* telefaks G3
° te_lgfal:skGit
® wideoteks!
e USLUGI DODATKOWE USLUGI WZBOGACONE
¢ identyfikacja numeru ¢ wideokonferencje
e prezentacja numeru ¢ aplikacje multimedialne
e przenoszenie potgczen o dostep do Internetu
¢ potgczenia wielostronne ¢ taczenie sieci LAN
¢ taryfikacja potgczen ¢ przekaz obrazéw wysokiej
ot ® reorganizacja potaczen jakosci
protokét X.25 w kan * wybieranie bezposrednie * pakietowy przekaz danych
o protokét X.25 w kanale B e wielokrotny numer » telepraca
« zestawienie potaczen  teleakcja (telealarm, telealert,
* inne telekomenda, telemetria,
telemedycyna)
e inne

Rys.3.12. Podziat ustug sieci ISDN

Przyktady najczesciej stosowanych ustug dodatkowych przedstawia rysunek 3.13.

Ustugi dodatkowe ISDN

Skrot Nazwa ustugi Opis

CLl Calling Line Identification identyfikacja numeru linii wywotujacej

CLIP Calling Line Identification Presentation prezentacja numeru tacza wywolujacego

CLIR Calling Line Identification Restriction blokada prezentacji numeru tgcza wywolujacego

CLIRO | Calling Line Identification Restriction Override omijanie blokady prezentacji numeru tacza wywotujacego

COL Connected Line Identification identyfikacja numeru facza osiagnietego

CoLP Connected Line Identification Presentation prezentacja numeru facza osiagnietego

COLR Connected Line Identification Restriction blokada prezentacji numeru facza osiagnietego

COLRO | Connected Line Identification Restriction Override | omijanie blokady prezentacji numeru abonenta przytaczonego

DDI Direct Dialing In wybieranie bezposrednie. taczy abonentow zewnetrznych z numerami wewnetrznymi bez posrednictwa
operatora

MSN Multiple Subscribe Number uwielokrotniony numer abonenta. Przypisuje rdzne numery urzadzeniom dostepu podstawowego

Mcl Malicious Call Identification identyfikacja ztosliwych wywotan

SUB Subadressing subadresacja. Nadaje adresy urzadzeniom podrzednym

cD Call Diversion przenoszenie przychodzacych wywotan na inny numer

CFB Call Forwarding on Busy przekierowanie potaczenia w przypadku zajetosci

CFNR Call Forwarding No Replay przekierowanie potaczenia w przypadku braku odpowiedzi

CFU Call Forwarding Unconditional bezwarunkowe przekierowanie potaczenia

cD Call Deflection przekierowanie przez terminal potaczen przychodzacych

CH Call Hold podtrzymanie wywotania. Pozwala abonentowi zawiesic biezace potaczenie, wykona inne i powrdcic
do pierwotnego

cw Call Wait informacja o pofaczeniu oczekujacym. Informuje abonenta o nowym wywotaniu, podczas gdy oba kanaty B
53 zajete

CCBS Call Completion to Busy Subscriber automatyczne oddzwonienie do zajetego abonenta

CUG Closed User Group zamknigta grupa uzytkownikow. Umozliwia tworzenie grup z ograniczonym dostepem

AOC Advice of Charge automatyczna informacja o. opfatach

uus User-to-User Signalling sygnalizacja uzytkownik - uzytkownik

TP Terminal Portability przeno$nos¢ terminalu. Pozwala abonentowi zawiesic aktywne pofaczenie i wykona€ inna-czynnos¢

0CB Outgoing Call Barring blokada wywotar wychodzacych

IFC Inhibition of Incoming Forwarded Calls blokada dla wywotar przychodzacych przekierowanych

Cl Call Interception przechwytywanie wywofan. Pozwala operatorowi sieci przechwycic potaczenie, ktére nie moze by¢
zrealizowane

CONF Conference potaczenie konferencyjne

Rys.3.13. Ustugi dodatkowe ISDN




Ramkowanie kanatow PCM (europejskich)

Strumien
F S F cyfrowy 2 Mb/s
(- kanaly PCM kanaly PCM 1]]=/
30| [1 15| |17 30 1
1 bait 1 bajt
Lof1]2]3]4[s[6]7] [o[1]2[3]4]5]6]7
Stowo kodowe ramki: Stowo sygnalizacyjne multiramki
« synchronizacja blokowa S I S.17
« kontrola jakosci : p
* alarmy
Kod sygnalizacii
F - ramkowanie S-15 | S-30 4 bity/kanat

S - sygnalizacja
1-30 szczeliny czasowe kanatéw PCM

Rys.3.14. Europejskie ramkowanie kanatow PCM

Rysunek 3.14 przedstawia europejskie ramkowanie kanatow PCM, rysunek 3.15

przedstawia podstawowe interfejsy sieci B-ISDN.

Podstawowe elementy sieci szerokopasmowej BISDN

Wyposazenie Sie¢ i Zakoriczenie sieci Wezet N
koricowe lokalna szerokopasmowej (przetacznik
uzytkownika szerokopasmowy)

X
~_  Interfejsy NNI

~ do innych weztow
| N sieci BISDN
(minimum

155-620 Mb/s)

Interfejsy wg Prywatna Interfejs BUNI dla
wymagan linia abonenckiego dostepu
uzytkownika transmisyjna szerokopasmowego

TE _ (Terminal Equipment) CPN (Customer Access Network
(Customer Access Connection) -(Dostep uzytkownika do sieci )

NT1  (Network Termination 1) SW (Switch)

BUNI (Broadband Users Network Interface)

NNI' (Network to Network Interface), (Node to Node Interface)

Zrédlo: RACE

Rys.3.15. Podstawowe interfejsy sieci szerokopasmowej B-1ISDN



Tabela 3.1 Europejska hierarchia wielokrotnych systeméw cyfrowych PCM

o Liczba kanatéw 64 kb / s
O:J:tsekrenzle etomeaen synchrqniza(?yjno | Przeplywnos¢ sygnatu grupowego [ kb/s]
sygnalizacyjnych
2 Mb/s 30 2 2048
8 Mb/s 120 4 8448
34 Mb/s 480 8 34368
140 Mb/s 1920 16 139264
560 Mb/s 7680 32 564922

4. Propagacja fal radiowych
4.1. Lacznos¢ radiowa

Zaleta kanatlu telefonicznego jest jego, w zasadzie nieograniczona dhugosc,
istotng za§ wada — konieczno$¢ stosowania linii przewodowych. Wykorzystanie
pewnych zjawisk towarzyszacym drganiom elektrycznym pozwala jednak na wysytanie
wiadomos$ci zawartej w sygnatach elektrycznych w otwartg przestrzen (filozoficzny
XIX - wieczny ,.eter”) pozbawiong przewodow taczacych nadawce z odbiorcg. Odbywa
si¢ to podobnie jak przy wytwarzaniu dzwigku, a wigc przez spowodowanie falowego
rozprzestrzeniania si¢ zaburzen w rownowadze otaczajacej przestrzeni, jednakze nie
w mechanicznej rOwnowadze czastek powietrza, jak to mialo miejsce przy przesytaniu
dzwicku, lecz w elektrycznej i magnetycznej rOownowadze przestrzeni. To jest wiasnie
istotg lacznosci radiowe;.

Takie idealne stany roOwnowagi w otaczajgcym nas $wiecie praktycznie nie
istnieja, ale upraszczajac zagadnienie mozna je sobie wyobrazi¢ w ten sposob, ze gdy na
przyktad czastki powietrza znajduja si¢ w bezruchu, to znaczy, ze nie sg poruszane
zadnymi silami, wowczas ci$nienie powietrza jest stale (idealna cisza akustyczna).
Analogicznie mozemy sobie wyobrazi¢ podobng ,.cisz¢” elektromagnetyczng, ktora
polega na tym, ze na tadunki elektryczne lub ciala magnetyczne umieszczone gdzie$
w przestrzeni nie dzialajg zadne sity, dzieki czemu sg one nieruchome.

Taka ,cisze” elektromagnetyczng mozna zakloci¢é za pomocg urzadzenia
przedstawionego w lewej czgséci rysunku 4.1. Urzadzenie to sklada si¢ ze zrodia pradu
zmiennego (nazwanego nadajnikiem) i dolaczonych do niego dwoéch przewodow

(zwanych anteng nadawcza).



Dzi¢ki dzialaniu nadajnika do obu cz¢séci anteny doptywaja na przemian tadunki
elektryczne o przeciwnych znakach — dodatnie i ujemne. Inaczej moéwiac ptynie w nich
prad elektryczny o zmiennym kierunku: w gore (na rys. 4.1 — strzalka ciggta) lub w dot
(strzatka przerywana). W otoczeniu anteny powstaja wtedy sity elektryczne
1 magnetyczne, wytwarzajg si¢ tzw. pola elektryczne i magnetyczne.

Takie pofaczone pola elektryczne i magnetyczne tworzg pole
elektromagnetyczne o bardzo cennych wilasciwosciach. Rozprzestrzenia si¢ ono na
bardzo duze odleglosci z szybkoscig $wiatta (300 tysiecy kilometrow na sekundg)
1 moze powodowa¢ ruchy tadunkéw elektrycznych, ktore napotyka na swej drodze.
Zjawisko takie nazywamy falami radiowymi.

Jezeli teraz w pewnej odleglosci od anteny nadawczej umiescimy przewod
A (rys.4.1), w ktorym, jak wiadomo, tadunki elektryczne mogg si¢ latwo poruszac,
to zaobserwujemy, ze ruch tadunkéw w nim bedzie miat taki sam charakter jak
w antenie nadawczej, tj. w gore 1 w dot, a wiec powstanie przeptyw pradu zmiennego
analogicznie jak w antenie nadawczej. Przesuwajac wspomniany przewod nieco dalej
mozna znalez¢ miejsce B, w ktorym prady ptynace w nim bedq mialy w danej chwili
przeciwny kierunek. Przesuwajac z kolei jeszcze dalej omawiany przewdd znajdziemy
miejsce C, w ktorym bedg zndéw takie same kierunki pradow. Ladunki elektryczne beda
poruszaly si¢ w gore i w dot w przewodach A, B i C, podobnie jak trzy korki znajdujace
si¢ na powierzchni wody, wtedy gdy dojdg do nich fale spowodowane przez jakie$
zakldcenie rownowagi wody w poblizu.

Ruch ten bedzie si¢ odbywat w pewnej chwili w punktach A i C rownocze$nie
w gore, zas w punkcie B w dot, nastepnic w punktach A i C w dot, a w punkcie
B w gore. W przestrzeni rozchodzg si¢ fale, powodujace ruchy tadunkow elektrycznych,
a odlegto$s¢ miedzy miejscami, w ktorych maja one taki sam kierunek nazywa si¢
dlugoscia fali.

Jezeli prad ptynacy w antenie nadawczej ma statg czestotliwo$¢ zmian kierunku,
a wigc ptynie w danym kierunku zawsze co pewien okres czasu (okres drgan), to sity
elektryczne i magnetyczne wytwarzane w otoczeniu przez anten¢ maja taki sam
kierunek rowniez po tym okresie. W miejscu, w ktorym znajduje si¢ wspomniany
przewod A, beda powstawaly fale o zgodnych kierunkach rowniez co pewien taki sam
okres czasu. Fala, ktora dziata w punkcie C, przed takim wlasnie okresem czasu dziatata
w punkcie A, a wiec odcinek drogi rowny ,,dlugosci fali” przebyla ona w czasie

réwnym okresowi drgan nadajnika.



Zatem czgstotliwo$¢ drgan nadajnika okresla, ile takich okresow miesci si¢
w jednej sekundzie, a wigc, ile takich odcinkéw przebyta fala w ciggu jednej sekundy.
Poniewaz w ciggu jednej sekundy fala przebywa odlegto$¢ 300 milionéw metrow, wiec
dzielac t¢ liczbe przez czgstotliwo$¢ mozna obliczy¢ dtugos¢ fali. Czestotliwos$¢ na ogot
wygodniej jest okresla¢ w milionach okresow na sekunde¢ (megahercach — MHz)
i wtedy dzielac 300 przez liczbe megahercoOw otrzymuje si¢ dlugos¢ fali w metrach.
Na przyktad czestotliwosci 30 MHz odpowiada dlugos$¢ fali 10 m, za$ czestotliwosci
100 MHz — dhugos¢ fali 3 m.

'1

Nadajnik [~

rormds i
1 ! Fale elektromagnetycine i !
t (radiowe) . i
A L] C 'A : :
| ' 1 Pluosé foli nfena. - -
Antena | Dlugosé fali__} e

nadacaa
Rys.4.1. Wykres ilustrujgcy nadawanie i odbior fal radiowych

W prawej czes$ci rysunku 4.1 przedstawione jest praktyczne wykorzystanie
zjawiska wytwarzania pragdu w odcinku przewodu pod wplywem dziatania fal
radiowych. Antena odbiorcza stanowi przewod przecigty w $rodku i polgczony
w miejscu przecigcia z odbirnikiem. Prady ptyngce w obydwdch potdwkach anteny
przeptywajg réwniez przez odbiornik, w ktorym mogg by¢ wykorzystane do
usprawnienia procesu informacyjnego.

Bledem bytoby jednak przypuszczaé, ze mozna w ten sposob przesyla¢ droga
radiowg energi¢ elektryczng stosowang np. do o$wietlenia. Fale radiowe stabng bowiem
znacznie w miar¢ wzrostu odleglosci od nadajnika 1 jesli odleglo$¢ ta bedzie zbyt duza
nie odbierzemy zadnego sygnahu. Stabe prady wzbudzone w antenie odbiorczej moga
by¢ wzmocnione za pomocg ukladéow elektronicznych (lampowych badz
tranzystorowych) do takiej warto$ci, Zze mozna rozpozna¢ tres¢ wiadomosci
przesytanych z nadajnika.

Aby jednak fale radiowe przenosity jaka§ wiadomos¢, np. mowe, muszg by¢ od
niej w pewien sposob uzaleznione, podobnie jak np. prad ptynacy w obwodzie
telefonicznym od mikrofonu do stuchawki. Najprostszym rozwigzaniem wydawaloby
si¢ doprowadzenie do anteny nadawczej drgan elektrycznych bezposrednio
z mikrofonu. (Prad plynacy w antenie odbiorczej zmieniatby si¢ wtedy tak samo i po

wzmocnieniu przeptywajac przez stuchawke moglby wytwarza¢ dzwigk. Trudnosé



w zrealizowaniu takiej taczno$ci radiowej wynika z wlasno$ci anten nadawczych
i odbiorczych.

Anteny takiego typu, jak przedstawione na rys. 4.1, powinny mie¢ catkowitg
dhugos¢ obu potoéwek rowna potowie dlugosci fali. Sa to tzw. dipole péttalowe. Wtedy
drgania elektryczne wytwarzaja si¢ w nich tatwo i maja duza moc. Dla fal o innej
dhlugosci, ktore odpowiadaja drganiom o innej czestotliwosci, wzbudzenie drgan
w antenie jest znacznie trudniejsze.

W antenie wystepuje wigc rezonans dla pewnej czestotliwosci drgan
elektrycznych, podobny do rezonansu struny instrumentu muzycznego, ktora drgajac
wytwarza dzwigki o pewnej czestotliwosci (wysokosci tonu), zaleznej od dlugosci
struny, a trudno poddaje si¢ drganiom o innej czgstotliwosci. Czesto spotyka sie anteny,
w ktorych zamiast dolnej potdéwki dolgcza sie uziemienie, metalowg obudowe
radiostacji (radiotelefonu), nadwozie samochodu Iub kilka poziomych pretow
metalowych. Antena taka zwana anteng ¢wier¢falowa dziata zupetie podobnie jak
antena potfalowa, a jest czesto wygodniejsza do zamocowania.

Gdybysmy chcieli wykona¢ anteng ¢wier¢falowa dla czestotliwosci
odpowiadajacej mowie, np. 1000 Hz, to tatwo obliczy¢, ze musiataby ona miec
wysokos¢ 75 kilometréw, poniewaz dlugos¢ fali dla drgan o takiej czestotliwosci
wynosi 300 km. Jest to, oczywiscie, niemozliwe 1 dlatego droga radiowa mozemy
przekazywaé tylko drgania o znacznie wigkszych czestotliwosciach, co odpowiada
falom krotszym.

Na rysunku 4.2 przedstawiono w postaci wykre§lnej sposéb, w jaki mozna
wykorzysta¢ drgania elektryczne o wielkiej czestotliwosci do przekazywania drgan
mowy, tj. drgan o malej czestotliwosci. Rys. 4.2a (przedstawia znane juz zmiany
natezenia prgdu w mikrofonie, za$ rys. 4.2b - natezenie pradu zmiennego wielkiej
czestotliwosci wytwarzanego w nadajniku.

Drgania elektryczne przedstawione na rys. 4.2b nie reprezentujg jeszcze zadnej
wiadomosci, ale po pewnym przeksztalceniu, zwanym modulacja, moga ja przenosic.
Nazywamy je drganiami no$nymi (lub drganiami o czestotliwo$ci nosnej), za$§ fale

radiowa, ktora z nich powstaje, nazywamy fala no$na.
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Rys.4.2. Rozne rodzaje sygnatow elektrycznych.

Przed doprowadzeniem drgan nosnych do anteny nadawczej mozna
spowodowa¢ zmiany wielkosci (amplitudy) drgan zgodnie ze zmianami pradu
w mikrofonie, a wigc zgodnie z dzwigkami dziatajacymi na mikrofon (rys. 4.2c). Prad
wytworzony w antenie odbiorczej bedzie si¢ zmienial wtedy tak samo, przy czym
w odbiorniku bedzie mozna na podstawie jego zmian odtworzy¢ przekazywane dzwigki.
Takie prady zmienne o wielkiej czgstotliwosci 1 zmiennej w takt mowy amplitudzie
nazywamy sygnalami radiowymi z modulacjg amplitudy.

Mozna jednak zastosowac¢ inng metod¢, a mianowicie zmienia¢ w niewielkich
granicach czgstotliwo$¢ pradu doprowadzanego do anteny nadawczej. W ten sposob
powstaja sygnaty radiowe z modulacja czestotliwosci (rys. 4.2d), ktore rowniez moga
by¢ wykorzystane do przekazywania wiadomosci.

Na rysunku 4.2d wida¢, ze gdy nat¢zenie pradu w mikrofonie wzrasta, wzrasta
rowniez czestotliwos¢ zmian pradu (krotsze okresy drgan). Przeciwnie, gdy prad
w mikrofonie jest mniejszy, czestotliwos¢ nadawanych sygnatow jest rOwniez mniejsza
(dluzsze okresy). Zmiany czestotliwos$ci przedstawione na rysunku 4.2d s3 przesadnie
duze. W rzeczywisto$ci dla przekazywania wiadomos$ci wystarczy tylko nieznacznie
zmienia¢ czestotliwosc.

Sygnaly z modulacja czgstotliwosci majg bardzo istotng zalete w poréwnaniu
z sygnatami z modulacja amplitudy, ktora polega na znacznie mniejszej wrazliwosci
transmisji radiowej (radiotelefonicznej) na =zaklocenia. Najczgsciej wystepujace
zaklocenia w odbiorze radiowym objawiaja si¢ w postaci szumow 1 trzaskow,
styszanych réwnoczesnie z odbieranymi wiadomos$ciami. Zaklocenia te s3 wynikiem

odbierania przez anten¢ odbiornika fal radiowych pochodzacych z ubocznych Zrddet.



Roézne zjawiska elektryczne powstajace w otoczeniu, jak np. wyladowania
atmosferyczne, iskrzenie w silnikach elektrycznych itp. sg przyczynami powstawania
fal radiowych. Sg to pewnego rodzaju zupelnie nieuzyteczne, szkodliwe sygnaty
radiowe o roznych czestotliwosciach. W przypadku, gdy takie sygnaly zakldcajace
dochodzg do anteny odbiorczej rownocze$nie z sygnalem pozadanym, powoduja
zazwycza] dodatkowe zmiany natezenia pradu (amplitudy drgan -elektrycznych)
w antenie. Zmiany te sg na og6t nieregularne, chaotyczne.

Odbiornik przystosowany do odbioru sygnaléw z modulacja amplitudy
wytwarza w stuchawce dzwigki odpowiadajac wszystkim zmianom amplitudy sygnatu,
a wiec odpowiadajace zmianom dokonanym z wyniku modulacji (dzwigki mowy) oraz
odpowiadajace zmianom wyniklym na skutek dzialania zaklocen (trzaski, szumy).
Natomiast odbiornik przystosowany do odbioru sygnalow z modulacjg czestotliwosci
nie reaguje na zmiany amplitudy sygnatu spowodowane przez zakldcenia, a dzwieki
w stuichawce wytwarzane sa tylko na podstawie zmian czestotliwosci drgan,
dokonanych w nadajniku.

Zaklocenia w odbiorze sygnatldow radiowych sa najsilniej odczuwane przy
odbiorze stabych sygnatow, poniewaz wtedy nawet stabe zaklocenia sg styszane rownie
dobrze jak sygnat pozadany. Nadajniki radiowe (radiotelefonow), ktore z racji swej
istoty muszg by¢ urzadzeniami matymi i1 nieskomplikowanymi, wytwarzaja sygnaty
o niezbyt duzej mocy, kilka tysigcy razy mniejszej niz np. sygnaly przecietnych stacji
radiofonicznych. Odbiorniki radiowe (radiotelefonéw) muszg wiec odbiera¢ bardzo
stabe sygnaty.

Dlatego modulacja czestotliwosci w systemach radiokomunikacyjnych jest
czgsto stosowana. Dzieki niej odbidr jest na ogot wolny od zaklocen, a zrozumienie
przekazywanych wiadomos$ci nie sprawia trudnosci uzytkownikom, niemajacym
specjalnej wprawy w odbiorze radiowym.

Istotnym zagadnieniem, ktore wymaga z kolei wyja$nienia, jest sposob
skierowania wiadomosci nadawanych przez radio do wiasciwego odbiorcy. Szybki
rozw0j zastosowan fal radiowych w ostatnich latach sprawil, Zze obecnie pracuje
réwnoczesnie ogromna liczba nadajnikow, nadajacych réznorodne sygnaty radiowe
przeznaczone do roznych celow. Duza liczba tych sygnatdow radiowych dochodzi
rownoczes$nie do anteny odbiorczej, jednakze odbiorce interesuje w danej chwili tylko

jeden z nich, ktory jest przeznaczony dla niego.



Odbiornik musi wigc odrozni¢ ten sygnat od innych i1 odtworzy¢ tresé
wiadomosci, zawartg tylko w tym sygnale. Najistotniejsza cechg charakterystyczna
sygnatu radiowego, ktora pozwala na odréznienie go od innych sygnalow, jest jego
czestotliwo$¢ nosna. Jest to, jak juz mowilismy, czestotliwo$¢ drgan wytworzonych
w nadajniku, ktore nastepnie zostaly zmodulowane drganiami malej czestotliwosci
otrzymanymi z mikrofonu.

Aby odebra¢ wlasciwy sygnat, trzeba wigc zna¢ jego czgstotliwos¢ nosng lub tez
dlugos¢ fali, bo te dwie wielkosci sg ze sobg Scisle zwigzane w znany juz sposob. Fale
radiowe o okresSlonej czestotliwosci no$nej, laczace migdzy sobg nadajnik
przystosowany do nadawania takich wtasnie fal 1 odbiornik przystosowany do ich
odbioru, tworza kanat radiowy, za pomoca ktéorego przekazywane wiadomosci sg
kierowane do odbiorcy. Cechg rozpoznawcza kanalu radiowego jest czgstotliwosé
przekazywanych w nim sygnatdéw radiowych, ktéora wymaga jednak pewnych
dodatkowych wyjasnien.

Wytworzone w nadajniku drgania o czgstotliwo$ci nosnej, jeszcze nie
zmodulowane, przedstawione sg na rys. 4.2b za pomocg wykresu o ksztalcie sinusoidy.
Sa to proste drgania o jednej, niezmiennej czestotliwosci 1 statej amplitudzie. Natomiast
po dokonaniu modulacji nie majg one juz przebiegu sinusoidalnego, lecz zmiany
natezenia pradu sg bardziej skomplikowane. Okazuje si¢, ze mamy w tym przypadku do
czynienia z sumarycznym dzialaniem wigkszej liczby prostych drgan sinusoidalnych,

o czestotliwosciach nieco roznigcych si¢ od czestotliwosci nosne;.
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Rys.4.3. Szerokos¢ widma czestotliwosci sygnatow telefonicznych

(niosqcych informacje) i radiowych.



Zjawisko to przedstawione jest na rys. 4.3 w postaci wykresoOw, na ktorych
w kierunku poziomym rozmieszczone sg rozne czgstotliwosci drgan, za§ w kierunku
pionowym - ich amplitudy. Proste drgania sinusoidalne (niemodulowane) o pewnej
czestotliwosci nosnej zobrazowane sg na rys. 4.3a pionowg kreska, ktorej wysokos$¢ jest
proporcjonalna do ich amplitudy. W lewej czgSci wykresu przedstawiona jest grupa
drgan o0 matych czestotliwos$ciach, reprezentujacych rézne dzwicki mowy.

Drgania o czgstotliwosci nosnej po zmodulowaniu ich tymi drganiami
akustycznymi ,rozpadajg” si¢ jak gdyby na szereg drgan o mniejszych amplitudach
I czestotliwosciach, nieco wigkszych lub nieco mniejszych od czestotliwosci nosnej
(rys. 4.3b,c). Caly ten zespot drgan nadawanych przez nadajnik nosi nazwe ,,widma”
sygnahu radiowego 1 ma pewna - ,,szerokos$¢” w skali czestotliwosci.

Sygnat radiowy zawierajacy jaka$ wiadomos¢ wniesiong do niego w wyniku
modulacji sktada sie, jak wida¢, z wigkszej liczby drgan o réznych czestotliwosciach
1 wszystkie te drgania musza by¢ odebrane przez odbiornik, aby mégt on odtworzy¢
tres¢ wiadomosci. Odbiornik powinien wigc odbiera¢ nie tylko drgania o czestotliwosci
nosnej, ale rowniez dodatkowo te drgania, ktorych czgstotliwosci mieszczg sie
w pewnym pasmie w poblizu czestotliwosci nosne;.

Czestotliwosci drgan wchodzacych w sktad innych sygnatow, ktore sg
przekazywane z innego nadajnika do innego odbiornika, musza znajdowac si¢ poza tym
pasmem. Czg¢stotliwosci nosne poszczegdlnych sygnatdw muszg wiec rézni¢ si¢ od
siecbie o pewng warto$¢ czestotliwosci, zwang odstepem kanatow. Tylko wtedy
odbiornik bedzie mogt odrozni¢ te sygnaly od siebie 0 nie bgda si¢ one mieszaty ze
sobg, a zatem rdézne nadajniki nie b¢da nawzajem przeszkadzaly w odbiorze
nadawanych przez nie wiadomosci.

Na rys. 4.3b przedstawiono dwa widma sygnatéw z modulacjg amplitudy, za$ na
rys. 4.3c dwa widma sygnaldéw z modulacja czgstotliwosci, obok siebie na skali
czestotliwosci. Na podstawie tego rysunku fatwo mozna dostrzec roOwniez pewnag
roéznice migdzy tymi dwoma rodzajami modulacji. R6znica ta dotyczy szerokosci widm
sygnatéw. Sygnaty z modulacja czgstotliwosci maja z reguly widma szersze niz sygnaty
z modulacjag amplitudy. W zwigzku z tym odstepy czestotliwosci miedzy kanatami
muszg by¢ tu wigksze. Jest to wadg modulacji czestotliwos$ci, poniewaz powoduje to
trudno$ci w rozdzieleniu kanaléw radiowych miedzy rézne nadajniki pracujace

roéwnoczesnie.



Reasumujac, fala radiowa jest poprzeczng falg elektromagnetyczng (TEM -
Transverse Electro-Magnetic) o dwoch wzajemnie do siebie prostopadtych sktadowych
— elektrycznej E 1 magnetycznej H, a obie one sg prostopadle do kierunku rozchodzenia
si¢ (propagacji). W sensie praktycznym, wicksze znaczenie ma sktadowa elektryczna,
fatwiejsze pomiary jej wielkosci oraz od tego jak jest ona zorientowana w stosunku do
powierzchni Ziemi méwimy o polaryzacji anteny (sygnatlu). Jesli sktadowa E jest
prostopadla do Ziemi to mamy polaryzacje pionows, gdy rownolegla to méwimy
0 polaryzacji poziomej. Sg to dwa podstawowe typy polaryzacji anten co nie wyklucza
innych rozwigzan np. stosowania polaryzacji kolowej w systemach satelitarnych. Aby te
zagadnienia lepiej zrozumie¢, trzeba jednak zapoznaé si¢ z niektorymi wlasnosciami fal
radiowych o rdéznych dlugosciach, a wiec roznych zakresach czestotliwosci. Na

szczg$cie literatura omawiajaca te problemy jest bogata 1 tatwo dostepna.

Pole elektryczne
Pole meagnetyczne

| % % % Kierunek proﬁggacji fali

Rys.4.4. Poprzeczna fala elektromagnetyczna.

4.2. Budowa atmosery

W otaczajacej Ziemi¢ atmosferze mozna wyr6ézni¢ kilka warstw o roznym
stopniu zjonizowania powietrza. Sg to:
- neutrosfera,
- jonosfera,
- egzosfera.

Neutrosfera zaczyna si¢ od powierzchni Ziemi i rozcigga si¢ do wysokosci
60 km. Od powierzchni Ziemi do wysokosci 10 + 15 km rozcigga si¢ troposfera.
Warstwy zjonizowanego powietrza zaczynaja wystgpowaé na wysokosci od 40 km
do 60 km. Ten obszar jonosfery nazywany jest obszarem D. Podstawowa warstwa
zjonizowanego powietrza wystgpuje na wysokosci powyzej 60 km. Jonosfer¢ dzielimy
na nastepujace obszary:
- obszar E (60 + 200 km),
- obszar F (200 + 500 km).



Obszar F dzieli si¢ na:
- obszar F, (200 + 300 km),

- obszar F, (300 + 500 km).

Reasumujac, z punktu widzenia tacznosci radiowej atmosfere ziemska dzielimy
na trzy zasadnicze warstwy:
- troposfere.
- stratosferg,
- jonosfere.

Z punktu widzenia probleméw propagacji najwazniejsze z nich to warstwa
najblizsza Ziemi — troposfera oraz jonosfera. Podzial ten przestawia rysunek 4.5.

a w tabeli 4.1 zawarto $rednie wielkosci stopnia jonizacji 1 okreséw ich wystgpowania.
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Rys.4.5. Atmosfera ziemska i jej podzial.



Tabela 4.1. Regularne warstwy jonosfery

Warstwa Wysokos¢ Max. gest.elektr. Uwagi
[km] [liczba
elektronéw/cm’]
60 - 90 2x10°—7x10° | tylko w dzien
E 100 — 120 4x10* — 12x10" w dzien
5x10° — 1x10* W nocy
F1 150 — 180 2,5x10° — 4x10" | w dzien — lato
F, 250 — 400 10° w dzien — lato
2x10° w dzien — zima
2x10° W nocy

Z tabeli 4.1 wynika, ze stopien jonizacji regularnych warstw jonosfery zmienia
si¢ zarowno ze wzgledu na pore dnia, por¢ roku a réowniez 11 — letniego okresu
aktywno$ci Stonca (zwigkszona ilos¢ plam stonecznych) zmieniajagcych stopien
jonizacji atmosfery ziemskiej (wiekszy ,,wiatr” stoneczny. Problemy te musza by¢

uwzglednione w procesie projektowania systemu radiokomunikacyjnego.

4.3. Podzial widma czestotliwosci radiowych na zakresy.

Cechg charakterystyczng  kazdego systemu radiokomunikacyjnego jest
przekazywanie informacji przez osrodek propagacji fal radiowych. W przeciwienstwie
do urzadzen zaré6wno nadawczych jak i1 odbiorczych, droga przesylania sygnalow
w lacznosci radiowej jest w duzej mierze niezalezna od czlowieka. Przetwarzanie
wiadomosci 1 nadawanie sygnalow, a takze ich odbidr i odtwarzanie zalezg od uktadu
i konstrukcji urzadzen przeznaczonych do tych celdow; natomiast warunki propagacji fal
radiowych sg zalezne od wielu czynnikdéw 1 okoliczno$ci pozostajacych poza wptywem
dziatania ludzkiego. W kazdym miejscu, czasie i zakresie czestotliwo$ci istnieja
okreslone, w sensie statystycznym, warunki propagacyjne, ktorych znajomos$¢ jest
konieczna do  optymalnego projektowania 1  wykorzystywania  systemow
radiokomunikacyjnych.

Zakres czestotliwosci wykorzystywanych w systemach radiokomunikacyjnych
jest bardzo szeroki i rozciaga si¢ ods czestotliwosci rzgdu kilku kilohercow az do
czestotliwoséci optycznych. Stosunek najwiekszych do najmniejszuch czestotliwosci

wykorzystywanych obecnie w praktyce wynosi okoto 10*°. Konsekwencja bardzo duzej



szeroko$ci wzglednej widma czgstotliwosci radiowych jest znaczne zréznicowanie ich

wlasciwosci, zaleznie od potozenia w widmie.
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Rys.4.6. Widmo promieniowania elektromagnetycznego.



W podsumowaniu tego akapitu nalezy stwierdzi¢, ze falg elektromagnetyczng
jednoznacznie okreslajg dwa parametry: czestotliwosé | diugosé fali. Znajomos¢ jednego

z nich jednoznacznie okresla konkretna falg.

PEAK-TOPEAK
AMPLITUDE
(VOLTS)

FREQUENCY = NUMBER OF CYCLES PER SECOND (Hz)

Rys.4.7. Parametry fali elektromagnetycznej
Zgodnie z Miedzynarodowym Regulaminem Radiokomunikacyjnym obecnie
stosuje si¢ dekadowy podzial widma fal radiowych na zakresy. Podziat ten przedstawia
tabela 4.2.
Tabela 4.2. Podzial widma fal radiowych na zakresy (zgodnie z regulaminem

radiokomunikacyjnym)

Nr zakresu Nazwa zakresu Dlugosé fali Czestotliwos¢

4 fale myriametrowe, VLF 100 — 10 km 3 kHz — 30 kHz

5 fale kilometrowe, LF 10 — 1 km 30 kHz — 300 kHz
6 fale hektometrowe, MF | 1000 —-100 m | 300 kHz — 3 MHz
7 fale dekametrowe, HF 100 -10m 3 MHz — 30 MHz
8 fale metrowe, VHF 100-1m 30 MHz — 300 MHz
9 fale decymetrowe, UHF 100 - 10 cm 300 MHz -3 GHz
10 fale centymetrowe, SHF 10-1cm 3 GHz — 30 GHz

11 fale milimetrowe, EHF 10—-1mm 30 GHz — 300 GHz
12 fale decymilimetrowe 1-0,1 mm 300 GHz -3 THz

1 THz = 1000 GHz.

Aktualnie czestotliwosci powyzej 60 GHz sg w stadium badan, na ogét jeszcze
nie wykorzystywane w telekomunikacji. W kolumnie ,,Czgstotliwos$¢” dolna granica
jest wylaczona, natomiast gorna wiaczona do danego pasma.

Ze wzgledu na rozszerzenie si¢ widma uzytecznych czestotliwosci radiowych



organizacja CCIR (Comite Consutatif International des Radiocommunicationns),
poprzedniczka obecnej ITU-R (International Telecommunication Union -
Radiocommunication) przyjeta numeracje zakresow poczawszy od 3 Hz, mimo ze fale
dluzsze od myrimetrowych nie maja obecnie praktycznego zastosowania jako fale
radiowe. Przedstawiony w tablicy 4.2 podziat jest zupelie formalny, gdyz nie wynika
z naturalnych wiasciwosci fal roznych zakresow. W zwigzku z tym réwnolegle
stosowany jest rowniez podzial tradycyjny, dotyczacy glownie systemow
radiofonicznych (rozgloszeniowych), przedstawiony w tabeli 4.3.

Tabela 4.3. Tradycyjny podziat widma czestotliwosci radiowych na zakresy.

Nazwa zakresu Dlugos¢ fali Czestotliwosci
Fale bardzo dtugie powyzej 20 km Ponizej 15 kHz
Fale dlugie 20 + 3 km 15+ 100 kHz
Fale $rednie 3000 + 200 m 100 + 1500 kHz
Fale posrednie 200 + 100 m 1,5+3 MHz
Fale krotkie 100 + 10 m 3+30MHz
Fale ultrakrotkie 10+1m 30 + 300 MHz
Mikrofale Ponizej 1 m Powyzej 300 MHz

Z rysunku 4.3 i tabeli 4.2 wynika, ze szeroko$¢ pasma fal myriametrowych VHF
wynosi tylko 27 kHz a zakresu fal milimetrowych EHF az 270 GHz. Fakt ten
spowodowatl konieczno$¢ podziatu zakresow SHF i EHF na mniejsze podpasma
z oznaczeniami literowymi. Problemem jest jednak to, ze rozne stuzby stosujg inne
podzialy. W tabeli 4.4 przedstawiony jest podziat stosowany w radiolokacji a w tabeli
4.5 w telekomunikacji (radiokomunikacji).

Tabela 4.4. Pasma radiolokacyjne

Pasmo Zakres czeStotliwosci Zakres dlugosci fal [cm]
[MHZ]
P 225 -390 133,3-76,9
L 390 — 1550 76,9 -19,3
S 1550 — 5200 19,3 -5,77
X 5200 — 10900 577-2,75
K 10900 — 36000 2,75-0,834
Q 36000 — 46000 0,834 — 0,652
\% 46000 — 56000 0,652 — 0,536




Tabela 4.5. Podpasma zakresow SHF i EHF wykorzystywane w radiokomunikacji.

Oznaczenie podpasma Zakres czestotliwosci [GHz]

L 1-2

S 24

C 4-8

X 8-12
Ku 12-18

K 18 — 27

Ka 27 - 40

w 40 - 100

Wynika stad konieczno$¢ opisowego omoéwienia konkretnych czgstotliwosci
W sytuacji organizowania wspolpracy roznych stuzb. Ponadto z tabeli 4.5 wynika, ze
w systemach radiokomunikacyjnych maksymalna czestotliwos¢ pracy to 100 GHz
(praktycznie 60 GHz) mimo, ze zakres EHF ma goérng granice réwng 300 GHz.
Poza tym telekomunikacja wykorzystuje jeszcze podczerwien i1 $wiatlo widzialne
(w tych przypadkach wygodniej jest postugiwaé si¢ dlugoscig fali niz czestotliwoscia
np. $wiatlo widzialne 390 +~ 770 nm). Rysunek 4.8 przedstawia wykorzystanie roznych

zakresOw pol elektromagnetycznych w dziatalnos$ci gospodarczej cztowieka.
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Rys.4.8. Pola elektromagnetyczne w srodowisku cztowieka.



4.4, Klasyfikacja sposobow propagacji fal radiowych.

Jednym z mozliwych sposobdéw klasyfikacji fal radiowych moze by¢ charakter
drogi, wzduz ktorej docieraja one z nadajnika do odbiornika. W zaleznosci od potozenia
w przestrzeni dwoch punktow utrzymujacych laczno$é miedzy soba mozna wyr6znié
trzy zasadnicze przypadki:

a) Ziemia — Ziemia, gdy oba punkty znajduja si¢ na Ziemi,

b) Ziemia — Kosmos, gdy jeden z punktow znajduje si¢ na Ziemi, a drugi w przestrzeni
kosmicznej,

c) Kosmos — Kosmos, gdy oba punkty znajduja si¢ w przestrzeni kosmicznej.

W pierwszym przypadku mamy do czynienia z rozchodzeniem si¢ fal
w otoczeniu Ziemi. Pozostale dwa przypadki mozemy w pierwszym przyblizeniu
sprowadzi¢ do propagacji fal w swobodnej przestrzeni. Nalezy jednak pamigtac, ze fala
wypromieniowana z Ziemi w przestrzen kosmiczna przechodzi przez atmosferg
ziemska,

a nawet przestrzen migdzyplanetarng ma raczej charakter plazmy niz iedealnej prozni.
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Rys.4.9. Rozne sposoby rozchodzenia sie fal radiowych w otoczeniu Ziemi.

Na rysunku 4.9 przedstawiono schematycznie rézne sposoby rozchodzenia si¢ fal

radiowych w otoczeniu Ziemi, a na rysunku 4.10 — klasyfikacje tych fal.

Fale radiowe w ofoczenid zemi
; ]
fale preyzigmng,  Falo jonosferyezea  Fala trofiosferycanc

fala praestrzenna  Fila powierzchniowa

Fala (promier) Falo. (promier)
bezposrednm odbita od ziemi

Rys.4.10. Schemat klasyfikacji roznych sposobow rozchodzenia sie fal radiowych

w otoczeniu Ziemii.



Falg¢ rozchodzaca si¢ w bliskoSci Ziemi nazywamy falg przyziemng. Fale
przyziemne dzielimy na fale powierzchniowe i przestrzenne. Fala powierzchniowa jest
promieniowana przez anten¢ nadawcza, umieszczong bezposrednio na powierzchni
Ziemi, i rozchodzi si¢ wzdluz tej powierzchni (rys. 4.9a). Fale przestrzenne (rys. 4.9b)
wystepuja glownie w zakresie fal ultrakrotkich gdy anteny sa umieszczone ponad
powierzchnig Ziemi, co jest mozliwe dzigki matym rozmiarom anten. Przy falach
dhuzszych fale przestrzenne wystepuja przy potaczeniach miedzy Ziemia a samolotem.
Fala przestrzenna moze mie¢ dwie sktadowe — fale bezposredniq i fale odbitg od
powierzchni Ziemi. Gdy anteny nadawcza i odbiorcza znajdujg si¢ na powierzchni
Ziemi, wowczas obydwie sktadowe fali przestrzennej maja jednakowe amplitudy, lecz
przeciwne fazy i znoszg si¢ wzajemnie; fala powirzchniowa jest wtedy jedyna sktadowa
fali przyziemnej.

Falg jonosferyczng nazywamy fale, ktora dociera do odbiornika dzigki istnieniu
jonosfery. Mozna tu rozr6zni¢ dwa pokazane na rysunkach 4.9¢ 1 4.9d. Na rysunku 4.9¢
promien padajacy na jonosfere ulega odbiciu 1 powraca na powierzchni¢ Ziemi. W taki
sposob odbijaja si¢ od jonosfery fale krotkie 1 czesciowo $rednie, natomiast fale dlugie
rozchodzg si¢ w przestrzeni ograniczonej powierzchnig Ziemi i dolng granicg jonosery
(,,falowadd kulisty”) w sposob przedstawiony na rys. 4.9d.

Falg troposferyczng nazywamy fale, ktora dociera do odbiornika dzigki
refrakcji w troposferze.

Natezenie pola fali oraz jej faza i1 kierunek w miejscu odbioru sg wynikiem
natozenia si¢ promieni, ktére docieraja do anteny odbiorczej réznymi drogami.
Wypadkowe natgzenie pola w miejscu odbioru zalezy od amplitud, faz i polaryzacji
promieni skltadowych. Moze si¢ na przyktad zdarzy¢, ze do anteny odbiorczej docieraja
dwie fale o znacznych natezeniach pola, ale przesunicte w fazie o kat bliski 180°,
wobec czego wypadkowe natezenie pola jest bardzo male. Moze ono ponadto ulegac
duzym zmianom w czasie, jesli jedna ze skladowych zmienia swg amplitudg, fazg lub
polaryzacje.

Zmienno$¢ nat¢zenia pola w miejscu odbioru powoduje powstawanie zanikow.
Zanikiem nazywamy znaczne, gwaltowne obnizenie poziomu sygnatu w stosunku do
poziomu S$redniego. Na potrzeby tego opracowania, zaniki mozemy podzieli¢
na selektywne (wystepuje dla jednej konkretnej czestotliwosci) i pasmowe (wystepuje

dla catego pasma czestotliwosci). Problem zanikow w lacznosci radiowej jest bardzo



istotny. Rysunek 4.11 pokazuje jak rozchodzi si¢ fala przestrzenna na duze odleglosci

np. jonosferyczna.
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Rys.4.11. Rozchodzenie sig¢ fal przestrzennych na duze odlegtosci.

Z rysunku 4.11 widaé, ze sygnat wypromieniowany przez anten¢ nadawcza
— lewa strona rysunku, moze powr6ci¢ na Ziemi¢ w postaci jednego ,.skoku
jonosferycznego” ale moga to by¢ dwa lub wiecej ,,skokow”. Droga sygnatu,
w przypadku dwu skokéw, jest okoto dwukrotnie dtuzsza niz w przypadku skoku
pojedynczego. Oznacza to, ze w punkcie odbioru pojawig si¢ sygnaly w fazach
przeciwnych, czyli wystgpi zanik i1 odebranie sygnatu bedzie niemozliwe. Oddzielnym
waznym problemem jest dobdr wiasciwej czestotliwosci pracy. Z tego powodu
w planowaniu systemow radiowych wprowadzamy dodatkowe ograniczenia na mozliwe
do wykorzystania czestotliwosci, a mianowicie LUF (Low Usable Frequency) i MUF
(Maximum Usable Frequency). Czestotliwo$ci ponizej LUF zostang pochloniete przez
jonosfere, a czestotliwosci powyzej MUF ,,uciekng” w przestrzen kosmiczng. Wynika
Z tego, ze czestotliwos¢ pracy powinna zawieraé si¢ pomiedzy LUF
a MUF. Praktycznie czgstotliwos¢ pracy FOT (Frequency Optimum of Traffic)
dobiera si¢ jako okoto 85% MUF. Przedstawia to rysunek 4.12.

Rys.4.12. Optymalna czestotliwos¢ robocza.



Ciekawym rodzajem propagacji jest przypadek odbicia od smug (Sladow)
meteorow, rysunek 4.9h oznaczana jako MS (Meteor Scatter). Przenikajacym do
atmosfery ziemskiej meteorom towarzyszy powstawanie shupdw zjonizowanego
powietrza (smug, $ladow) lub kolumn zjonizowanych, od ktorych nastepuje odbicie
i rozproszenie fal radiowych zakresu metrowego. Obserwujac przelot samolotu
odrzutowego widzimy, ze pozostawia on na niebie skondensowang smuge pary wodne;j.
Podobnie przemieszczajacy si¢ w atmosferze ziemskiej meteor lub r6j (deszcz
meteordw) pozostawia za sobg warstwe (kolumng) zjonizowanego powietrza. Natezenie
pola wytwarzanego dzigki odbiciu fali od kolumny zjonizowanej przez meteor jest
znacznie wigksze, niz przy normalnym rozproszeniu wskutek niejednorodnosci.

Kolumny zjonizowane powstajg zazwyczaj na wysokosci okoto 80 d0 120 km.
Ich s$rednia dlugo$¢ bywa okolo 25 km, za$ srednica poczatkowa zaledwie rzedu
1 metra; po pewnym czasie, dzigki dyfuzji srednica kolumn powieksza si¢. Na skutek
ruchow turbulencyjnych 1 wichrow jonosferycznch czgsto si¢ zdarza, ze proste
poczatkowo kolumny przybierajg o pewnym czasie ksztalt serpentyny. Jesli uwzglednic¢
wszystkie nawet najdrobniejsze czastki, to liczba meteoréw wpadajacych dziennie do
atmosfery ziemskiej jest bardzo duza rzedu dziesigtkéw biliondw. Nic wiec dziwnego,
7ze meteory przyczyniaja si¢ W pewnym stopniu do jonizacji atmosfery ziemskiej
w ogole, a 1 wigksze meteory poaostawiajagce w jonosferze slady w postaci wyzej
opisanych zjonizowanych kolumn zdarzaja si¢ na tyle czgsto, ze zjawisko to mozna
wykorzysta¢ w radiokomunikacji. W odroznieniu od facz jonosferycznych na fali
rozproszonej, tacza wykorzystujace propagacje wykorzystujace propagacje poprzez
slady meteorow, pracuja na zasadzie kumulacji sygnalu, poniewaz tgcznos$¢ jest
zasadniczo ,,dorywcza”. Stosunek czasu faktycznego istnienia tgvznosci do czasu pracy
nadajnikow (tzw. wspolczynnik wykorzystania tacza) zalezy od mocy nadajnika,
kierunkowosci anten i czulo$ci odbiornika. Przy niewielkich mocach nadajnika (rz¢du
kilkuset watow) i stosunkowo prostych antenach wspotczynnik ten nie bywa mniejszy
od 1/20 (5% czasu — aktywna acznosé, 95% czasu — oczekiwanie). W okolicznosciach
bardziej sprzyjajacych (w miesigcach pojawiania si¢ zwiekszonej ilosci meteoréw np.
roje perseidow, 2 dekada sierpnia) oraz przy wigkszych mocach nadajnikéw
wspolczynnik wykorzystania zwigksza si¢ do 0,1 a niekiedy przybiera nawet jeszcze
wigksze wartosci. Aby zapobiec nadmiernemu gromadzeniu si¢ informacji,
przekazywanie ich powinno odbywac si¢ z szybkosciag mniej wigcej dwudziestokrotnie

wigkszg od normalne;.



4.5. Okreslanie zasiegu lacznosci radiowe;j.

Przy rozprzestrzenianiu si¢ fal metrowych (30 + 300 MHz; w tym zakresie
pracuja stuzby ratownictwa, policja, administracja rzadowa i samorzadowa) na
odlegtosci wieksze od kilkunastu kilometrow zaczyna odgrywaé rolg zjawisko

krzywizny powierzchni kuli ziemskiej, rysunek 4.14.

Rys.4.14. Zwigkszenie zasiggu fali przestrzennej wskutek refrakcji.
W tym przypadku zasigg horyzontalny geometryczny dy jest uzalezniony

od wysokosci umieszczenia anten 1 moze by¢ wyrazony wzorem:

d, =357(/h, +/h, )[km]

gdzie: h,— wysokos$¢ umieszczenia anteny nadawczej w metrach,

ho — wysokos$¢ umieszczenia anteny odbiorczej metrach.

Wspotczynnik 3,57 wynika z przeliczenia stalych parametréw Ziemi - stalej
dielektrycznej 1 konduktywnos$ci. Na rysunku 4.15 przedstawione sg krzywe natezenia
fali przestrzennej rozchodzacej si¢ nad gltadka powierzchnig dla czgstotliwosci 50, 100
oraz
300 MHz. Liczba i rozmieszczenie zanikéw zalezy od czestotliwosci — im wicksza
czestotliwos$¢, tym wiecej punktow zaniku. Wielko$¢ zanikow uzalezniona jest od
parametréwziemi 1 wysokos$ci umieszczeni anten. Zjawisko zanikéw wystepuje tym

silniej, im wyzej umieszczone sg anteny.

Rys.4.15. Teoretyczne krzywe natezenia pola w funkcji odlegtosci dla czestotliwosci
50, 100 i 300 MHz.



Poniewaz fala przyziemna rozchodzi si¢ na granicy dwoch o$rodkow: ziemi
1 troposfery, oba te srodowiska wywieraja wptywna propagacje fali. Oddziatywanie to
przejawia si¢ w zakrzywieniu drogi fali wskutek refrakcji w taki sposob, ze zwigksza
sigjej zasieg bezposredni poza horyzont geometryczny (rys. 4.14). Miejsce stycznos$ci
toru z kulg ziemskg tworzg tzw. horyzont radiowy. Liczbowo horyzont radiowy d, dla
atmosfery normalnej w poblizu powierzchni ziemi wynosi 4/3 horyzontu

geometrycznego.

d, = d, =4.76h, + ) k]

Wartos¢ wspotczynnika 4/3 stosuje si¢ do zakresow czgstotliwosci powyzej 30 MHz.

W celu ulatwienia praktycznego okreslania zasiggu horyzontu radiowego
opracowane zostaly nomogramy, rysunek 4.16. W sieciach radiotelefonicznych,
sktadajacych si¢ z stacji statych oraz ruchomych, zainstalowanych w pojazdach,
mozliwosci wysokiego umieszczenia anten stacji ruchomych sg bardzo ograniczone

(a to gtownie decyduje o zasiegu): w praktyce wysokos¢ ta wynosi 1 + 3 m.
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Rys.4.16. Nomogram do obliczania zasiggu horyzontu radiowego

(np. h, =50 mi h, = 2m; d, = 40 km)



W takim przypadku o zasiegu bedzie decydowata przede wszystkim wysoko$¢
umieszczenia anteny stacji stalej. W praktyce wysokosci te wynosza 10 + 100 m.
Przy takich wysokosciach anten warto$¢ horyzontu radiowego zawieraja si¢
w granicach 20 + 60 km. Takie okreslenie zasiegu (wzor lub nomogram) oznacza, ze
taczno$¢ moze byc¢ ale nie ma pewnosci, ze na pewno begdzie. Aby mie¢ pewno$é co do
rzeczywistego zasiegu, nalezy dokona¢ praktycznych pomiardw natezenie pola

w punkcie odbioru.

5. Urzadzenia radiokomunikacyjne i systemy radiokomunikacji ruchome;j.

5.1. Przepisy regulacyjne w radiokomunikacji.
Systemy radiokomunikacyjne sa szczegdlnymi rodzajami  systemOw

telekomunikacyjnych, w ktorych transmisja odbywa si¢ za posrednictwem fal
elektromagnetycznych (fal radiowych). Z jednej strony zapewnia to mozliwos¢
komunikowania si¢ z obiektami ruchomymi, co jest wytaczng wlasciwoscig systemow
radiokomunikacyjnych, ale z drugiej strony powoduje istotne ograniczenia wynikajace
z Kkorzystania przez wszystkie — w skali $wiatowej — systemy radiokomunikacyjne
z tego samego widma elektromagnetycznego, ktore nalezy traktowaé jako dobro
naturalne catej ludzkosci.

W  poczatkowym okresie rozwoju radiokomunikacji nieliczne, dziatajace
wowczas urzadzenia byty znacznie od siebie oddalone w przestrzeni, znajdowaly si¢
w roznych zakresach czestotliwosci lub pracowaty w roznych przedziatach czasowych
tak, ze ich wzajemnie oddzialywanie na siebie bylo niewielkie. Jednak w miarg
postepujacego rozwoju techniki do ziemskiego s$rodowiska elektromagnetycznego
zaczeto wprowadza¢ coraz wigcej urzadzen elektrycznych, elektronicznych,
telekomunikacyjnych, a w tym zwlaszcza nadawczych radiowych, ktére zaczely
w niekorzystny sposdb wplywac na stan tego srodowiska, co najczgséciej objawia sie
zakloceniami w pracy wielu réznych urzadzen, zwlaszcza wykorzystujacych energie
elektryczng w roznej postaci (zasilanie, wzmacnianie, generacja). Powstata wigc
koniecznos$¢ podjecia takich dziatan koordynacyjnych w skali miedzynarodowej, ktore
pozwolilyby na optymalne wykorzystanie widma elektromagnetycznego bez ujemnych
skutkow. Dziatania te maja nie tylko charakter techniczny i normalizacyjny, ale takze
zwigzane s3 ze stosowaniem odpowiednich regulacji prawnych, ktore porzadkuja

wspolne wykorzystywanie widma czestotliwosci radiowych przez wielu uzytkownikdw.



Podstawowym aktem prawa mi¢dzynarodowego, regulujacym uzytkowanie
calego widma czgstotliwosci radiowych przez wszystkich operatorow sieci, systemow
1 urzadzen radiowych, a takze innych uzytkownikow wykorzystujacych czestotliwosci
radiowe dla bardzo réznych potrzeb i zastosowan, jest mi¢dzynarodowy Regulamin
Radiokomunikacyjny (RR — Radio Regulations). Jest on jednym z dokumentow
uzupehiajacych  Konstytucje 1 Konwencje  Migdzynarodowego  Zwigzku
Telekomunikacyjnego (ITU — International Telecommunication Union) i ma charakter
obowigzujacy wszystkich sygnatariuszy — cztonkéw ITU, w tym takze Polske. Jego
treS¢ jest tworzona, aktualizowana, zmieniana oraz zatwierdzana wylgcznie podczas
obrad Swiatowych Konferencji Radiokomunikacyjnych (WRC —  World
Radiocommunication Conference), ktore ostatnio odbywaja si¢ na 0got co 3 — 4 lata.

Poniewaz obowigzujace obecnie Konstytucja i Konwencja ITU, sporzadzone
w Genewie w dniu 22 grudnia 1992 r., zostaly ratyfikowane przez Prezydenta
Rzeczypospolitej Polskiej w dniu 10 maja 1995 r. i sg opublikowane w Dzienniku
Ustaw z 1998 r. Nr 35, poz. 196, s3 one zatem dokumentami traktatowymi,
wynikajagcymi z art. 4 Konstytucji ITU, a wigc stanowig prawo miedzynarodowe
obowigzujace rowniez w Polsce. Tak wiec Regulamin Radiokomunikacyjny stanowigcy
ich uzupetnienie jest podstawowym aktem prawnym normujacym wszelkie dziatania
w dziedzinie radiokomunikacji w Polsce.

Wymienione wyzej dokumenty — Konstytucja i Konwencja ITU, spetniajg takze
wymagania wynikajace z art. 88 Konstytucji Rzeczypospolitej Polskiej dotyczace
obowigzku promulgacji oraz z art. 2 pkt 13 ustawy Prawo telekomunikacyjne,
definiujagcego pojecie migdzynarodowych przepisow radiokomunikacyjnych jako
,,okreslonych w umowach miedzynarodowych ratyfikowanych przez Rzeczpospolitg
Polskq i ogloszonych w Dzienniku Ustaw”.

Jak z powyzszego wynika miedzynarodowy Regulamin Radiokomunikacyjny
jest dokumentem szczegdlnie wysokiej rangi, a jego nieprzestrzeganie moze realnie
grozi¢ formalng bezprawnoscia wielu aktow prawnych i decyzji administracji fgcznosci,
podejmowanych w oparciu o t¢ podstawe prawna.

Tak wigc, podstawowym dokumentem w procesie zarzadzania zasobami
czestotliwosci w  kazdym kraju nalezacym do Miedzynarodowego Zwiazku
Telekomunikacyjnego ITU jest Krajowa Tablica Przeznaczen Czgstotliwosci.
Opracowywana na podstawie ustalen Regulaminu Radiokomunikacyjnego — aktu prawa

mig¢dzynarodowego uzupehiajacego Konstytucje 1 Konwencj¢ ITU, okresla



przeznaczenie czgstotliwosci lub zakreséw czestotliwosci dla poszczegolnych stuzb
radiokomunikacyjnych dziatajacych w Polsce. Dokument ten ma wigc na celu
uporzadkowanie i efektywne gospodarowanie dobrem ograniczonym, jakim jest widmo
czestotliwosei 1 bedzie stuzy¢ rowniez do systematycznego opracowywania plandw
zagospodarowania poszczegélnych pasm 1 zakresow czestotliwosci, ktore bede

oglaszane w Biuletynu UKE (Urzqd Komunikacji Elektronicznej).

5.2. Klasyfikacja Stuzb radiokomunikacyjnych.

Klasyfikacja stuzb radiokomunikacyjnych w zaleznosci od przeznaczenia jest
przedstawiona na rysunku 5.2.

Okreslenia poszczeg6Inych stuzb sg nastepujace:

Stuzba ziemska — stuzba pelniona wylacznie na ziemi lub w obrebie nizszych warstw
atmosfery ziemskiej.

Stuzba kosmiczna — pelniona migdzy stacjami naziemnymi a stacjami kosmicznymi,
lub miedzy stacjami kosmicznymi, lub tez miedzy stacjami naziemnymi
za posrednictwem obiektow kosmicznych.

Stuzba stala — stuzba petniona miedzy okreslonymi punktami statymi.

Stuzba radiodyfuzyjna — stuzba ktorej nadawania sg przeznaczone do bezposredniego
odbioru przez szeroki ogot spoteczenstwa (radiofonia, telewizja).

Stuzba ruchoma — stuzba pelniona miedzy stacjami ruchomymi a stacjami lgdowymi
(lotniskowymi, nadbrzeznymi, bazowymi) lub tez migdzy stacjami ruchomymi.

Stuzba bezpieczenstwa — stuzba peliona stale lub czasowo, w celu ochrony zycia
i mienia ludzkiego.

Stuzba specjalna — sluzba peilniona dla zaspokojenia specjalnych potrzeb i1 nie
przeznaczona dla ogdhu.

Nazwy pozostatych stuzb (radionawigacyjna, amatorska, sygnaldw czasu czy
meteorologiczna) jednoznacznie okreslaja ich funkcje 1 zadania.

Poszczegdlne stuzby stale (radiofonia, telewizja, nadawanie czg¢stotliwosci
wzorcowych, radionawigacyjna), ruchome (ladowa, morska, lotnicza), radioamatorskie,
meteorologiczne itp. postuguja si¢ przydzielonymi im pasmami czgstotliwosci.
Poszczegdlne pasma czestotliwosci sa ustalane zaleznie od wymagan stuzby, rodzaju
otoczenia i zasiggu. Zaleznie od wymagan dotyczacych zasiegow dla poszczegolnych
stuzb sa wybrane odpowiednie zakresy czestotliwo$ci, moce nadajnikow oraz

ewentualnie stosowane anteny o odpowiednich kierunkach promieniowania.
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Rys.5.2. Klasyfikacja stuzb radiokomunikacyjnych.

Ogoblny podziat widma czestotliwosci radiowych przedstawia rysunek 5.3

a przyktadowe alokacje poszczegolnych pasm zakresow HF, VHF i UHF rysunki 5.4

1 5.5. Jak wida¢ z przedstawionych rysunkdéw obowigzujace przepisy regulacyjne nie

zezwalaja na prace urzadzen radiowych w innych niz przewidziane dla danej stuzby

zakresach czestotliwosci. Nieprzestrzeganie tych rygoréw, a ciggle notuje si¢ takie

przypadki (paralotniarze, taksowkarze z ,dopalaczami” do CB radio) naraza takich

uzytkownikéw na konsekwencje karne.
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Rys.5.3. Widmo czestotliwosci radiowych.
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Rys.5.4. Przyktadowa alokacja poszegolnych zakresow widma zakresu HF.
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Rys.5.5. Przyktadowa alokacja zakresow widma VHF i UHF.

5.3. Urzadzenia radionadawcze

Jak wynika z rysunku 4.1 w taczu radiowym mamy po jednej stronie nadajnik
wraz z anteng nadawczg - ,transfomator” - dopasowujacy matg impedancj¢ uktadow
wyjsciowych nadajnika do duzej impedancji otaczajacej przestrzeni, a po drugiej stronie
odbiornik radiowy z anteng odbiorcza w ktorej indukuje si¢ sygnat przenosi informacje
1 dopasowuje impedancj¢ otaczajacej przestrzeni w punkcie odbioru do male;j
impedancji obwodoéw wejsciowych odbiornika. Oczywistym jest, Ze prostokat opisany
na rysunku 4.1 jako ,,nadajnik” (podobnie jak i ten opisany jako ,,odbiornik™) sktada si¢
z pewnej liczby blokow funkcjonalnych.

Precyzyjniej okreslajac powiemy, ze zadaniem nadajnika jest wytworzenie
nos$nej o czestotliwosci nosnej odpowiadajacej konkretnemu kanatowi radiowemu,
zmodulowanie jej sygnalem podanym z zewnatrz (zakodowanie w niej informacji

uzytecznej) oraz takie jego przetworzenie aby osiagna¢ jak najlepsze warunki



propagacyjne (dobor typu emisji), wlasciwe wzmocnienie sygnatu zmodulowanego do
poziomu mocy, zapewniajagcego wymagany zasieg. Do wyjscia nadajnika podiaczona
jest antena nadawcza.

Fala nosna jest wytwarzana w generatorze wielkiej czgstotliwosci. Jest to
czestotliwos$¢ ktorg emituje nadajnik, zatem jako$¢ generatora wielkiej czestotliwosci
(pospolicie zwanego generatorem w.cz.) jest dos¢ istotna dla parametrow catego tacza
radiowego. Czestotliwos¢ generatora powinna by¢ mozliwie niezmienna w czasie. Przy
niewielkich wymaganiach jakoSciowych 1 czgstotliwosci do kilkuset kilohercow stosuje
si¢ generatory z obwodem LC - rownolegle potgczonymi cewka i kondensatorem.
Pojemno$¢ kondensatora 1 indukcyjnos¢ cewki decyduja o czgstotliwosci. Generatory
LC wystepuja takze w radiolokacji, gdzie operuje si¢ czestotliwosciami rzedu
gigahercow, ale przy tych wartosciach i impulsowej technice pracy nadajniki radarow
maja bardzo ztozona, specyficzng konstrukcje.

Generatory w.cz. o przyzwoitszych parametrach sg zwykle stabilizowane
rezonatorem kwarcowym. Pojedynczy rezonator moze stabilizowaé tylko jedng
czestotliwosc, dla ktorej zostal wykonany.

W nadajnikach przestrajanych stosuje sie dwa rozwigzania. Jedno, prostsze,
polega na zastosowaniu przetgczanych rezonatorow - jeden rezonator na jeden kanat
facznosci. Taka konstrukcja jest prosta i tania, ale optacalna tylko dla niewiclkiej liczby
kanatow - z reguty do dwunastu.

Kiedy potrzeba nadajnika przestrajalnego w calym pasmie, obejmujacym wiele
kanalow radiowych, stosuje si¢ synteze czestotliwosci. Polega ona na otrzymywaniu
potrzebnej czg¢stotliwosci metoda mieszania (,,zdudniania”) przebiegéw wytwarzanych
przez dwa (lub wigcej) generatory kwarcowe. Generator w.cz. z synteza sktada si¢
z kilkunastu ,,mini generatorow” kwarcowych i elektronicznego bloku sterowania
(obecnie prawie zawsze cyfrowego). Kiedy przestrajamy taki nadajnik (pokrettem lub
klawiaturg numeryczng) ukfad sterowania wilacza odpowiednie generatory i filtry,
produkujagce razem zadanag czestotliwos¢. Oczywiscie synteza nie dziala plynnie -
stopniowanie  czestotliwo$ci dobiera si¢ zaleznie od przyjetego  odstepu
mie¢dzykanatowego. Na przyktad dla lotniczej taczno$ci radiowej w pasmie
118 - 136.975 MHz odstgp migdzy sasiednimi kanatami wynosi 25 kHz albo 8.33 kHz,
w konwencjonalnej tagcznosci radiowej w PSP 12,5 kHz, w systemach trankingowych
25 kHz, w telefonii komérkowej GSM 200 kHz, a w stalych systemach facznosci
radiowej 100 kHz.



Kolejny blok funkcjonalny nadajnika, modulator, stuzy do ,,nalozenia” na fale
nos$ng sygnatu uzytecznego (sygnalu niosgcego informacj¢). Caly proces nazywa si¢
modulacjg. Konstrukcje modulatorow zalezg od typu modulacji, zastosowanego
w facznosci. Istnieja trzy podstawowe rodzaje modulacji: amplitudowa, katowa
(czestotliwosci 1 fazy) oraz impulsowa. Wewnatrz kazdej z nich wyr6znia si¢ wiele
rozmaitych emisji. Na rysunku blokowym wyjasniajgcym prace nadajnika rys. 5.7
narysowano modulacje amplitudy (amplitudowa) fali nosnej, powszechnie znang jako

AM (Amplitude Modulation).
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Rys.5.7. Widmo sygnatu z modulacjg AM.

Sygnat modulujacy jest zakodowany jako obrys (fachowo: obwiednia) fali
nosnej na wyjsciu. Modulacja amplitudy jest podatna na znicksztalcenia i nie nadaje si¢
do przesylania sygnaldow o duzej dynamice (na przyklad muzyki). Przyczyng jest
niewielka réznica migdzy najwyzszg a najnizszg amplitudg zmodulowanej fali (czyli
glebokos¢ modulacji), ktérg mozna utrzyma¢ bez obcinania ,,czubkéw” fali. Za to
modulacja ta jest niezrownana jesli chodzi zasieg, prostote i niezawodnos¢. Najwickszy
zasi¢g uzyskuje si¢ przy telegrafii, gdzie wystepuja tylko dwa poziomy amplitudy:
wysoki (element znaku, czyli kropka lub kreska) i niski, czyli przerwa.

Najbardziej znang emisjg katowg jest modulacja czestotliwosci (FM -
Frequency Modulation). Przy FM obwiednia fali no$nej jest rOwna, a informacja jest
zakodowana w postaci zmian czgstotliwosci sygnalu wyjsciowego. Zmienia si¢ ona
o warto$¢ czestotliwosci sygnatu modulujacego. Zakres tych zmian nazywa Si¢
dewiacja czgstotliwosci. FM dobrze nadaje si¢ do pofaczen o wysokiej jakosci na
krotkich dystansach. Dobra jest tez do tgcznosci przewodowej (modemy i faksy). Za to
odstepy miedzy kanatami muszg by¢ wigksze niz przy modulacji amplitudowej (co
przedstawiono na rysunku 4.3). Modulacja czgstotliwosci szwankuje takze przy
tacznosci lotniczej - w wielu sytuacjach efekt Dopplera dodaje swoje trzy grosze do

dewiacji, a wtedy znieksztalcenia uniemozliwiaja odbior.



Dynamicznie rozwijajaca si¢ modulacja impulsowa polega na kodowaniu
informacji w postaci odlegtosci (czyli czasu) migdzy kolejnymi impulsami. Na przyktad
dla radaru informacjg uzyteczng jest istnienie i odleglo$¢ przeszkody na drodze fal
radiowych, ktéra wpltywa na czas powrotu impulsu do anteny. Modulacja impulsowa
wymaga skomplikowanego sprzetu, ale za to jest dobra do wszystkiego. Dzwiek 1 inne
sygnatly analogowe przesyla si¢ w postaci probek, pobranych dostatecznie gesto aby
odzwierciedlaty przebieg pierwotny z potrzebna dokladnoscig. Dla muzyki wystarcza
60000 probek (pilyta kompaktowa CD 44100) na sekunde. Wartosci probek, czyli
chwilowe napigcie sygnatu modulujacego, sa wysylane jako liczba dwdjkowa (binarna),
wyrazona wilasnie miejscem impulsow w szeregu. Taka konkretng odmiane modulacji
impulsowej nazywa si¢ modulacjag impulsowo - kodowg (PCM) omowiong juz
w punkcie 2.4 tego opracowania. Przechodzac do praktyki. Jezeli sygnal modulujacy
niesie jakgkolwiek informacje¢, znaczy to, ze jest zmienny. Jego czestotliwos¢ zalezy od
natury sygnahu i1 przyjetego rodzaju emisji. Najczesciej wysyla si¢ ,,w eter" fale nosng
w towarzystwie obu wsteg bocznych. Emisje dwuwst¢gowsg stosuje radiofonia
i telewizja publiczna, a takze tacznos¢ lotnicza i morska rysunek 5.7. Do fali nos$nej
z obydwoma wstegami latwiej sie dostroi¢: w miar¢ posuwania si¢ po skali odbiornika
poziom odbioru ro$nie w miar¢ zblizania si¢ do czestotliwosci nadajnika, potem
odrobinke opada, potem znow wzrasta, aby ostatecznie ,,odjecha¢ w sing dal”. Wtasnie
w tym dotku miedzy maksymami odbior jest najlepszy - srodek pasma przenoszenia
odbiornika pokrywa si¢ doktadnie z czestotliwoscig fali no$ne;j.

Dodatkowym powodem szukania innych typéw emisji jest fakt, ze w sygnale
zmodulowanym amplitudowo (dwie wstegi boczne) prazek na czgstotliwosci nosnej to
50 % przenoszonej energii a po 25 % przypada na wstggi boczne, wigc jest to duza
rozrzutno$¢ (na czestotliwosci nosnej nie ma informacji). Z tego powodu szukamy
takich rodzajow emisji aby moc zmniejszy¢ moc promieniowang na nosnej F,
a ,,zaoszczgdzong” moc ,,dotozy¢” do wsteg bocznych, bo tam jest zawarta informacja.

Niektore rodzaje emisji wykorzystuja tylko jedng wstege boczng - drugg wycina
si¢ zaraz za modulatorem. Pozwala to zmiesci¢ wiecej kanalow radiowych
w przydzielonym zakresie czestotliwosci, dlatego z emisji jednowstegowych (SSB -
Single Side Band) korzystaja rozmaite sieci tacznos$ci i radioamatorzy. Odmiang tej
techniki jest emisja dwuwstegowa z niezaleznymi wstggami bocznymi - kazda niesie

inng informacje.



Z wyj$cia modulatora sygnat wielkiej czestotliwosci trafia do wzmacniacza
mocy. Jego zadaniem jest wzmocnienie fali nos$nej na tyle, zeby uzyska¢ potrzebny
zasieg tacznosci. Wigkszosci wzmacniaczy mocy wielkiej czestotliwo$ci modulacja
i rodzaj emitowanego sygnatu sa calkowicie obojetne. Konstrukcja i technologia
wzmacniaczy zalezy od zakresu czestotliwos$ci pracy i mocy ktérg maja osiggac¢. Moc
wyjsciowa nadajnikdéw z kolei zalezy od ich zastosowania: od parudziesigciu miliwatow
w przypadku taniego radiotelefonu, poprzez kilka kilowatow dla stacji radiofonicznej,
po moce rzgdu megawatow dla stacji radiolokacyjnych. Na przyklad moc wyjsciowa
nadajnikow radiostacji lotniczych waha si¢ od 5 do 250 watoéw. Energia wielkiej
czestotliwosci jest wypromieniowywana przez anten¢ nadawcza. Z punktu widzenia
fizyki antena jest po prostu odcinkiem przewodu o wymiarach porownywalnych
z dtugoscia fali nosnej. Nie wdajac si¢ w dokladniejsze rozwazania, mozna poprzestaé
na stwierdzeniu ze antena jest najlepiej dopasowana do czestotliwosci pracy gdy jej
dtugos$¢ rowna si¢ dlugosci fali. Poniewaz jednak warunek ten jest trudny do spetnienia
(dla fal dhugich - VLF, LF - dlugos¢ fali mierzy si¢ w kilometrach), w praktyce stosuje
sie anteny potfalowe i ¢wiercfalowe. Anteny dla radiostacji przestrajalnych konstruuje
si¢ dla srodkowych czestotliwosci ich zakresu pracy. Czestotliwos¢ fali no$nej miesza
si¢ (interferuje) z czestotliwoscig sygnatu modulujacego, tworzac dwie wstggi boczne:
dolna przez odejmowanie, gérna przez dodawanie czgstotliwosci. Szerokos¢ tych wsteg
zalezy od zmian czestotliwosci modulujgcej - fala nosna jest przeciez stata. Im wezsze
pasmo sygnalu modulujacego, tym wezsze wstegi boczne. Maksymalna i minimalna
warto$¢ czestotliwosci wsteg bocznych wyznaczaja potrzebng szeroko$¢ kanatu
radiowego.

Schemat blokowy rzeczywistego nadajnika radiowego np. radiotelefonicznego
jest bardziej zlozony niz przedstawiony na rysunku 5.6. W typowym nadajniku
radiowym mamy dwa tory, tor malej czestotliwosci zlozony z mikrofonu (zamiana
zmiennego ci$nienia akustycznego wypowiadanej frazy na sygnat elektryczny),
wzmacniacza mikrofonowego (zwigckszenie poziomu sygnatu modulujacego) i filtru
(przepuszczajacego tylko ten zakres widma sygnalu mowy, ktory jest niezbedny dla
zapewnienia wiasciwej zrozumiatosci, w telefonii jest to zakres od 300 do 3400 Hz).
Tor ten konczy si¢ na jednym wejsciu ukltadu modulatora. Na drugie wejscie
modulatora podajemy sygnal wielkiej czestotliwosci wytworzony w stabilizowanym
kwarcowo generatorze (lub ukladzie syntezy czgstotliwosci). Tu pojawia si¢ pierwsza

trudno$¢, zgodnie z rysunkiem 5.6 generator powinien  ,dostarcza¢” sygnal



o czestotliwosci nosnej. W konwencjonalnej tacznosci radiowej w PSP pracujemy na
czestotliwosci ok. 150 MHz a sygnat w torze matej czestotliwosci jest rzgdu 3 kHz, stad
ich stosunek jest bardzo niekorzystny. Obwody rezonansowe sg budowane z elementoéw
elektronicznych (pojemnosci, indukcyjnosci) ktérych tolerancja wykonania jest duza
I zmienna (np. kondensatory maja tolerancje rzgdu + 20%, nadruk na kondensatorze
okresla jego wartos¢ na 100 pF, a to oznacza, ze pojemno$¢ tego konkretnego

kondensatora zawiera si¢ w granicach 80 + 120 pF) co oczywiscie bedzie miato wptyw

s . 1 .
na czgstotliwos¢ rezonansowg obwodoéw w uktadach modulatora fy = ——. W tej

27+ LC

sytuacji stosunkowo mata (w stosunku do nos$nej) czgstotliwos¢ modulujaca moze
niepoprawnie ,,wymodulowa¢” nos$ng. Aby tego unikng¢ stosujemy generatory
o czgstotliwosciach wielokrotnie nizszych (np. 30 MHz) niz czestotliwo$¢ no$na,
a pobierany z wyjscia modulatora sygnal zmodulowany podajemy na powielacz
czestotliwosct  (krotnik) aby otrzyma¢ zmodulowany sygnat o czgstotliwosci
konkretnego kanalu radiowego - na wejsScie powielacza czestotliwosci podajemy
zmodulowany sygnat 30 MHz, a w obcigzeniu krotnika mamy obwod czestotliwosci
rezonansowej 150 MHz — oznacza to ,,wylowienie” z sygnalu wejsciowego piatej
harmonicznej, czyli oczekiwane 150 MHz. Poziom piatej harmonicznej jest maly wiec
podaje si¢ go na wzmacniacz napigciowy, aby poprawnie wysterowac¢ kolejny blok -
wzmacniacza mocy w.cz. (wielkiej czestotliwosci) ktory zapewni oczekiwany zasieg.
Ostatnim blokiem, przed antena, w nadajniku jest uklad symetryzujaco — dopasowujacy.
Zadaniem jego jest dopasowanie impedancji wyjsciowej wzmacniacza mocy w.cz. do
impedancji  wejSciowej  zastosowanej  anteny. Poniewaz =~ w  systemach
radiokomunikacyjnych stosujemy rézne typy anten, symetryczne np. antena dipolowa
lub niesymetryczne np. antena pr¢towa to zadaniem tego bloku jest rowniez
,dopasowanie” symetrycznego wyjscia wzmacniacza mocy w.cz. do wejscia

zastosowanej anteny.

Reasumujac, mozna w trzech punktach okresli¢ funkcje nadajnika radiowego:
1. Zadaniem nadajnika jest wygenerowanie sygnalu w.cz. o czgstotliwosci nosnej
danego kanatu radiowego,
2. Zmodulowanie tej czestotliwosci (w.cz.) sygnatem (niosagcym informacj¢) podanym

Z Zewnatrz,



3. Uformowanie sygnatu zmodulowanego tak aby uzyska¢ mozliwie optymalne
dopasowanie do warunkéw propagacyjnych — dobor typu emisji i mocy wyjsciowej
wielkiej czestotliwosci RF (Radio Frequency).

Schemat blokowo - funkcjonalny nadajnika radiowego przedstawiono na

rysunku 5.8.
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Rys.5.8. Schemat blokowy nadajnika radiowego.

5.3.1. Parametry nadajnikow

Kazde urzadzenie techniczne, w zaleznosci od stopnia jego skomplikowania,
mozna opisaé pewng liczbg wlasciwych temu urzadzeniu (lub grupie urzadzen)
parametréw. Z drugiej strony ich ilo$¢ bedzie zalezna od potrzeb uzytkownika. Innych,
bardziej szczegdtowych, potrzebowat begdzie konstruktor urzadzen a innych bardziej
ogolnych  eksploatator urzadzenia. Dla  potrzeb uzytkownikdw  urzadzen
radionadawczych  wystarczy okreslic  tylko cztery podstawowe parametry
charakteryzujace kazdy nadajnik radiowy (niezaleznie czy jest radiotelefon strazaka,
telefon komorkowy czy wreszcie nadajnik radiofoniczny lub telewizyjny). Te cztery
parametry to:

- stalo$¢ czestotliwoscli,

- moc wyjsciowa wielkiej czestotliwosci,
- rodzaj modulaciji,

- rodzaj emisji.

Stalos¢ czestotliwosci — jest to parametr okreslajacy stosunek bezwzglednej
maksymalnej zaobserwowanej odchytki czestotliwosci, pod wplywem czynnikéw
destabilizujacych np. temperatury, do czestotliwosci nominalnej kanalu radiowego

[Af]
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czyli niezakt6caniu innych lezacych w poblizu stacji. W praktyce parametr ten nie moze



byé gorszy niz 107. Jesli ten warunek nie bedzie spetiony to takiego nadajnika nie

mozna odda¢ do eksploatacji.

Moc  wyjsciowa  wielkiej  czestotliwosci — oznacza ile  energii
elektromagnetycznej] moze wypromieniowa¢ system antenowy radiostacji. Od tego
parametru zalezy zasigg radiostacji. Maksymalna dozwolona moc promieniowana
okreslona jest w zezwoleniu na eksploatacje np. CB radio moze pracowaé¢ z mocg 4 W,

stacja bazowa w JRG moc do 30 W (zalecana 16 W).

Rodzaj modulacji — ten parametr okreSla jakim rodzajem modulacji ma
pracowaé nadajnik np. Program 1 1 2 polskiego radia z modulacja amplitudy AM

a program 3 PR z modulacja czgstotliwosci.

Rodzaj emisji — najtrudniejszy do zdefiniowania parametr nadajnika. Emisjg
radiowg bedziemy nazywac promieniowanie elektromagnetyczne wysylane przez
anten¢ nadajnika zawierajace natozona informacj¢. Generalnie wigc, chodzi o to aby tak
uksztaltowa¢ sygnal promieniowany przez anteng, aby byl on suboptymalny dla
aktualnych warunkoéw propagacyjnych. Na przyklad rozwazmy emisje A3 (telefonia
z dwuwstegowa modulacjg amplitudy, rys. 5.7). W tym przypadku w widmie sygnatu
zmodulowanego mamy prazek na czestotliwosci nosnej 1 dwie wstegi boczne. Prazek
nosnej to 50% wypromieniowanej energii 1 wstggi boczne po 25%. Informacja zawarta
jest we wstegach bocznych, wiec szkoda ,traci¢” 50% mocy na prazek nosnej. Gdyby
ograniczy¢ moc emitowang na nosnej F a ,,zaoszcz¢gdzong” moc dotozy¢ do wsteg
bocznych (emisja A3A) to uzyskamy korzystniejsze warunki propagacyjne (wigkszy
zasieg). Idac dalej ta sama informacja jest w kazdej ze wsteg bocznych, wiec moze
wystarczy przesta¢ tylko jedng z nich i jeszcze mocniej ograniczy¢ prazek nosnej, to

warunki propagacyjne beda jeszcze korzystniejsze (emisja A3J).

Oznaczenia emisji radiowych wedlug ITU.

Od 1 stycznia 1982 r. obowigzuja nowe symbole dla oznaczenia emisji
radiowych. Zostaly one przyjete przez Swiatowa Administracyjna Konferencje Radiowa
(WARC) w Genewie w roku 1979. Trzy pierwsze symbole oznaczajace rodzaj emisji sg
obowigzkowe; moga one by¢ uzupelione w razie potrzeby dwoma dalszymi

symbolami. Pierwszy symbol okresla rodzaj modulacji podstawowej fali nosnej, drugi



symbol okresla naturg sygnatu modulujacego podstawows fale nos$na, zas trzeci symbol

okresla typ przekazywanej informacji.

Pierwszy symbol - rodzaj modulacji glownej fali nosnej.
Amplitudowe:
A - Dwie wstegi boczne
H - Jedna wstegga boczna, petna fala no$na
R - Jedna wstega boczna, zredukowana lub regulowana fala no$na
J - Jedna wstega boczna, wytlumiona fala nosna
B - Niezalezne wstegi boczne
C - Szczatkowa wstega boczna
Katowe:
F - Modulacja czestotliwos$ci
G - Modulacja fazy
D - Modulacja w amplitudzie i fazie (jednoczesnie lub sekwencyjnie)
Impulsowe:
P - Niemodulowana sekwencja impulsow
K - Sekwencja impulséw modulowanych w amplitudzie
L - Sekwencja impulséw z modulacja szerokosci (czasu)
M - Sekwencja impulséw z modulacja potozenia (fazy)
Q - Sekwencja impulsow, w ktorych fala nosna jest modulowana katowo
w czasie trwania impulsu
V - Sekwencja impulsow bedacych kombinacjg powyzszych lub innych
W - Przypadki nie uj¢te powyzej
X - Inne przypadki nie ujete powyzej
Drugi symbol - natura sygnatu
0 - Brak sygnatu modulujacego
1 - Pojedynczy kanal modulujacy, zawierajacy informacje skwantowang lub
cyfrows, bez uzycia podnosnej (bez TDM - multipleksowania z podziatem
czasu)
2 - Pojedynczy kanat modulujacy, zawierajacy skwantowana lub cyfrowa
informacja z uzyciem podnosnej (bez TDM - multipleksowania
Z podzialem czasu)

3 - Pojedynczy kanat modulujacy, zawierajacy informacj¢ analogowa



7 - Dwa Ilub wiecej kanatdéw modulujacych, zawierajacych informacje

skwantowang lub cyfrowa

8 - Dwa Ilub wiecej kanatdéw modulujacych, zawierajacych informacje
analogowa
9 - Sygnal zlozony z jednego lub wigcej kanalow zawierajacych informacje

skwantowang lub cyfrowg oraz jednego lub wigcej kanaldow
zawierajacych
informacj¢ analogowa

X - Przypadki nie ujete powyzej
Trzeci symbol - typ nadawanej informacji

N - Brak nadawanej informacji

A - Telegrafia dla odbioru stuchowego

B - Telegrafia dla odbioru automatycznego

C - Faksymile

D - Transmisja danych, telemetria, zdalne sterowania

E - Telefonia (i radiofonia)

F - Telewizja (sygnal wizji)

W - Kombinacja powyzszych

X - Przypadki nie ujete powyzej

Regulamin Radiokomunikacyjny wymaga réwniez, aby oznaczenie emisji
zawieralo informacje o zajmowanej szerokosci pasma. Dlatego tez wprowadzono nowa
metode okreSlania szerokosci pasma za pomocg czteroznakowego kodu. Trzy cyfry
okreslajg szeroko$¢ pasma, za$ litera umieszczona w miejsce znaku dziesi¢tnego okresla
uzyta jednostke czestotliwosci. Powyzszy kod umieszcza si¢ przed oznaczeniem rodzaju
emisji.
Szerokosci pasma pomigdzy 0,001 i 999 Hz sg wyrazane w hecrcach (Hz) - litera H
Szerokosci pasma pomigdzy 1,00 i 999 kHz sa wyrazane w kilohercach (kHz) - litera K
Szerokosci pasma pomigdzy 1,0 i 999 MHz sg wyrazane w megahercach (MHz) - litera
M
Szerokos$ci pasma pomiedzy 1,0 i 999 GHz sg wyrazane w gigahercach (GHz) - litera G
Na przyklad szeroko$¢ pasma 23,4 Hz oznacza si¢ 23H4, a szeroko$¢ pasma
0,5 Hz - H500.



Tabela 5.1. Stare i nowe oznaczenia czesciej stosowanych emisji

Stare Rodzaj emisji Now
e
A0 Fala ciagta bez modulacji NON
Al Fala ciagta z kluczowang no$ng (CW) AlA
A2 Fala cigglta modulowana dwuwstegowo kluczowanym tonem A2A
A2A | Fala ciagla jednowstegowo ze zredukowang nosna R2A
A2H | Fala ciagglta modulowana jednowstegowo kluczowanym tonem z peing | H2A
nos$na
A2] Fala ciggla modulowana jednowstggowo kluczowanym tonem z | J2A
wytlumiong nos$ng
A3 Telefonia dwuwstegowa z modulacjg amplitudy (AM) A3E
A3A | Telefonia jednowstggowa ze zredukowang nos$na R3E
A3B | Telefonia jednowstegowa z dwoma niezaleznymi wstegami bocznymi B8E
A3H | Telefonia jednowstggowa z peing falg no$na H3E
A3J Telefonia jednowstggowa z wytlumiong no$ng J3E
F1 Kluczowanie czestotliwosci bez uzycia tonu modulujacego F1B
F2 Kluczowanie czestotliwos$ci z uzyciem tonu modulujacego F2B
F3 Telefonia z modulacja czestotliwosci (FM) F3E
ATA | Telegrafia jednowstegowa z kluczowaniem tonem modulujagcym ze R7A
zredukowang falg no$na
A9B | Dwie niezalezne wstggi boczne dla kombinacji telefonii i telegrafii BOW

Reasumujgc, w podstawowym oznaczeniu rodzaju emisji:

* pierwszy symbol oznacza rodzaj modulacji,
* drugi okresla nature sygnalu modulujacego fale nosna,

* trzeci — typ przekazywanej informacji.

Na przykiad:

* CW - fala ciaggta z kluczowang no$ng; A1A

* AM - telefonia dwuwstegowa z modulacjg amplitudy; A3E

» SSB —telefonia jednowstegowa z wytlumiong falg nosna; J3E

» FM — telefonia z modulacija czestotliwos$ci; F3E




5.4. Urzadzenia radioodbiorcze

Schemat najprostszego odbiornika radiowego przedstawia rysunek 5.9. Sklada
si¢  on z anteny, obwodu rezonansowego LC, detektora i shuichawki. Obwdd
rezonansowy LC jest dostrajany kondensatorem C (trymerem) do odbieranego sygnatu
w.cz. Do obwodu rezonansowego dolaczona jest antena, ktéra jest zrodtem sygnatu
wielkiej czestotliwosci, natomiast do odczepu cewki L dolaczona jest dioda D. Petni
ona role detektora. Obcigzeniem detektora jest rezystancja uzwojenia stuchawki.
Kondensator C1 stanowi zwarcie dla napie¢ w.cz. i rozwarcie dla napige¢ matej
czestotliwosci (sygnalu niosgcego informacje). Prad m.cz. otrzymany w procesie
demodulacji, plynie przez uzwojenie stuchawki, w ktorej jest przetwarzany na fale
akustyczng. Tego typu odbiorniki sg  wykorzystywane od  poczatku
XX wieku. W roku 1906 w USA Dunwood i Picard buduja odbiornik krysztatkowy
z detektorem karborundowym (patent). W roku 1905, Karl Ferdinand Braun
upowszechnia wynaleziony przez siebie detektor krysztalkowy (,,dioda” galenowa
1 pirytowo miedziana). Umozliwial on odbidér stuchowy. Detektorem mogt by,
zetknigty z cienkim drutem (sprezynka) krysztat pirytu, galeny (siarczek otowiu) lub
karborundu, czyli prymitywna dioda metal — pétprzewodnik powszechnie nazywana
krysztatkiem. Prekursorem rozwoju systemow radiowych w Polsce byt profesor Stefan
Manczarski, ktory w roku 1922 skonstruowal pierwszy polski odbiornik radiowy oraz
nowego typu anteny. W lutym 1925 roku uruchomiono pierwsza stacje nadawcza
Polskiego Towarzystwa Radiotechnicznego w Warszawie przy ulicy Narbutta 29 na

Mokotowie o mocy 500 watow.

Rys.5.9. Odbiornik detektorowy



Odbiorniki detektorowe maja mata czuto$¢ i mata selektywno$¢. Przeznaczone
sa one do odbioru stacji lokalnej. Ich zaleta bylo rowniez to, ze nie wymagaty zrédta
zasilania. Do zasilania uzywaly energii przechwycone;j fali elektromagnetycznej. Trzeba
bylo jednak uzywac¢ dlugich anten, a nat¢zenie dzwicku bylo mate (tylko odbior
sluchawkowy). Inng wada odbiornikéw tego typu byta staba rozdzielczo$¢. Kondensator
lub cewka w obwodzie strojonym odbiornika byly regulowane tak, aby dostroi¢ si¢ do
czestotliwosci, na ktorej nadawata dana stacja. Jednak proste obwody nie byly w stanie
zupetnie wyeliminowaé sygnatéw o zblizonych czgstotliwosciach. Problem ten stawat
si¢ coraz powazniejszy wraz ze wzrostem liczby nadajacych stacji. Zmiany
konstrukcyjne polepszajace rozdzielczos¢ doprowadzaty do znacznego spadku czutosci,
a to oznaczalo cichszy odbior audycji.

Sytuacje poprawito wprowadzenie odbiornikow lampowych (lata trzydzieste
ubieglego wieku), w ktérych do wzmacniania sygnalow zastosowano lampy
elektronowe. Mozna bylo produkowaé odbiorniki charakteryzujace si¢ zardéwno duza
czuto$cig jak 1 rozdzielczoscig. Pozwolilo to na zastosowanie w odbiorniku glo$nika,
tak, aby kazda osoba przebywajaca w pomieszczeniu mogta shucha¢ audycji. Tak
narodzity si¢ odbiorniki o wzmocnieniu bezposrednim. Na rys. 5.10 przedstawiono

schemat blokowy odbiornika o wzmocnieniu bezposrednim.
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Rys.5.10. Schemat blokowy odbiornika o wzmocnieniu bezposrednim

Otwar, Wemacniacz . Wemacnioes
o oy . | petorior | |Wemacniaezy
fSciowa W.02, m.ez. _

Przy budowie takich odbiornikow o wysokich parametrach technicznych, pojawiajg si¢
trudne do przezwycigezenia problemy techniczne. Mozna do nich zaliczy¢ mniejsza
stabilno$¢ pracy przy duzej czulo$ci oraz skomplikowana konstrukcje. Wada tego
rozwiazania jest rowniez fakt, ze taki odbiornik odbierat tylko jedng stacj¢ nadajaca
program radiowy. Do odbioru innej potrzebny byt nast¢gpny odbiornik. W czasie drugiej
wojny S$wiatowe], po zarekwirowaniu przez okupanta wszystkich odbiornikow
radiowych, wrocono do rozwigzan z lat dwudziestych ubieglego wieku czyli stosowaniu
odbiornikéw detektorowych. Czytajac wspomnienia jencow oflagow czy stalagow

wiemy, ze konstruowali Oni takie odbiorniczki (mate wymiary, brak zasilania czyli



fatwe do ukrycia) do odbioru audycji Radia Londyn, aby mie¢ wiadomosci o postgpach
na frontach Il wojny §wiatowe;.

Problemy z odbiornikami 0 wzmocnieniu bezposrednim mozna rozwigza¢ taniej
1  mniejszym kosztem osiggna¢é wysokie parametry stosujac  odbiorniki
superheterodynowe, czyli odbiorniki z przemiang czestotliwosci.  Odbior
superheterodynowy polega na przetwarzaniu odbieranego sygnatu w.cz. na sygnal w.cz.
o innej czestotliwosci zwanej czgstotliwoscia posrednia. Czestotliwo$¢ posrednia jest
rOwna sumie lub rdéznicy czgstotliwosci odbieranego sygnalu i czestotliwosci

heterodyny.

przy czym: Fp — czgstotliwos¢ posrednia, F_— czgstotliwos¢ odbieranego sygnatu,
F, — Czgstotliwos¢ heterodyny

Czestotliwos¢ posrednia powinna by¢ wybierana w takim zakresie, w ktorym nie
pracuje zaden nadajnik oraz aby mozna byto zrealizowaé wzmacniacz p.cz. o zagdanych
parametrach jak np. wzmocnienie, szeroko$¢ przenoszonego pasma. W odbiornikach
AM wartos¢ czgstotliwosci posredniej wybiera si¢ z w pasmie czestotliwosci 430 do
470 kHz. Najczesciej w odbiornikach AM stosuje si¢ czestotliwo$¢ posrednig rowng
455 kHz lub 465 kHz, natomiast dla odbiornikow FM wartos$¢ czgstotliwosci posrednie;
wynosi 10.7 MHz. Podczas przemiany czgstotliwosci moga powstaé zakldcenia
wywolane obecnoscig sygnalu lustrzanego. Sg one specyficzne dla odbioru
superheterodynowego. Mozliwosci ich usunigcia sg Scisle zwigzane z wyborem
czestotliwosci posredniej. Jesli odbierany jest sygnal w.cz. o czgstotliwosci Fs, to
w celu otrzymania sygnatu o czgstotliwosci posredniej Fp sygnal heterodyny musi mie¢
czestotliwos¢ Fn rozna (np. wigksza) o wartos¢ Fp, od czestotliwosci sygnahu.
Jednoczesnie moze si¢ zdarzy¢, ze do anteny odbiornika dochodzi inny sygnat w.cz.,
ktorego czestotliwos¢ F jest wigksza o wartos¢ Fp od sygnatu heterodyny. Jezeli sygnat
o czestotliwosci Fj, zwany sygnalem lustrzanym, nie jest wytlumiony przez obwody
wejsciowe odbiornika lub obwody wejSciowe wzmacniacza w.cz., to w wyniku w
wyniku mieszania otrzymamy dwa sygnaly o czestotliwosci posredniej. Jeden bedzie
pochodzit od wlasciwego sygnatu w.cz., a drugi od zakidcajacego sygnatu w.cz. (sygnat
lustrzany).

W takim przypadku mamy do czynienia z odbiorem zaktocanym przez sygnaty



lustrzane. Przypadek taki przedstawia rysunek 5.11. Dla uniknigcia zaklocen
pochodzacych od sygnatldw lustrzanych nalezy wybiera¢ czestotliwo$¢ posrednia
mozliwie duzg (rys. 5.11b). Przy duzej czgstotliwosci posredniej czgstotliwo$¢ sygnatu
lustrzanego Fy znajduje si¢ w znacznej odleglosci od sygnalu pozadanego Fe.
Czestotliwos¢ F| sygnatu lustrzanego lezy daleko poza pasmem przenoszenia obwodow
wejsciowych, jest wigc skutecznie tlumiona przez obwody wejsciowe 1 odbior
pozadanego sygnatu jest niezaktocony (rysunek 5.12).

We wzmacniaczu p.cz. latwiej jest osiggng¢ duze wzmocnienie 1 duza
selektywnos$¢, gdy czestotliwos$¢ posrednia jest mata. Aby pogodzi€ te sprzeczne z sobg
wymagania stosuje si¢ podwdjng przemiang czgstotliwosci. Pierwsza czestotliwose
posrednia jest duza 1 zapewnia skuteczne tlumienie sygnaléw lustrzanych. Druga
czestotliwos¢ posrednia jest mata, co pozwala na uzyskanie odpowiedniej selektywnosci

odbiornika radiowego.
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Rys.5.11. Rozktad prgzkow w widmie czestotliwosci przy superheterodynowym odbiorze
a) mata czestotliwos¢ posrednia,
b) duza czestotliwos¢ posrednia.
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Rys.5.12. Charakterystyka przenoszenia czestotliwosci obwodu wejsciowego
1 — charakterystyka przenoszenia czestotliwosci obwodu o maltej
selektywnosci,
2 — charakterystyka przenoszenia czestotliwosci obwodu o duzej

selektywnosci.



Reasumujac, w  celu uniknigcia zaklécen pochodzacych od sygnalow
lustrzanych wybiera si¢ czgstotliwos¢ posrednia mozliwie duzg lub stosuje si¢ podwojna
przemiang czestotliwosci (dwie czestotliwosci  posrednie). Pierwsza czestotliwose
posrednia jest duza, np. 2 MHz natomiast druga jest mata, np. 455 kHz. W najnowszych
konstrukcjach odbiornikéw radiofonicznych pierwsza czestotliwos¢ posrednia moze
mie¢ nawet 40 MHz. Na rys. 5.13 i 5.14 przedstawiono schemat blokowy odbiornika
superheterodynowego przeznaczonego do odbioru sygnatéw z modulacja AM,
natomiast na rys. 5.15 przedstawiono schemat blokowy odbiornika przeznaczonego do

odbioru sygnatéw stereofonicznych z modulacjg FM.
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Rys.5.13. Schemat blokowy odbiornika superheterodynowego.
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Rys.5.14. Schemat blokowy odbiornika superheterodynowego z uktadem ARW
(Automatyczna Regulacja Wzmocnienia)
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Rys.5.15. Schemat blokowy odbiornika superheterodynowego FM
(ARCz — Automatyczna regulacja czestotliwosci)



Oczywiscie w elektronicznym sprzecie powszechnego uzytku, ktopotem by byto
aby mie¢ oddzielny odbiornik do odbioru audycji z modulacja AM (fale dtugie, $rednie
1 krotkie) oraz oddzielny do odbioru audycji z modulacja FM (fale ultrakrotkie). W tej
sytuacji budujemy odbiorniki o dwu torach w.cz. a po detekcji tor malej czestotliwosci
jest juz wspdlny dla obu rodzajow modulacji. Schemat blokowy takiego rozwigzania

przedstawia rysunek 5.16.
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Rys.5.16. Schemat odbiornika stereofonicznego AM/FM
Zwarte styki przelqcznika: 1 — 2 — odbior AM, 2 — 3 — odbior FM

W torze AM przed mieszaczem stosuje si¢ wzmacniacz wielkiej czestotliwosci.
Jego zastosowanie poprawia stosunek sygnatu do szumu dla odbieranych sygnatéw
W.CZ. i jednoczes$nie zwigksza to czulo$¢ odbiornika radiowego. We wzmacniaczu p.cz.
umieszczono regulator selektywnos$ci, w ktorym reguluje si¢ szeroko$¢ pasma
przenoszenia odbiornika radiowego. Przy odbiorze bardzo stabych sygnaléw zwezenie
pasma przenoszenia odbiornika radiowego zmniejsza zaklocajacy wplyw silnych
sygnatdow o czestotliwosciach bliskich czgstotliwos$ci sygnalu odbieranego. Przy
odbiorze stacji lokalnej odbierany sygnatl jest tak duzy, ze sygnaly pochodzace od
innych stacji praktycznie nie zaklocaja odbioru. W tym przypadku pasmo przenoszenia
odbiornika moze by¢ znacznie szersze, co znacznie poprawia jako$¢ odbieranych
sygnatow. W celu zapewnienia mniejszych znieksztalcen demodulowanego sygnatu
napigcie  do  ukladu ARW, do  wysterowania  wskaZnika  strojenia
1 do sterowania wzmacniaczy m.cz., jest pobierana z oddzielnych ukladow detektorow.

Tor FM odbiornika radiowego sktada si¢ z ukladow: obwodu wejsciowego,

wzmacniacza w.cz., wzmacniacza p.cz., detektora czestotliwosci i detektora sygnatu



stereofonicznego (jesli odbiornik jest przystosowany do odbioru takich sygnalow).
Poczatkowe uktady toru FM, takie jak wzmacniacz w.cz., mieszacz oraz heterodyna,
spetniaja podobna role jak w torze AM. We wzmacniaczu p.cz. jednocze$nie
z wzmocnieniem odbieranego sygnatu jest ograniczona jego amplituda (modulacja FM).
Do detektora czestotliwosci doprowadzony jest sygnat o stalej amplitudzie, co zapewnia
wyzszg jakos$¢ sygnatu zdemodulowanego. Jesli odbierany jest sygnat stereofoniczny, to
napigcie zdemodulowane jest doprowadzone z detektora czestotliwosci do dekodera
stereofonicznego. Na wyjsciu dekodera otrzymuje si¢ rozdzielony sygnat lewego
1 prawego kanatlu. Praca dekodera jest sygnalizowana §wieceniem zaro6wki kontrolnej
(diody LED). W przypadku odbioru sygnalu monofonicznego dekoder nie dziala co
sygnalizuje wylgczona zaroweczka kontrolna.

W torze FM stosuje si¢ uktad ARCz, ktéry zapewnia automatyczne dostrojanie
si¢ heterodyny do czgstotliwosci odbieranego sygnatu. Niekiedy moze by¢ roéwniez
stosowana automatyczna regulacja wzmocnienia ARW. Sygnal stereofoniczny po
zdekodowaniu, jest wzmacniany przez dwa niezalezne wzmacniacze m.cz. (kanatu:
lewego i prawego). W kazdym wzmacniaczu m.cz. wyrdznia si¢ nastepujace uklady
funkcjonalne: regulator wzmocnienia, wzmacniacz napi¢Ciowy m.cz., regulator barwy
dzwicku 1 wzmacniacz mocy. Regulator barwy dzwigku (w sprzgcie klasy wyzszej
korektor graficzny — equalizer) umieszcza si¢ zazwyczaj za Wwzmacniaczem
napigciowym m.cz. Umozliwia on niezalezng regulacje niskich i wysokich tonow.

Przy odbiorze sygnatow AM lub FM monofonicznych oba wzmacniacze m.cz.
sg sterowane tym samym sygnatlem. Znamionowa moc wyjsciowa odbiornika
radiowego jest rzedu kilkudziesigciu watow. Do jej przetwarzania na moc akustyczng sg
stosowane zespoly glosnikowe (popularnie nazywane kolumnami) o wysokiej jakosci
przetwarzania (o pasmie przenoszenia co najmniej 50 do 12500 Hz; norma DIN 45500
na sprzet Hi — Fi). Nalezy pamigta¢, ze aby unikng¢ znieksztalcen chrypieniowych
(nielinearenych) moc dostarczona do przetwornika elektroakustycznego nie powinna
przekracza¢ 20% mocy znamionowej tego przetwornika.

Na rysunku 5.17 przedstawiono schemat profesjonalnego odbiornika radiowego
o nowoczesnej konstrukcji sterowanego mikroprocesorem (rozwigzanie stosowane
w  wigkszosci nowego sprzetu radiowego stosowanego w stuzbach porzadku
publicznego: Policja, PSP, pogotowie Ratunkowe czy Systemy Zarzadzania
Kryzysowego). Obwdd wejsciowy takiego odbiornika wykonany jest w postaci filtru

dolnoprzepustowego. Filtr ten przenosi cale pasmo odbieranych sygnalow. Sygnat



z obwodu wejsciowego jest doprowadzany do wzmacniacza szerokopasmowego
1 nastgpniec do pierwszego mieszacza. Pierwsza czestotliwos¢ posrednia wynosi
40,465 MHz. Jako pierwsza heterodyne zastosowano uklad syntezy czestotliwosci
wytwarzajacy sygnat o czestotliwosci w zakresie 40,565 — 70,465 MHz. Umozliwia to
realizacj¢ ciaglego przestrajania heterodyny dla catego pasma odbieranych

czestotliwoscei. Czestotliwo$¢ sygnatu przestrajana jest ze skokiem 10 Hz.
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Rys.5.17. Schemat odbiornika sterowanego mikroprocesorem

We wzmacniaczu p.cz. | (wzmacniacz pierwszej czestotliwosci posredniej)
stosuje si¢ zwykle filtry ceramiczne o pasmie przenoszenia kilkunastu kilohercéw
(okoto 16 kHz). Sygnat po wzmocnieniu przez wzmacniacz p.cz. | jest doprowadzony
do mieszacza Il. Druga czestotliwo$¢ posrednia wynosi 465 kHz, natomiast
czestotliwos¢ 11 heterodyny — 40 MHz. Sygnat drugiej heterodyny jest wytwarzany w
uktadzie syntezera. Szeroko$¢ pasma przenoszenia czestotliwosci wzmacniacza p.cz. 1l
jest regulowana skokowo od 0,3 do 6 kHz. Sygnat ze wzmacniacza p.cz. Il jest
doprowadzony do zespolu detektorow umozliwiajacych odbior sygnalow z rozng
modulacja. Omawiany odbiornik jest przystosowany do odbioru sygnatow z modulacja
AM (dwie wstegi boczne 1 fala nosna), z modulacja SSB (jednowstggowa modulacja
amplitudy), z modulacja CW (z kluczowang amplituda — telegrafia). Do detektorow
SSB 1 CW jest doprowadzony sygnal z lokalnego dodatkowego generatora. Przy pracy
z detektorem SSB czgstotliwo$¢é sygnatu generatora dodatkowego jest przestrajana
w zakresie 457 + 473 kHz (465 + 8 kHz), natomiast przy pracy z detektorem CW
(Continuous Wave) czestotliwos$¢é sygnatu generatora dodatkowego jest przestrajana
w zakresie 465,08 + 466,5 kHz. Sygnat generatora dodatkowego jest wytwarzany przez

uklad syntezatora o skoku 10 Hz. Oczywiscie, odbiornik umozliwia odbior sygnatow



z modulacja FM. Do wszystkich ukladéw syntezatora jest dostarczany sygnat o duzej
statosci czestotliwos$ci ze wspolnego generatora kwarcowego.

Zdemodulowany sygnal, po wzmocnieniu we wzmacniaczu m.cz., jest
doprowadzany do glo$nika.

Do sterowania poszczegdlnych podzespotdw odbiornika wykorzystuje si¢
mikroprocesor. Sygnal mikroprocesorowy steruje wyborem czgstotliwosci sygnatu
pierwszej heterodyny i generatora dodatkowego. Steruje réwniez szeroko$cig pasma
przenoszenia czestotliwosci wzmacniacza p.cz. |l oraz steruje wyborem uktadu
detektora. System mikroprocesorowy zwigksza funkcjonalno$¢ odbiornika radiowego,
np. umozliwia zaprogramowanie kilku czgstotliwosci sygnatu odbieranego, do ktérych
odbiornik, po naci$nigciu jednego przycisku, sam szybko dostroi si¢. System
mikroprocesorowy umozliwia automatyczne przestrajanie odbiornika w wybranym
zakresie czgstotliwosci (skaning).

Wartos$¢ czgstotliwosci sygnatu odbieranego dostrojenia odbiornika radiowego,
rodzaj modulacji 1 inne dane s3 wyswietlane na polu wskaznikowym (wskaznik

alfanumeryczny).

5.4.1 Parametry odbiornikow radiowych.
Podobnie jak w przypadku nadajnikow radiowych tak 1 odbiorniki radiowe

opisuje si¢ czterema parametrami. Sg to:

* selektywnos¢,

* czulos¢,

* moc wyj$ciowa malej czestotliwosci,

* rodzaj modulacji.
Selektywnos¢ — jest to zdolno$¢ odbiornika radiowego do wydzielania sygnatu
o zadanej czestotliwosci sposrod innych sygnatow indukowanych w antenie. Warto$¢
selektywno$ci okre$la si¢ na podstawie charakterystyki przenoszenia toru w.cz.

odbiornika. O charakterystyce przenoszenia toru w.cz. decyduje charakterystyka

wzmacniacza posredniej czestotliwosci (stopni posredniej czgstotliwosci). Na rysunku
5.18a przedstawiono charakterystyke przenoszenia wzmacniacza p.cz. o czgstotliwosci
rezonansowej Fo. Na podstawie tej charakterystyki wyznacza si¢ ttumienie dla sygnatu
o czestotliwosci roznigcej si¢ o AF; od czgstotliwosci Fo, np. dla sygnatu
o czestotliwosci Fo + AF;. Tlumienie to nosi nazwe selektancji i jest liczbowa miarg

selektywnosci.



Selektancj¢ mozna obliczy¢ ze wzoru:

SFO+AF1:20Iogi

2
Na rysunku 5.18b przedstawiono idealng krzywa przenoszenia wzmacniacza p.cz.
Szeroko$¢ idealnej krzywej przenoszenia wzmacniacza p.cz. powinna by¢ réwna
szeroko$ci pasma zajmowanego przez odbierany sygnal w.cz. Dla czestotliwosci
lezacych poza pasmem przenoszenia thumienie jest nieskonczenie duze. Do
jakosciowego okreslenia krzywej przenoszenia w funkcji czestotliwosci stuzy
wspotfczynnik prostokatnosci. Wspodtczynnikiem prostokatnosci nazywa si¢ stosunek
szerokosci pasma przenoszenia dla spadku wzmocnienia 0 3 — decybelach do szerokoSci

pasma przenoszenia dla spadku wzmocnienia 0 20 — decybelach. Wspotczynnik

2A f

prostokatnosci oblicza si¢ ze wzoru p = on f
A
2

w ktorym:

2Af; — szeroko$¢ pasma przenoszenia dla spadku wzmocnienia 0 3 — decybelach;

2Af; — szeroko$¢ pasma przenoszenia dla spadku wzmocnienia o 20 — decybelach.
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Rys.5.18. Charakterystyka przenoszenia wzmacniacza p.cz.:
a) rzeczywista krzywa przenoszenia wzmacniacza p.cz.,
b) idealna krzywa przenoszenia wzmacniacza p.cz.

Na rysunku 5.19 przedstawiono dwie krzywe przenoszenia o tej samej wartosci
selektancji (dla AF;), ale o réznym wspodiczynniku prostokatnosci. Krzywa 1 ma
wigkszy wspdtczynnik prostokatnosci niz krzywa przenoszenia 2. Szerokos¢ pasma
przenoszenia przy 3 — decybelowym spadku wzmocnienia jest tez rézna. Odbiornik
radiowy o charakterystyce przenoszenia okre§long krzywa 2 ma duzo wigksze pasmo
przenoszenia czestotliwosci niz odbiornik o charakterystyce przenoszenia okre$lonej
krzywa 1. Sygnat na wyjsciu tego odbiornika (o charakterystyce oznaczonej 2) moze

by¢ znieksztalcony.



Rys.5.19. Charakterystyka przenoszenia wzmacniaczy p.cz. o tej samej selektancji
1 — charakterystyka przenoszenia o wiekszym wspotczynniku
prostokgtnosci,
2 — charakterystyka przenoszenia o mniejszym wspotczynniku
prostokgtnosci.

Czulosé odbiornika radiowego — okresla najnizszy poziom sygnahu, jaki moze odebrac
odbiornik dostrojony do czgstotliwosci tego sygnalu. Czulo$¢ moze by¢ ograniczona
wzmocnieniem odbiornika lub jego szumami wilasnymi. Z tego powodu wystepuje
wiele definicji czulo$ci. Najczesciej postugujemy si¢ pojeciami czuto$ci maksymalnej
1 uzytkowe;j.

Czutos¢ maksymalna, okres$la najnizszy poziom sygnalu wejSciowego,
0 parametrach podanych ponizej, przy ktorym otrzymuje si¢ znormalizowang warto$¢
mocy na wyjsciu przy maksymalnym wzmocnieniu odbiornika radiowego. Przy
okreslaniu czuto$ci maksymalnej szumy wiasne odbiornika radiowego nie sg brane pod
uwage. Czuto$¢ odbiornikow AM przeznaczonych do odbioru sygnatow z modulacja
amplitudy okres§la si¢ dla sygnalu w.cz. przy glebokosci modulacji rownej 30%.
Czestotliwos¢ modulujaca wynosi 1000 Iub 400 Hz. Dla odbiornikéw FM z modulacja
czestotliwosci, przeznaczonych do odbioru sygnatow w.cz. 0 dewiacji maksymalnej
Fmax = 50 kHz, czulo$¢ okresla si¢ przy dewiacji AF = 15 kHz i czgstotliwos$ci sygnalu
modulujacego 1000 Hz lub 400 Hz.

Jako znormalizowang warto§¢ mocy wyjsciowej przyjmuje si¢ jedng
z nastepujacych wartosci: 1, 5, 50 lub 50 mW. Czulo$¢ okreslana jest przy najwickszej
znormalizowanej warto$ci mocy, ale nie wigkszej niz 0,1 wartos$ci najwiekszej mocy
wyjsciowe;.

Czutos¢ uzytkowa odbiornika, okreSla najnizszy poziom sygnalu w.cz.

(o parametrach podanych wczesniej) na wejsciu odbiornika, przy ktorym uzyskuje si¢



znormalizowang warto$¢ mocy na wyjsciu przy okre§lonym stosunku mocy sygnatu
uzytecznego Ps do mocy szumow wlasnych odbiornika Ps;. Moc sygnatu uzytecznego
oraz moc szuméw wiasnych jest mierzona na wyjsciu odbiornika. Przy wyznaczaniu
czulosci uzytkowej warto§¢ wzmocnienia badanego odbiornika radiowego powinna by¢
dobrana tak, aby stosunek mocy sygnatu Ps uzytecznego do mocy szuméw Ps; byl nie

mniejszy niz dopuszczalna wartos¢. Zazwyczaj stosunek ten podaje si¢ w decybelach

(dB) n=10 log & Dla odbiornikéw AM czulo$¢ uzytkowa jest okreslana jest przy

52
stosunku mocy sygnalu do mocy szuméw rownym 10 dB lub 20 dB. W przypadku
odbiornikéw FM czuto$¢ uzytkowa jest okreslana przy stosunku mocy sygnatu do mocy
szuméw rownym 26 dB. Czulo$¢ odbiornika jest podawana dla kazdego zakresu fal,
nalezy jednak pamigtaé, ze w przedziale jednego zakresu fal zalezy ona rowniez od
czestotliwosci odbierane;.

Moc wyjsciowa malej czestotliwosci — jest to warto$¢ wyjsciowa mocy elektrycznej
dostarczonej do obcigzenia (glosnika). Maksymalna warto$¢ mocy wyjsciowej, przy
ktorej znieksztalcenia sygnatu na wyjsciu odbiornika radiowego sg mniejsze niz 10%
(h < 10%) nosi nazwe maksymalnej mocy wyjsciowej odbiornika. Warto$¢
maksymalnej mocy wyj$ciowej jest zalezna od przeznaczenia odbiornikoéw radiowych.
Najmniejsze odbiorniki stuchawkowe majg maksymalng moc wyjsciowag rzedu
1 + 10 mW, natomiast odbiorniki klasy Hi — Fi majg maksymalng moc wyjsciowa
rzgdu kilkudziesieciu watdw.

Rodzaj modulacji — okresla do odbioru jakich sygnatdow w.cz. (jak zmodulowanych)
jest przystosowany konkretny odbiornik radiowy. Obecnie stosuje si¢ wiele roznych
typow modulacji zarowno analogowych jak impulsowych. Najczesciej stosowane

systemy modulacji i ich Klasyfikacje przedstawia rysunek 5.20.
«  Ogéiny podzial na systemy: anslogows, impulsowe | cyfrowe
sy mogsloch
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= Schemat nie obejmuje sita rzeczy wszystkich stosowanych wspolczesnie systemdw modulacj, np. w
systemach 3G i 4G.

Rys.5.20. Klasyfikacja systemow modulacji



Na uwagg zastuguje fakt stosowania czterech réznych modulacji amplitudy:

* AM (Amplitude Modulation) — , klasyczna” modulacja amplitudy,

* AM — SC (Amplitude Modulation Suppressed Carrier) — modulacja amplitudy

z wytlumiong falg no$na,

+ SSB (Single Side Band) — jednowstegowa modulacja amplitudy z falg no$na,
» SSB — SC (Single Side Band Suppressed Carrier) — jednowstegowa modulacja

amplitudy z wytlumiona fala no$na,

+ VSB (Vestigal Side Band) — rodzaj modulacji amplitudy zawierajacej
pozostatosci dolnej wstegi bocznej (zredukowana dolna wstega boczna),

stosowana miedzy innymi w transmisji sygnatu telewizyjnego (analogowa

naziemna).

Istotnym jest rowniez fakt, ze dla potrzeb radiokomunikacji Ziemia zostala

podzielona na 3 regiony radiokomunikacyjne:

Rejon 1 - Europa wraz z Islandig, Rosja, Syberia, Mongolia, Mongolia, Turcja,

Syria, Liban, Afryka Péinocna i czegs¢ Iranu.

Rejon 2 - Ameryka Potudniowa i Pélnocna, region Morza Karaibskiego,

Grenlandia

i Hawaje.

Rejon 3 - Australia, Nowa Zelandia, Azja bez Syberii i Mongolii oraz pozostata

czes¢ Afryki.

W regionie radiokomunikacyjnym 1 dla potrzeb emisji radiofonicznych

(radiodyfuzji), zgodnie z Krajowag Tablicag Przeznaczen Czestotliwosci (punkt 5.1)

przydzielono nastepujace zakresy czestotliwosci:
* fale dlugie 148,5 +283,5 kHz,
* fale Srednie  526,5 +~ 1606,5 kHz.

» fale posrednie 2300 + 2498 kHz (dla radiofonii tropikalnej),
3200 + 3400 kHz (dla radiofonii tropikalnej).
* fale krotkie: pasmo 75 m3950 + 4000 kHz,
pasmo 60 m 4750 + 4996 kHz (dla radiofonii tropikalnej),
5005 + 5060 kHz (dla radiofonii tropikalnej),

pasmo 49 m
pasmo 41 m
pasmo 31 m

pasmo 25 m

5950 + 6200 kHz,
7100 + 7300 kHz,
9500 + 9900 kHz,
11650 + 12050 kHz,



pasmo 21 m 13600 + 13800 kHz,
pasmo 19 m 15100 + 15600 kHz,
pasmo 16 m 17550 <+ 17900 kHz,
pasmo 13 m 21450 + 21850 kHz,
pasmo 11 m 25670+ 26100 kHz.
« fale ultrakrotkie (UKF):
wg normy OIRT (Organization International de Radiodiffusion
et de Television) 66,78 + 74,8 MHz,
wg normy CCIR (Comite Consultatif International des
Radiocommunication) 87,5 ~ 108 MHz.

Odbiorniki radiowe w zaleznosci od przeznaczenia i klasy sg przystosowane do
odbioru roéznej liczby zakresow fal. Popularne, mate, przenosne odbiorniki radiowe
zazwyczaj s3 przystosowane do odbioru fal §rednich 1 ultrakrotkich. Odbiorniki radiowe
wysokiej Klasy sa przystosowane do odbioru wszystkich zakresow fal.

Ponadto do potrzeb radiodyfuzji w zakresie fal metrowych przewidziano zakres
174 + 230 MHz a w zakresie fal decymetrowych zakresy 470 <+ 862 MHz i 1452 + 1467
MHz. Dla radiodyfuzji satelitarnej przewidziano zakresy: 11,7 = 12,5 GHz,
21,1 +22,0 GHz, 40,5 + 42,5 GHz i 84,0 +~ 86,0 GHz.

5.5. Urzadzenia antenowe

Antena — jest to urzadzenie stuzagce do zamiany fal elektromagnetycznych na
sygnat elektryczny 1 odwrotnie. Jest elementem skladowym kazdego systemu
radiowego. W XX wieku najbardziej znanym typem anteny byla antena odbiornika
radiowego 1 telewizyjnego. W wieku XXI czg$ciej kojarzona z elementem
bezprzewodowych sieci komputerowych lub z odbiorem sygnatow z satelitow. Bardzo
popularne sg anteny systemow telefonii komodrkowej, systeméw trankingowch
i radarowych. Antena jest elementem odwracalnym. Oznacza to, ze antena moze
dokonywa¢ przemiany energii w obu kierunkach - pradu w.cz. na falg
elektromagnetyczna i fali elektromagnetycznej na prad (sitg elektromotoryczng). Antena
nadawcza moze by¢ odbiorcza i na odwrot. Ewentualne roznice dotycza konstrukeji
1 wymiardw obu typow anten. W przypadku idealnym pozadane byloby, aby cata moc
pradu zmiennego dostarczanego do anteny byla wypromieniowana. Zblizenie si¢ do

tego idealu wymaga tzw. dostrojenia anteny. (Anteng mozemy rozpatrywac jako



szczeg6lny przypadek obwodu rezonansowego, zlozonego z cewki, kondensatora
1 zrodla energii. Obwodd taki cechuje si¢ czestotliwoscia rezonansows, dla ktorej
amplituda pradu zmiennego plynacego W obwodzie osigga maksimum. Jesli
w obwodzie takim, uziemionym w odpowiednim punkcie (rysunek 5.21) zaczniemy
rozsuwa¢ okladziny kondensatora, to linie sit pola elektrycznego beda obejmowaty
coraz wigkszg przestrzen. W ostatniej fazie otrzymamy tzw. obwéd otwarty.
Charakteryzowa¢ si¢ on bedzie w dalszym ciggu czestotliwos$cig rezonansowa, wicksza
niz na poczatku (ze wzgledu na zmniejszenie pojemnosci kondensatora). Przy tej
czestotliwosci rezonansowej wypromieniowana ilos¢ energii, doprowadzonej ze zrddia,
bedzie najwigksza. Czestotliwos¢ ta jest funkcja wymiardw fizycznych anteny oraz

sposobu jej zasilania (rysunek 5.22).
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Rys.5.21. Przeksztalcenie zamknigtego obwodu rezonansowego w anteng nadawczq
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Rys.5.22. Poréwnanie anten Radiostacji Centralnej PR:
a) antena ¢wiercéfalowa (Raszyn),;
b) poifalowa (Konstantynow k/Ggbina). Przy roznych wymiarach promieniujq
fale o tej samej diugosci - roznica wysokosci jest zwigzana ze sposobem
zasilania.



Istnieje wiele typow anten. Najwazniejszy podziatl obejmuje anteny linearne
I aperturowe. Anteny linearne maja posta¢ przewodu (badz ukladu przewodow)
o dhugosci znacznie wigkszej od wymiardw poprzecznych. Przyktadem takiej anteny
jest zarowno maszt Radiostacji Centralnej, jak i antena teleskopowa radiotelefonu. Do
tej grupy zaliczamy takze np. anteny dipolowe czy pretowe. W przypadku anten
aperturowych wypromieniowanie fali nastepuje z powierzchni, ktéra moze mieé
rozmaity ksztalt, np. paraboliczny w antenach parabolicznych. Istotnym parametrem
okreslajacym anteng jest charakterystyka promieniowania. W zalezno$ci od potrzeb
antena moze by¢ przystosowana do emitowania fali elektromagnetycznej z jednakowa
mocag we wszystkich kierunkach (w okreslonej ptaszczyznie). W tym przypadku
mowimy o charakterystyce dookolnej anteny. Charakterystyke taka maja niemal
wszystkie anteny nadawcze radiofoniczne.
Niekiedy istnieje potrzeba wyemitowania energii w $cisle okreslonym kierunku.
Stuza do tego anteny kierunkowe. W przypadku anten linecarnych uzyskanie duzej
kierunkowos$ci wymaga znacznej rozbudowy anteny. Mowimy wtedy raczej o zespole
anten. Na charakterystyke kierunkowa anteny ma ponadto wpltyw jej usytuowanie
wzgledem powierzchni Ziemi.
Parametry anten:
1. Charakterystyka promieniowania i ptaszczyzny charakterystyki,
. Zysk energetyczny,
. Kierunkowos¢,
. Impedancja wejsciowa,

. Szeroko$¢ pasma pracy,

2

3

4

5

6. Polaryzacja anteny,
7. Dlugos¢ skuteczna,

8. Apertura maksymalna i powierzchnia skuteczna,

9. Zastepcza temperatura szumowa.

Szczegblowe omowienie parametrow anten Wykracza poza niniejsze
opracowanie. Najwazniejszym parametrem jest charakterystyka promieniowania. Jest
to parametr tréjwymiarowy. Zwykle przedstawia si¢ ja w dwodch plaszezyznach,
najczgsciej w ukladzie wspotrzgdnych biegunowych. Aby byla mozliwos¢
porownywania réznych anten, stosuje si¢ unormowang charakterystyke
promieniowania, ktorg uzyskuje si¢ po podzieleniu wyniku pomiaru przez maksymalng

warto$¢ natgzenia pola elektrycznego badZz maksymalng warto$¢ gestosci mocy.



Prezentowanie pelnej, przestrzennej charakterystyki jest dosy¢ klopotliwe, dlatego
najczgsciej podaje si¢ ja w dwoch charakterystycznych plaszezyznach przekroju.
W praktyce stosuje si¢ dwa typy tych plaszczyzn przekrojow, a mianowicie:

e plaszczyzny odniesione do ukladu wspohzednych kartezjanskich, czyli
posrednio do powierzchni ziemi. W tym przypadku rozrdznia si¢ pionowa
i pozioma charakterystyke promieniowania. Niekiedy ch-ki te nazywane s3:
elewacyjna i azymutalna (horyzontalna)

e plaszczyzny odniesione do wektoréw pola elektrycznego i magnetycznego.
Plaszczyzny te nazywane s3: plaszczyzna E 1 ptaszczyzna H. Plaszczyzna E jest
przekrojem, w ktorym jest zawarty wektor nat¢zenia pola elektrycznego oraz
wektor kierunku rozchodzenia si¢ fali. Z kolei plaszczyzna H zawiera w sobie

wektor natezenia pola magnetycznego 1 kierunek propagacji fali.

Odniesienie do X, Y, z; czyli do powierzchni ziemi — zmiana polozenia anteny.
Odniesienie do ptaszczyzn E 1 H — bardziej uniwersalne, ale traci sens, gdy mamy do
czynienia z polaryzacja kotowa lub eliptyczng.

W charakterystyce promieniowania mozna wyrozni¢: wiazke gtownag, listki

boczne, listek tylny (rysunki 5.23 + 5.26)

Listki boczne

\\\ 0B=0,707 DA

O$ promieniowania

Listek tylny

Wiazka gtéwna
(listek gtéwny)

Rys.5.23. Przyktadowy wykres charakterystyki promieniowania w biegunowym uktadzie
wspotrzednych

e wigzka gldwna, nazywana rowniez listkiem glownym,

e 0S$ promieniowania,

e szerokos$¢ wigzki glownej - mocowa spadek 3 dB, amplitudowa spadek 0,707,

e listki boczne okreslaja wartoSci energii elektromagnetycznej propagujacej
w kierunkach innych niz zamierzone. Anteny sa tak projektowane, aby poziom

listkow bocznych byt niski,



e kierunki zerowe to takie, w ktorych poziom promieniowania jest do zaniedbania,

e listek tylny to taki, ktorego kierunek jest przeciwny do kierunku wigzki gtdéwne;.

Rys.5.25. Typowa charakterystyka promieniowania we wspotrzednych biegunowych

W rzeczywistych antenach mamy do czynienia ze zZrédlami, ktére wysylaja
wigcej energii EM na okre$lonych kierunkach kosztem pozostalych kierunkéw.
Wiasno$¢ ta nazywana jest kierunkowoscia 1 okresla mozliwosci anteny koncentrowania

energii EM na wyr6znionym kierunku (rysunek 5.26).



a b

E
Antena B
bezkierunkowa Antena
{izotropowa) kierunkowa
A Charakterystyka

promieniowania

Rys.5.26. Charakterystyka promieniowania anteny: a) izotropowej b) kierunkowej

Kierunkowos$¢ anteny oznacza si¢ literg D 1 definiuje si¢ nastepujaco:

- max. moc promieniowana w jedn. kat bry lowy
P

pr

D=4

gdzie: Ppr — moc promieniowania z anteny
W  technice antenowej jest roéwniez stosowany parametr nazywany zyskiem
energetycznym, oznaczany literg G, ktory jest stosunkiem maksymalnej wartosci

gestos$ci mocy (na kierunku maksymalnego promieniowania do mocy doprowadzonej

do wejscia anteny Pye. G = 4, e Moc promieniowana w jedn. kat bry lowy
- P

we

Gdzie Pye — moc doprowadzona do anteny

Zysk energetyczny jest rowniez nazywany zyskiem anteny. Zysk ten okre§lony
powyzsza zaleznoscig obejmuje straty mocy w antenie i jej niedopasowanie

impedancyjne do impedancji wolnej przestrzeni: zwykle wyrazany jest dB. Antena

kierunkowa |Gy =1010g G wytwarza w miejscu odbioru, na kierunku maksymalnego

promieniowania, takie samo pole jak antena izotropowa promieniujgca moc G razy
wickszg. A wiec uzycie anteny Kkierunkowej na kierunku maksymalnego
promieniowania, jest rOwnoznaczne z zastosowaniem anteny izotropowej zasilanej
moca G razy wigksza. Dla podkreslenia, ze warto$¢ zysku energetycznego w dB jest
odnoszona do anteny izotropowej czgsto zysk ten oznacza si¢ jako dBi. W praktyce
zysk energetyczny odnoszony jest do natezenia pola E lub gestoSci mocy mozna

wyrazi¢ nastgpujaco:



- max. moc promieniowana w jedn. kat bry lowy
P

we

G=4

max.ge sto$ ¢ mocy pochodzg cej od badanej anteny
ge stos ¢ mocy od izotropowej anteny zasilanej tg sama moca

Gyg =20l0g

W zalezno$ci gornej zysk energetyczny odniesiony jest do nat¢zenia pola
elektrycznego, za$ w dolnej do gestosci mocy. Zysk energetyczny jest parametrem
podobnym do kierunkowosci anteny, a wielko$cig ktéra roznicuje te parametry jest
odniesienie do mocy przedstawionej w mianownikach powyzszych wyrazen.
W kierunkowosci przyjmowana jest moc promieniowana Py, a W zysku energetycznym
wystepuje moc doprowadzona do anteny Pwe. Zyski energetyczne przyktadowych anten

w zakresie mikrofalowym przedstawia tabela 5.1

Tabela 5.1. Zyski antenowe przyktadowych anten

Dlugosé/sred Pasmo
Typ anten . . G | Glra
P v -nica anteny | (zakres czestotliwosci) dBi [razy]
Antena sektorowa stagji GSM
bazowejK-730370 1,3m (870-960 MHz) 14dB 25
Antena sektorowa stacji GSM
bazowe] K-730691 1.9m (870960 MHz) 17dB 50
Antena sektorowa stacji DCs
bazowe] K-742213 1.9m (1710 - 1880 MHz) 19d8 &
Antena sektorowa stacji UMTS
bazowe] K-742213 1.8m (18202170 MHz) 195dB | 89
Antena linii radiowej
VHP2-220 06m 23GHz 41 12589
Antena linii radiowej
VHP4-220 1,2m 23GHz 46,8 47853
Antena linii radiowej
tacznosci satelitarnej 6m 23 GHz 57 501187
Pasmo L
Radar AVIA 12 3290 1950
m (1300 - 1400 MHz) ’
Radarwysokosciomierz 10m Pasmo £ 40 10000
Y (2600 —-3200 MHz)

Przyktady cze$ciej stosowanych anten i ich charakterystyki promieniowania

przedstawiajg rysunki 5.27 do 5.31.
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Rys.5.27. Horyzontowa antena dipolowa

Rys.5.28. Horyzontowa antena dipolowa.
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logarytmiczno — periodyczna



TAKE-OFF ANGLE

Rys.5.31. Charakterystyka promieniowania pionowej anteny pretowej

Aby wykorzysta¢ wlasciwosci kierunkowe anten nalezy okreslic dwie wielkos$ci;
azymut kierunku maksymalnego promieniowania, oraz kat elewacji (kat pomiedzy
powierzchnig Ziemi, w miejscu instalowania anteny, a osig wiazki maksymalnego

promieniowania).

NOIE: Example shown is for
an antenna pointing
toward the east.

(NORTH)
90:—.
(WEST) 180°
270°
(SOUTH)
AZIMUTH PATTERN
=
=20
90° \
|
i \
I |
1
I
GROUND 22 |
ELEVATION PATTERN

Rys.5.32. Pionowa i pozioma charakterystyka promieniowania anten kierunkowych



Dobrym przykladem powszechnie stosowanych anten kierunkowych sg anteny
do odbioru telewizji satelitarnej (DVD-S). W tym przypadku tradycyjne anteny
paraboliczne, dla naszej szerokosci geograficznej nie s3 optymalnym rozwigzaniem.
Czasza takiej anteny jest praktycznie réwnolegla do powierzchni Ziemi, wigc w okresie
zimowym gromadzi¢ si¢ w niej bedzie $nieg i 16d, co zaowocuje duzg liczba ,,dropow”
na ekranie telewizora. Aby tego unikng¢ skonstruowano anteny ,,podswietlane” inaczej
offsetowe. Czasza takiej anteny stanowi wycinek paraboloidy, tak dobrany, ze
promiennik (tuba) nadawczo — odbiorczy znajduje si¢ poza Srodkiem geometrycznym
anteny. Powoduje to, ze dla naszej szerokosci geograficznej (Polska), taka antena jest
niemal prostopadta do powierzchni Ziemi co eliminuje niebezpieczenstwo zbierania si¢
$niegu i zapewnia poprawny odbidér programéw telewizyjnych w ciggu calego roku.
Porownanie  poziomej charakterystyki promieniowania anteny izotropowej

i kierunkowej oraz zasade pracy anten pod$wietlanych przedstawia rysunek 5.33.

Promieniowanie anten
Anteny z "offsetem”

ﬂ\(

antena izotropowa

wiazka Polowa X
podstawowa mocy wiazki
wiazki
tuby
boczne : nadawczo-
D, -odbiorcze
o8 symertrii
G (Gain - zysk) = 10 (10 dB - szerokos$¢ wiazki
/ o bl ) b (potowa mocy wiazki,

spadek G o0 3 dB)

antena paraboliczna

Rys.5.33. Charakterystyki promieniowania anten

Waznym problemem, niestety bardzo czgsto niedocenianym, jest zabezpieczenie
instalacji antenowych, wtasciwa ochrong odgromows i przeciwprzepigciowa wywotang
wyladowaniami atmosferycznymi. Najczegstszym punktem trafien podczas wytadowan
atmosferycznych doziemnych jest wierzcholek konstrukcji antenowej. Dotyczy to
zarOwno masztu, jak i samej anteny. Stalowe maszty kratownicowe sa dobrze chronione
z powodu swojej konstrukcji, poniewaz sa dobrym elementem do odprowadzania pradu

piorunowego. Uszkodzeniu ulegaja zwykle anteny jesli przeplywajacy prad bedzie



wystarczajagco duzy. Dlatego nalezy anten¢ umieszcza¢ w strefie ostonowej, ktora
utworzona jest przez sama konstrukcje wsporcza. Konstrukcje ostonowa mogg stanowic¢
réwniez odpowiednio rozmieszczone zwody umieszczone na konstrukcjach wsporczych
ponad anteng.

Jezeli maszty wykonane s3 z materialdw izolacyjnych, to kable koncentryczne
maja cienkie powloki i nie moga shizy¢ jako przewody odprowadzajace udar
piorunowy.

Uziom jest podstawowg droga roztadowania pradu piorunowego do ziemi. W celu
ograniczenia do minimum wzrostu potencjalu w calej instalacji jego impedancja
powinna by¢ wystarczajagco mata. O warto$ci impedancji instalacji odgromowe;j
decyduje przede wszystkim jej indukcyjnos¢. Waznym elementem przy projektowaniu
uziomu jest dokladna znajomo$¢ rezystywnosci gruntu, poniewaz wchodzi ona do
wszystkich zalezno$ci dotyczacych wyznaczania rezystancji uziemienia.

Mimo nawet z pozoru doskonatej konstrukcji cze$¢ energii i tak przedostanie si¢
kablem koncentrycznym do urzadzenia radiokomunikacyjnego. Jaka wartos¢ tej energii
przeniknie zaleze¢ bedzie od wartosci pradu wytadowania 1 stopnia sprzezenia obwodu

roztadowania pradu piorunowego z kablem koncentrycznym.

5.6. Systemy radiokomunikacji ruchomej
Systemy radiokomunikacji z obiektami ruchomymi (co najmniej jeden

uzytkownik - abonent polgczenia porusza si¢, pozostaje w ruchu). Jednym ze sposobow
podzialu radiokomunikacji ruchomej (ruchowej) jest stopien ich komplikacji
1 mozliwosci realizacyjne ustlug. Wg. tej klasyfikacji mozemy je podzieli¢ na:

e Systemy przywolawcze (paging),

e Systemy telefonii bezprzewodowej (telefonia bezsznurowa),

e Systemy trankingowe,

e Systemy telefonii komérkowe;j,

e Systemy telefonii satelitarnej.

W ostatnim czasie jako kolejny rodzaj radiokomunikacji ruchomej zaliczamy

systemy dostepu bezprzewodowego oraz  bezprzewodowe  sieci komputerowe.

Pokrétce omowimy kazdy z nich.



5.6.1. Systemy przywolawcze

Systemy przywotawcze (paging) - jednokierunkowy rozsiewczy system
radiokomunikacyjny do przesylania alarmu, krotkich wiadomosci numerycznych lub
alfanumerycznych.
Cechy:

e korzystanie z pasma UKF lub waskiego pasma w zakresie kilkuset MHz,

e male rozmiary stacji ruchomych (odbiornikow),

e brak potwierdzenia dotarcia informacji do odbiorcy (w nowych rozwigzaniach

jest).

Przestanie wiadomos$ci przez slowny kontakt z operatorem w centralnym biurze
zlecen, ktory nastepnie nadaje wiadomos$¢ cyfrowa do stacji ruchomej. Mozliwe jest
roOwniez przekazywanie automatyczne za pomocg transmisji pod okreslony numer
informacji cyfrowej wygenerowanej za pomocg PC - ta wyposazonego w modem lub
teleksem.

Klasyfikacja sieci przywolawczych
o Sieci zaktadowe (prywatne) (ETSI 300 224) - zainstalowane na terenie
okreslonej instytucji lub $cisle wyznaczonego obszaru (duzy budynek, obiekt
terenowy, magazyny) 1 majg charakter prywatny.
e Sieci publiczne — w odréznieniu od sieci zaktadowych sg wykorzystywane przez
abonentéw publicznych i dalej dziela si¢ na nastgpujace kategorie:
* sieci miejskie (pojedynczy kanat radiowy w pasmie 160 MHz — sygnat
cyfrowy o przeptywnosci 512 bit/s),
* sieci ogolnokrajowe — o zasiggu obejmujacym kraj (taka siecig byta
sie¢ POLPAGER).
Aby zapewni¢ efektywne wykorzystanie pasma niezakldcania odbioru innym
uzytkownikom zdefiniowano Wymagania Techniczno — Eksploatacyjne (WTE)
zawierajacy zbior parametrow, ktore muszg spelniac systemy przywotawcze, aby mogty
by¢ dopuszczone do eksploatacji.
WTE sieci zaktadowych:
v’ Zakres czestotliwosci,
v Moce nadajnikow przywoltawczych,
v" Wybrane parametry emisji (np. dopuszczalne zaklocenia w sgsiednim

kanale),



v Odstep miedzykanatowy,

v" Niestabilno$¢ czestotliwoséci nadajnika,

v Poziom promieniowania na zaciskach antenowych,

v' Parametry eksploatacyjne w warunkach skrajnej temperatury i skrajnych
warto$ci napie¢ zasilajacych.

Metody transmisji i zabezpieczenia informacji (formatowanie danych w bloki,
detekcja 1 korekcja bledow oraz rodzaj stosowanych modulacji) pozostaja
nieznormalizowane 1 zalezg od producenta sprzetu. Najczesciej (sieci zaktadowe)
wykorzystuja sprzet jednego producenta. W komplecie pagery, stacja bazowa i centrala
przywotawcza. Konieczna jednak ich homologacja.

Sieci miejskie

Sie¢ dziala na pojedynczej czestotliwosci nosnej, tej samej na catym
pokrywanym terytorium. Stacje bazowe pracuja synchronicznie z duza doktadnoscia,
gdyz pager moze odbiera¢ sygnal z kilku stacji bazowych rownoczes$nie. Brak
synchronizacji spowodowatby klopoty 2z detekcja sygnatu. Aby utrzymacé
synchronizacje konieczne jest kontrolowanie i utrzymanie w pewnych granicach
tolerancji wartosci opoOznienia przesylania liniami transmisyjnymi sygnatéw do
poszczegbdlnych stacji bazowych. Uwaza si¢, ze sygnaty docierajace do pagera z dwdch
stacji bazowych mogg si¢ réznic w czasie o odst¢p nie wigkszy niz %4 czasu trwania
jednego bitu. Z przyjetej szybkosci transmisji oraz czasu propagacji wynika, ze stacje
bazowe trzeba rozmieszcza¢ w odleglosci okoto 8 km, a ich anteny w celu unikniecia
zbyt duzego wzajemnego pokrycia obszarOw zasiegu, powinny by¢ zawieszone na
wysokosci do 100 metrow.

W Polsce sieci miejskie stosujg pojedyncza w pasmie 160 MHz, ktora stuzy do
przekazywania sygnatlu cyfrowego z szybkoscig 512 bitow/sek.

Wszystkie stacje stosuja protok6t POCSAG (Post Office Code Standards
Advisory Group) opisany zaleceniu CCIR (ITU —R) nr 584 znanego pod nazwg kodu
przywolawczego CCIR Nr.1.

Opracowano rowniez WTE na sie¢ ogolnokrajowa POLPAGER stosujaca inny
protokot formatowania danych oznaczony MBS (Mobile Search). Wykorzystuje
(a wlasciwie wykorzystywat) istniejace nadajniki radiowe UKF pracujace w pasmie
66 + 74 MHz. Wykorzystano 31 nadajnikow TP S.A., oraz 45 nadajnikéw prywatnych
uzupetiajacych pokrycia nadajnikéw TP S.A. W sieci Polpeger wykorzystywano (po

zaprzestaniu nadawania na ,,dolnym UKF — fie” sie¢ nie dziata).



Elementy sieci POLPAGER
v’ Radiowa centrala przywolawcza (RCP),
v' koncentratory terenowe,
v’ centralne i terenowe biura zlecen stuzby przywolawczej,
v sie¢ dystrybucji sygnaléw przywotawczych z centrali przywolawczej
do stacji bazowych,
v sie¢ nadajnikoéw z urzgdzeniami zwielokrotnienia,
v system monitorowania nadajnikow,
v’ analizator ruchu centrali przywolawczej,
v’ zbior pagerow.
Przy zasiegu krajowym stosuje si¢ jeszcze inne protokoly:

= APOC (Advanced Paging Operators Code ) - opracowany przez Philips
i popierany przez Ericssona.

* FLEX — opracowany przez Motorolg i wdrazany w USA, w wersji ReFLEX
pozwala na dwustronng transmisj¢ (pager odpowiada na przestane
komunikaty sygnatem potwierdzenia).

Protokot POCSAG stosujg dzialajace w kraju Firmy: Metro Bip, Telepage, Easy Call
i Elite. Stosowane zabezpieczenia kodowe przed bledami to kod BCH nazwany tak od
nazwisk jego wynalazcow Bose-Chauhuri-Hocqunenghen (31,21) o wielomianie
generujacym; g =x"ex’extexex’ex’al

W sieci POLAGER - stosowano cykliczny kod blokowy Kasamiego (26,16)

o wiclomianie generujacym; g(X)=x"@x*®x' ®@x° ®x' ®x’ @1

ktory zapewnia zdolno$¢ korekcji paczek btedow o dlugosci rownej 5. Oznaczenie (n,k)

okresla jaka jest dlugos¢ ciggu kodowego - n, oraz ilo$¢ pozycji informacyjnych - K.

Europejski System Przywolawczy ERMES (European Radio Messaging
System); Unia Europejska i ETSI a roku 1994 ITU — rekomendowata jako pierwszy
Swiatowy standard systemu przywolawczego o mozliwosci migdzynarodowego

dzialania.

Cechy systemu:
v mozliwo$¢ korzystania z systemu poza wlasnym krajem,
v' duza pojemno$¢ informacyjna i powigkszenie liczby uzytkownikow

w porownaniu z dotychczasowymi systemami,



v zwigkszenie szybkosci transmisji w pordwnaniu z protokotem POCSAG,

v’ standaryzacja odbiornikdw przejawiajaca si¢ mozliwo$cig korzystania z nich
w sieciach roznych operatorow.

ERMES realizuje:

* przesylanie wywotlania akustycznego — mozliwych jest 8 r6znych tonéw
powiadamiania,

* przesylanie komunikatéw numerycznych — o maksymalnej dtugosci
16 000 znakow,

» przesylanie komunikatoéw alfanumerycznych — o maksymalnej dlugosci

9 000 znakow.
Dodatkowo:

= Przesylanie danych w kanale przezroczystym, blok nie moze przekraczaé
64 Kkbit. Przezroczystos¢ kanalu oznacza, ze dane transmitowane s w postaci
takiej, jak podane s3 na wejsciu nadajnika. Z takg samg szybkoScia wysytane
sag z wyjscia odbiornika a ich jako$¢ zalezy natomiast od aktualnych wiasnosci
transmisyjnych kanatu.

= Transmisja w kanale nieprzezroczystym polega na zastosowaniu procedur
zabezpieczenia informacji np. metoda ARQ (Automatic Request to Repeat) czyli
zastosowanie kodow blokowych z detekcjg btedoéw, dzigki ktérym dane odebrane
charakteryzuja si¢ stalg jakos$cig, lecz nierOwnomiernym strumieniem w wyniku
zdarzajacych si¢ powtorzen blokoéw danych, na ktore jest podzielony strumien danych.
System stosuje 4 typy odbiornikéw: tonowe, alfanumeryczne, z przezroczystym
kanalem danych.

Oferowane uslugi dodatkowe:

v" Potwierdzenie odbioru komunikatu,

v" Wywolanie grup abonentow,

v' Ustlugi ograniczania zakresu wywolan,

v' Ustugi dotyczace ochrony komunikatu i skierowania go w odpowiedni obszar
przeznaczenia,

v" Wywolanie z tréjpoziomowym priorytetem,

v" Inne.
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Rys.5.34. Architektura sieci przywotawczej ERMES

W systemie ERMES zastosowano modulacje 4-PAN/FM (4-FSK), oznacza to,
ze dane binarne fgczone sg w bloki dwubitowe, ktore wyznaczaja jeden z czterech
mozliwych impulséw PAM stanowigcych réwnoczesnie sygnal modulujacy dla
modulatora FM(lub tez jedna z czterech czestotliwosci znamiennych modulatora
4-FSK).
rozmieszczonych z odstepem 25 kHz w pasmie od 169,4125 do 169,8125 MHz. Tak

System dziala przy co najwyzej 16 kanatach czestotliwosciowych
wigc mozliwe jest zwielokrotnienie czestotliwosciowe, a na pojedynczej nosnej -
zwielokrotnienie czasowe. Na rysunku 5.35 przedstawiono przyktadowe rozmieszczenie
widma sygnalu z modulacjg 4-PAM/FM na osi czestotliwosci w ramach kanatlu
czestotliwosciowego. Czestotliwo$¢ nosna znajduje sie w $rodku 25-kilohercowego
kanatu. Symbolami fy, ..

.fa zaznaczono czg¢stotliwosci znamienne odpowiadajace

poszczegdlnym kombinacjom binarnych dwubitowych blokow.

widmo 4-PAM/FM

1
i
H
1
{
H
|

£, BN
f

c

A

kanat 25 kHz

Rys.5.35. Rozmieszczenie widma sygnatu 4-PAM/FM na osi czestotliwosci



Na rysunku 5.36 przedstawiono schemat organizacji protokotu radiowego.
Strumien danych organizowany jest w postaci jednogodzinnych sekwencji. Nadawanie
ich odbywa si¢ w synchronizmie z czasem uniwersalnym UTC (Uniwersal Time
Coordinated.) Sekwencja sktada si¢ z kolei z 60 jednominutowych cykli, a kazdy cykl
dzieli si¢ na pie¢ podsekwencji. Z podziatu czasowego wynika, ze podsekwencja trwa
12 sekund. Podsekwencje z kolei sktadajg si¢ z przesytek (batches) skierowanych do
konkretnych odbiornikow lub ich grup. W kazdej podsekwencji jest 16 przesylek
oznaczonych literami od A do P. Przesylka stanowi calo$¢ niezbedng do prawidlowego
odbioru komunikatu przeznaczonego dla abonenta . W jej sklad wchodza: ramka
synchronizacji, ramka informacji systemowej, ramka adresowa i wilasciwy komunikat.

Przeptywnos$¢ binarna w kanale wynosi 6,25 kbit/s.

SEKWENC.JA
B0 minut 60 cykli

[oo]o1]oz]03]04]05] 06 J07 |08 09 ]10] - 57]58]58]

CYKL .
1 minuta 5 podssekweng]i

[T o 1 1 | =2 [ 3 T 2 ]

PODSEKWENCJA
12 sekund 16 przesyleX

[Al8[c D[ E[ Flen] 1Tk ]. MINO]P|

PRZESYEKA

Ramka Ramka Ramka Ramka
synchronizacji | informacji systemowej | adresowa | komunikatu

Rys.5.36. Hierarchia czasowa systemu ERMES

Ramke informacji systemowej przedstawia rysunek 5.37. Poszczegdlne jego
pola oznaczone skrotami majg nast¢pujace znaczenie:

» CC — Country Code — kod kraju sieci nadawczej,

* OC — Operator’s Code — kod operatora sieci,

» PA —Paging Area — kod pola wywotawczego,

* CN — Cycle Number — numer cyklu,

» SSN — Subsequence Number — numer podsekwencji,

« BN — Batch Number — numer przesyiki,

» ETI — External Traffic Indicator — wskaznik ruchu zewng¢trznego,

» BAI — Border Area Indicator — wskaznik pola granicznego,



» FSI — Frequnezy Subset Indicator — wskaznik pola granicznego.

r CC W QocC L PA TETIJEAI‘ FSl CN SSN BN
3 11

7 6 5 ] 3 4

Rys.5.37. Struktura ramki informacji systemowej w systemie ERMES

Kazdy kanatl systemu ERMES oferuje pojemnos$¢ okolo pieciokrotnie wigksza
niz kanat tradycyjnego systemu przywotawczego. Przy transmisji 6,25 kb/s kazdy kanat
moze obshuzy¢ do 500 000 abonentow w przypadku wiadomosci numerycznych
dziesigciocyfrowych oraz 160 000 abonentow w przypadku transmisji alfanumerycznej
o dlugosci 40 znakow. Dane te s3 wyznaczone przy zalozeniu $rednio 0,2 wywotan na
godzing. Olbrzymie mozliwosci adresowania w systemie ERMES powoduja, ze
pojedynczy abonent moze uzyskiwa¢ wiadomosci od roéznych sieci informacyjnych,
dotyczace np. wiadomosci specjalnych, informacji o ruchu ulicznym, prognoz pogody,

kurséw akcji, notowan kursow walut czy wynikéw zawodow sportowych.

5.6.2. Systemy telefonii bezprzewodowej

Systemy telefonii bezprzewodowej pojawily si¢ w koncu lat siedemdziesigtych.
Moga by¢ one scharakteryzowane jako srodek facznosci bezprzewodowej o niewielkie;]
mocy dla uzytkownika poruszajacego si¢ powoli w bardzo ograniczonym zakresie
wokot stacji  bazowej. Celem telefonu bezprzewodowego miato by¢ w wiekszosci
zastgpienie przewodowego, zatem jako$¢ polaczenia oraz cena aparatu z zalozenia
znacznie nie powinna odbiega¢ od tradycyjnego telefonu. Stacja bazowa to czesc
systemu telefonii  bezprzewodowej dolaczona do publicznej sieci telefonicznej
1 widziana prze nig jako| zwykty telefon. W olbrzymiej wigkszosci przypadkow stacja
bazowa wspodtpracuje jedynie z jedng stacjg ruchoma, ktorej czas pomiedzy kolejnymi
fadowaniami baterii powinien by¢ maksymalny. W rezultacie tak przyjetych warunkow,
systemy telefonii bezprzewodowej cechuja si¢ mata liczbg uzytkownikow przypadajaca
na jednostke przydzielonego dla tego typu systemow pasma, niewielkg liczbg
uzytkownikéw ruchomych na kazda stacje bazowa (najczesciej jednym), mozliwg duza
liczba stacji bazowych na jednostke powierzchni oraz krotkim zasiggiem stacji bazowe;.
Niniejsze cechy dotycza tradycyjnej telefonii bezprzewodowej zrealizowanej w technice
analogowej. Chcac unikna¢ kolizji polegajacych na pofaczeniu si¢ stacji ruchomej
z obca stacjg bazowa i realizacji potaczenia na nie swoj rachunek, stosuje si¢ rdznorakie

zabezpieczenia techniczne polegajace na wymianie ,,hasta” - kodu cyfrowego pomiedzy



stacja ruchomag i bazowa, czy tez poszukiwaniu wolnego kanalu sposrdd tych, ktore sa
dostepne dla pary stacja bazowa — stacja ruchoma. Wprowadzenie techniki cyfrowej
w dziedzinie telefonii bezprzewodowej spowodowalo powazne wzbogacenie
mozliwos$ci takich systemow. Przede wszystkim doszto do rozszerzenia ich dziatania
poza lokalny zasieg bezposrednio w miejscu pracy uzytkownika lub w miejscu jego
zamieszkania. Wprowadzony przede wszystkim w Wielkiej Brytanii system drugiej
generacji, znany pod nazwag CT-2 (Cordless Telephony-2), oferuje dodatkowa ustuge
zwang telepoint. Stacje bazowe systemu CT-2 rozmieszczone sg w centrach duzych
skupisk ludzkich. Uzytkownik z zarejestrowana ustugg ,telepoint” jest w stanie
inicjowac polaczenie z telefonu bezprzewodowego systemu CT-2. Nie moze by¢ jednak
przez stacje bazowg znaleziony. Dzwoni¢ do niego moze jedynie jego wilasna stacja
bazowa, jesli w jej zasiegu si¢ znajduje. Nie jest rowniez mozliwe przejmowanie
rozmowy zainicjowanej polaczeniem si¢ z okreslong stacja bazowa przez inng stacje
bazowa. System CT-2 oferowany poczatkowo w Wielkiej Brytanii nie przyjat si¢ tam.
Odnidst jednak sukces w dwoch centrach azjatyckich: Hongkongu i Singapurze. Byt
roOwniez stosowany w Paryzu. Niektére z aparatow CT-2 wyposazono dodatkowo
w standardowe pagery, dajagc tym samym mozliwos¢ przekazania informacji od

uzytkownika zewnetrznego 0 pozgdanym kontakcie z uzytkownikiem sytemu CT-2.

Prace unifikacyjne prowadzone w ramach Unii Europejskiej doprowadzity do
ustanowienia europejskiego standardu cyfrowej telefonii bezprzewodowej (Digital
European Cordless Telephony). System ten zostal zoptymalizowany na zastosowanie
wewnatrz budynkow. Stacje bazowe systemu DECT poprzez kontroler do
wewnetrznych (zaktadowych) central telefonicznych. Kontrolery - uktady sterowania
sg w stanie sterowaé przejmowaniem polgczen przez kolejne stacje bazowe wraz ze
zmiang miejsca polozenia uzytkownika ruchomego. Mozliwe jest rOwniez
wywolywanie pozadanego uzytkownika znajdujacego si¢ w zasiegu stacji bazowe;.
Cyfrowa telefonia bezprzewodowa znajduje zastosowanie nie tylko wewnatrz obiektow.
Systemy takie instaluje si¢ rowniez w miejscach duzej potencjalnej koncentracji ruchu
telekomunikacyjnego, takich jak porty lotnicze, centra miast, dworce itp. Technologia
cyfrowej telefonii bezprzewodowej jest po pewnych modyfikacjach wykorzystywana
w realizacji bezprzewodowych petli abonenckich. Oprocz standardu CT-2 istnieje
réwniez kolejny standard cyfrowej telefonii bezprzewodowej znany pod skrétem

CT-3. Zostal on wprowadzony w Szwecji przez firmg Ericsson i nie ma wielu wad



systemu CT-2. Nie ma on jednak zbyt wielkiego znaczenia praktycznego z powodu
wprowadzenia standardu europejskiego DECT. W tabeli 5.2 przedstawiono niektore
parametry  techniczne analogowych oraz cyfrowych systemow telefonii

bezprzewodowej kolejnych generac;ji.

W standardzie CT-2 stosuje si¢ pasmo 4 MHz w przedziale 864 +~ 868 do
realizacji 40 kanalow z czestotliwo$ciami no$nymi rozmieszczonymi co 100 kHz.
Kazda no$na jest przypisana na czas polgczenia pojedynczej parze abonentow. Ich
strumienie binarne transmituje si¢ w systemie dupleksowym z podziatem czasu (patrz
punkt 2.4). Szybko$¢ strumienia binarnego wynosi 72 kb/s. Struktura ramkowa
standardu CT-2 jest pokazana na rysunku 5.38.

2 ms (144 bity)

A
v

BS ->MS MS->BS

i1 5]
LG

64
kKanal B Dj G,

(] N

G - przedziat ochronny
D - kanat sterujgcy

Rys.5.38. Struktura ramki i szczeliny systemu CT-2



Tabela 5.2. Podstawowe parametry techniczne analogowych i cyfrowych systemoéw
telefonii bezprzewodowej

System CT! plus CT2/CAL C12 plus C13 DECT
Szerokosc pasma {MHz] 2 4 4/8 4/8 20
Pasmo [MHz} 885887 (1) 864--868 j 800-- 1000 | 800~ 1000 | 1880+ 1900

930932 (2)
Szeroko§é kanalu {kHz] 25 100 100 1000 1728
Metoda wielodostepu FDMA FDMA FDMA FDMA/ FDMA/
TDMA TDMA
Metoda dupleksu FDD TDD DD TPD TDD
(45 MHz)

Liczba no$nych 80 40 40/80 4/8 10
Tlo§¢ kanaldw/noéng 1 1 1 8 12
Liczba kanatéw 80 40 38/76 (3) 32/64 132
Rodzaj modulacji analog. FM BFSK + BFSK + BFSK + GMSK

filtr gauss. | filtr gauss. | filtr gauss. | 1152 kbit/s
72 kbit/s 72 kbit/s 640 kbit/s

Przenoszenie rozméw nie nie tak tak tak
Wywolywanic dwusironne nie nie tak tak tak
Szybkosé cyfrowego mod. FM 32 32 32 32
strutienia mowy [kbit/s] analogowa

Promieri komérki [m]) 50+ 300 30+ 100 30200 30+ 100 30+ 200
Moc nadawana ($r./maks.) 10 m W/ 5 m W/ 5m W/ 5m W/ 10 m W/

10m W 10m W 10 m W 80 m W 250 m W

(1) kicrunck transmisji ,,w gére”
(2) kictunek transmisji ,,w dal”
(3) 2 lub 4 noSne zarczerwowane dla kanaléw sygnalizacyjnych

Ramka sktadajaca si¢ z bloku transmitujacego strumien binarny w kierunku od
stacji bazowej do ruchomej oraz z bloku transmitujgcego w kierunku przeciwnym, trwa
2 ms. Kazdy blok (szczelina) przekazuje 64 bity informacji abonenta oraz 4 bity
informacji sterujgcych (w dwoch porcjach po 2 bity). Poszczeg6dlne bloki rozdzielone sg
przedziatami ochronnymi trwajacymi odpowiednio 3,5 i 4,5 bita. Sumujgc 136 bitow
blokow transmitowanych oraz tacznie czas trwania 8 bitdow jako czasy ochronne
otrzymujemy podzial 2 — milisekundowej ramki na 144 bity, co odpowiada szybkosci
nadawania 72 kb/s. Strumiefi danych moduluje sygnat nos$ny zgodnie z modulacja
BFSK (Binary Frequency Shift Keying), co przy odstepie kolejnych nosnych 100 kHz
daje efektywnos$¢ wykorzystania pasma rowna 0,72 bit/s/Hz. Binarny sygnal mowy jest
uzyskany za pomocg kodera ADPCM zgodnego z zaleceniem ITU-T G.721 (patrz
punkt 2.4). Jako$¢ sygnalu mowy jest pordwnywalna z jako$cia doswiadczalng
w przewodowej transmisji telefonicznej, gdzie stosuje si¢ kodowanie (modulacj¢) PCM.
Obecnie, praktycznie stosowane sg systemy CT-2 oraz DECT. W kraju jest duzo
telefonéw bezprzewodowych telefondw z tzw. ,importu prywatnego” pracujacych

w pasmie 52 +76 MHz, majacych tylko jeden kanal radiowy (taki sam dla wszystkich



uzytkownikéw). Uzywanie takich telefonow prowadzi do konfliktow z prawem,
stosowanie niezgodnego z Krajowa Tablica Przeznaczen Czestotliwosci, zakresu

czestotliwoscei 1 moze prowadzi¢ do naduzy¢ (placenie za rozmowy ,,sgsiada”).

System DECT, podobnie jak GSM jest rezultatem wspdlnego dziatania
standaryzacyjnego w Unii Europejskiej w ramach ETSI. Opisany jest w zbiorze
standardow skladajg z dziesigciu nastepujacych czesci, zwanych Common Interface
(wspdlnym interfejsem - stykiem) zawierajacych:

1. Przeglad systemu,
2. Warstwe fizyczng (PHL — Physical Layer),

w

Warstwe sterowania dostegpem do medium transmisyjnego (MAC,
Medium ss Control Layer),

Warstwe sterowania tgczem danych (DLC — Data Link Control),
Warstwe sieciowg (NWK — Net Work Layer),

Opis identyfikacji i adresowania,

Cechy zwigzane z bezpieczenstwem,

© N o a &

Kodowanie mowy i transmisje,
Profil dostepu publicznego,
10. Algorytm kryptograficzny.

System DECT jest rozumiany jako system realizujagcy metodg radiowag
dostgp do sieci statych na obszarach o duzym natezeniu ruchu
telekomunikacyjnego. Sktada si¢ zbioru matych i1 niedrogich radiowych terminali
recznych nawigzujacych acznos¢ ze stacjami bazowymi na bliskie odlegtosci (jak
wida¢ z tablicy 5.2 na odlegtos¢ do 200 m).

Standard DECT przewidziano do dziatania w nastepujacych zastosowaniach

jako domowy telefon bezprzewodowy,

«  w niewielkich sieciach telefonicznych w firmach,

« w pelych bezprzewodowych sieciach firmowych z centralg abonencka,

« w ustugach typu Telepoint,

« w realizacji petnego bezprzewodowego dostepu do sieci lokalnych (LAN),
+ uzupehianiu dostgpu do systeméw komorkowych,

- realizacji bezprzewodowej petli abonenckie;.



Struktura systemu DECT opiera si¢ na konstrukcji mikrokomoérek o promieniu
Kilkuset metrow, w ktorej komunikuja si¢ czesci ruchome (PP — Portable Parts)
z czeSciami stalymi (FP — Fixed Parts) systemu. System toleruje szybkos¢
poruszania si¢ stacji ruchomej PP do wartosci 20 km/h. Na rysunku 5.39

przedstawiono podstawowsg architekture systemu DECT wraz z jej elementami.

; PP T I
R |
| ISDN
| interfejsy do GSM

&P ccrP  |¢——op VX325

X.400
. N e e e em wm e ws w. J
PP | ‘//‘
[ Stacje Centrum .

{ bazowe sterowania

Stacje
ruchome

Rys.5.39. Podstawowa architektura systemu DECT

Wspomniane juz stacje ruchome, oznaczane w systemie DECT skrétem PP tacza
si¢ drogg radiowg ze stacja bazowa nazywang w opisie systemu DECT radiowa
cze$cig stalg systemu (RFP — Radio Fixed Part). Jedna lub wigcej czesci RFP
polaczone sg z centrum sterowania (CCFP — Central Control Fixed Part), ktore
z kolei jest dotaczone do statej publicznej sieci telefonicznej, sieci ISDN lub GSM.
Zespot stacji RFP oraz CCFP tworzy razem cz¢$¢ stalg systemu FP. W mniejszych
zastosowaniach centrum sterowania moze nie wystgpowac a sie¢ DECT nie musi by¢

dolaczona do sieci zewngtrzne;.
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Rys.5.40. Typowa konfiguracja systemu z bezprzewodowq centralq abonenckq



Na rysunku 5.40 przedstawiono jedno z mozliwych rozwigzan zaktadowego systemu
telekomunikacyjnego skladajacego si¢ z radiokomunikacyjnej centrali abonenckiej
(WABX — Wireless Private Branch Exchange), w ktorej sktad wchodzi oprocz
jednostki centralnej szereg interfejsow z innymi sieciami lub urzadzeniami, wsroéd
ktoérych wystepuja interfejsy systemu DECT. Kazdy z nich steruje zespolem stacji

bazowych, z ktérymi tacza si¢ stacje ruchome.

Podstawowe dane techniczne systemu DECT zawarte sg w tablicy 5.2 nie beda
tutaj powtarzane. Zwr6¢my jedynie uwage na tryb TDMA wraz z praca dupleksowa
z podziatem czasu. W ciggu 10-milisekundowej ramki zawartych jest 12 kanatow
dupleksowych (w 24 szczelinach czasowych), co wobec przyjetej struktury czasowe;j
pakietu w pojedynczym kanale daje duzg szybko$¢ transmisji wynoszacg 1152 kb/s.
Strumien danych dla pojedynczego kanatu transmisyjnego realizowanego
w konkretnej szczelinie czasowej na odpowiedniej czgstotliwosci nosnej jest
oczywiscie duzo wolniejszy i wynosi 32 kbit/s w kanale rozmownym (w tzw. polu
B) oraz 6,4 kbit/s w D (sterowanie i sygnalizacja - tzw. pole A). Na rysunku 5.41

przedstawiono strukture pojedynczego pakietu systemu DECT.
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Rys.5.41. Struktura pakietu w systemie DECT: (H — (Header) — nagtowek, PC — (Parity
Check) — bity parzystosci, CRC — (Cyclic Redundancy Check) — bity nadmiarowe

kodowego zabezpieczenia przed bledami, G — (Guard Time) — czas ochronny

Pakiet miesci si¢ w szczelinie o czasie trwania 0,417 ms co odpowiada czasowi

trwania 480 bitow. Fizyczny pakiet trwa 420 bitdw, natomiast reszt¢ czasu trwania



szczeliny zajmuje przedziat ochronny (60 bitdéw) shizacy do wyréwnywania
niedokladnosci fazowania pakietbw w ramach szczeliny czasowej oraz realizacji
procesOw wilaczania i wylgczania stopnia mocy stacji ruchomej na poczatku i koncu
pakietu. 420-bitowy pakiet rozpoczyna 16-bitowa preambula (bity poczatkowe)
a nastepnie nadawany jest 16-bitowy ciag synchronizacyjny. Kolejne 388 bitow jest
podzielonych na 64-bitowe pole sterujace i sygnalizacyjne (pole A) oraz na 320 bitow
informacyjnych niosacych strumien danych uzytkownika (pole B). Pakiet koncza 4 bity
kontroli parzystosci calego pakietu. 64-bitowe pole sterujace, ze wzgledu na waznos¢
niesionej informacji systemowej ma struktur¢ skladajaca si¢ z 8-bitowego naglowka
40-bitowego bloku danych sterujacych oraz 16-bitowego bloku kontroli parzystosci
(CRC). Blok ten wynika z zastosowania kodu korekcyjnego BCH (63,48), co oznacza,
ze dhugos¢ ciggu kodowego n wynosi 63 bity a ilo$¢ pozycji informacyjnych wynosi 48
bitow, poprawiajagcego 2 bledy uzupehlionego o bit kontroli parzystosci calego stowa
kodowego. Blok danych sterujagcych, w =zaleznosci od aktualnie realizowanego
polaczenia tworzy sterujacy kanat wywolawczy (Paging Channel) - kanat P, kanat
sterujacy (Control Channel) - kanat C - przesylajacy sygnaly sygnalizacyjne wyzszych
warstw systemu, kanatl identyfikacji abonenta (hand shake) - kanat sterujagcy warstwy
MAC - kanal M oraz kanatl rozsiewczy (Broadcasting Channel) - kanat Q dziatajacy
jedynie w kierunku od stacji bazowych do ruchomych. Szczelina czasowa moze mie¢
format z protekcjg przed blgdami lub bez niej. W ostatnim przypadku 320 bitow
informacyjnych przesylanych jest bez zabezpieczenia kodowego. Przy zastosowaniu
protekcji dane abonenta podzielone s3 na cztery bloki 64-bitowe przedzielone

16-bitowymi blokami kontroli parzystosci CRC.

Ciagi binarne sg transmitowane za pomocg modulacji GMSK o parametrach
BT = 05 (B jest 3 - decybelowg szerokos$cia pasma filtru o charakterystyce
gaussowskiej, T — jest to czas trwania pojedynczego bitu). Sygnat taki jest
demodulowany w odbiorniku metodg niekoherentng i bez zastosowania korektora
adaptacyjnego usuwajacego wplyw wielodrogowosci. Poniewaz czas trwania
pojedynczego bitu przy szybkosci transmisji 1152 kbit/s wynosi 0,868 us, a bez
korektora mozliwe jest tolerowanie roznicy opdznien sygnatu okolo 10% czasu trwania
pojedynczego bitu, zatem rozproszenie opoOznien nie moze by¢ wigksze niz
200 - 300 ns, co odpowiada réznicy dlugosci drog poszczegdlnych promieni

(sktadowych) okoto 100 m. W przypadku wielu $rodowisk i1 wielkosci komodrki



0 $redniej 200 m warunki te sg spetnione. Gdyby za$ tak nie bylo (np. w duzej hali
dworca z doskonale odbijajacymi fale elektromagnetyczne $cianami), konieczne jest
pieczolowite planowanie rozktadu komérek i wprowadzenie anten sektorowych, Anteny
stacji bazowych powinny mie¢ zysk antenowy okoto 22 dBi. Stosunek poziomu no$nej
do interferencji (C/I) powinien by¢ w systemie DECT co najmniej rowny 10 dB.
W systemie DECT przewidziano mozliwos¢ przenoszenia polaczenia pomiedzy
komoérkami. Zalozono, ze pomigdzy dwoma kolejnymi przeniesieniami polaczenia
muszg uplynaé co najmniej 3 sekundy. Zapobiega to zbednym przelaczeniom kanatow
komorek, co mogloby mie¢ miejsce przy rownoczesnym stosowaniu w systemie DECT
dynamicznego przydziatu kanatu. Operacja przenoszenia polaczenia jest wykonywana
przy podanych ograniczeniach wtedy, gdy inna niz aktualna stacja bazowa tego samego
zespohu komorek jest odbierana jako silniejsza lub tez wtedy, gdy w tej samej komorce

inny kanat niz aktualny zapewnia wyzszg jako$¢ polaczenia w trakcie jego trwania.

System DECT jest instalowany nie tylko w firmach ,prywatnych” ale rowniez
w miejscach publicznych o duzym natezeniu ruchu telekomunikacyjnego: porty
lotnicze, stacje kolejowe czy centra duzych miast. Dodatkowa mozliwoscig
zastosowania systemu DECT jest wspodldzialanie z systemem telefonii komérkowe;
systemu GSM (Global System for Mobile Communication). Stosuje si¢ wtedy stacje
ruchome o dwdch trybach pracy — trybie GSM 1 DECT. Taki telefon dziata jako telefon
komorkowy (stacja mobilna) w miejscach, w ktorych system GSM jest dostepny, lub
gdy abonent porusza si¢ z duzg szybkoscig. W miejscach o szczegdlnie duzym
nat¢zeniu ruchu, w ktérych system GSM nie jest w stanie obsluzy¢ wszystkich
abonentéw, ale rownocze$nie obszar taki objety jest dzialaniem systemu DECT,
mozliwe jest przej$cie telefonu w tryb DECT. Tak wiec na obszarach komérki GSM
umieszcza si¢ ,,wyspy” pokrycia systemem DECT. Na rysunku 5.42 przedstawiono

wspotdziatanie obu systemow.

(GSM)

> i
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Rys.5.42. Wspéltdziatanie systemow GSM i DECT



Centralny uktad sterowania DECT (CCFP) jest dolaczony do centrali systemu
GSM poprzez znormalizowany interfejs A standardu GSM, i jest przez centralg MSC
(Mobile Switching Center) widziany jako kontroler stacji bazowych BSC (Base Station
Controller). Takie potaczenie obu sieci radiokomunikacyjnych  zostalo
zestandaryzowane przez ETSI (European Telecommunications Standards Institute) jako
profil miedzysieciowy systemu GSM (GSM Interworking Profile). W takim
potaczonym systemie mozliwa jest rowniez transmisja danych oraz krétkich

wiadomosci SMS (Short Message Services).
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Rys.5.43. Schemat blokowy typowej stacji ruchomej systemu DECT

Rysunek 5.43 przedstawia schemat blokowy typowej stacji mobilnej systemu
DECT. Nalezy zwrdci¢ uwage, ze w stacji ruchomej zarowno cz¢$¢ nadawcza jak
1 odbiorcza sg nadzorowane przez uklad sterujgcy, ktéry zajmuje si¢ protokotami
transmisyjnymi, sygnalizacjg, sterowaniem cze$cig radiowg 1 sterowaniem styku
z uzytkownikiem — klawiatura, wyswietlaczem, i buczkiem. Istotne sg rowniez
sygnaty sterujace wlaczaniem nadajnika, sterowania poziomem mocy nadawanej,
sterowanie ~ wyborem  czegstotliwosci  syntezatora oraz ~ wprowadzaniem
1 wyprowadzaniem poszczeg6lnych czesci uktadu nadawczego w stan ,,u$pienia”. Ta
funkcja jest bardzo wazna ze wzgledu na konieczno$¢ maksymalnego wydhizenia
czasu pomig¢dzy tadowaniem baterii. Podstawowa zasada projektowania stacji
ruchomej jest minimalizacja zuZycia energii poprzez optymalny podziat uktadu
nadawczo — odbiorczego na takie fragmenty, aby mozliwie duza czg¢s¢ uktadu byta
przez wigkszos$¢ czasu wylgczona lub znajdowata sie w stanie minimalnego poboru

pradu.



5.6.3. Systemy trankingowe

Systemy trankingowe s3 to systemy radiokomunikacyjne z obiektami
ruchomymi wyspecjalizowane w tacznosci niezbednej w duzych przedsigbiorstwach
typu transportowego i shuzbach specjalnych, np. pogotowiu gazowym, energetycznym,
ratunkowym, policji, strazy pozarnej itp. Cecha charakterystyczng tacznosci w tych
zastosowaniach jest istnienie centrum dyspozytorskiego, zarzadzajacego zasobami
i ruchem pojazdow z zainstalowanymi stacjami ruchomymi. Pozadane sg wigc pewne
rodzaje specyficznych potaczen, ktore w zwyklej sieci telefonicznej sa mozliwe jedynie
jako specjalne ustugi. Sg to rozmowa centrum z wszystkimi stacjami ruchomymi lub

z ich wybrang grupa, jak rowniez wspdlne potaczenie calej grupy.

Systemy trankingowe ewoluowaly od systemoéw z jedng stacjg bazowa
I przydzielonym wspdlnym kanatem, w ktorym poszczegolne stacje ruchome mogty si¢
nawzajem stysze¢, przez zlozone systemy analogowe, zgodne z normg angielskg
MPT 1327, poprzez systemy zamknigte (firmowe) np. EDACS Firmy Ericsson, az do
w petni cyfrowego systemu o standardzie europejskim TETRA mogacym transmitowaé

zaroOwno glos jak i dane.

Zasadnicza ideg bedaca podstawag dziatania takich systeméw jest przydziat
jednego ze skonczonej liczby dziatajacych w systemie kanalow jedynie na czas
realizacji pofaczenia i jego zwrot do wspdlnej puli kanatow po zakonczeniu polaczenia.
Tym wlasnie rdzni si¢ system trankingowy od klasycznych systemow dyspozytorskich,

w ktorych kanaty byly na state przydzielone okreslonym grupom uzytkownikow.

Systemy trankingowe zyskuja coraz wigksze znaczenie praktyczne. Wypehiaja
one potrzebe tacznosci z poruszajacymi si¢ pojazdami wyspecjalizowanych firm
np. transportowych, gospodarki komunalnej czy shizb takich jak policja, stuzby
energetyczne, pogotowie, straz pozarna i inne. Wiele z tych firm musi liczy¢ si¢
codziennie z mozliwos$cig wystgpienia sytuacji awaryjnych, wymagajacych szybkiej
reakcji 1 czgsto wspotdziatania zespotdéw osob. Inng grupa uzytkownikow systemow
tego typu sa firmy, ktorych teren dzialania jest wprawdzie bardziej zwarty, ale
niedogodny dla tacznosci przewodowej, np. stuzby obstugi portow, stacji kolejowych

1 lotnisk, pracownicy firm budowlanych, duzych zaktadéw pracy, stuzby ochrony itp.

Opisane powyzej sytuacje maja kilka cech wspdlnych. Poszczegolni abonenci

systemu s3 pracownikami tej samej firmy, ktora zgadza si¢ by¢ operatorem systemu



1 pokrywaé koszty jego dziatania. Obok pewnej liczby stacji ruchomych, w systemie
pracuje jeden, a czasem kilka terminali stalych, obstugiwanych przez dyspozytorow
majacych uprawnienia do wydawania polecen pozostalym pracownikom. Wigkszos¢
rozméw odbywa si¢ pomiedzy dyspozytorem a abonentami obslugujacymi stacje
ruchome. Do wyjatkow nalezg sytuacje, kiedy wystepuje potrzeba realizacji polaczenia
z abonentem publicznej stalej sieci telefonicznej. Wickszos¢ polaczen trwa krotko,
a jakos$¢ przesytanego sygnatlu mowy nie jest sprawg pierwszorzedng gdyz potaczenia

nie sg taryfikowane.

Juz od lat 60-tych istniata techniczna mozliwo$¢ zapewnienia tgcznosci radiowe]
w opisanych wyzej sytuacjach, poprzez wprowadzanie tzw. systemow dyspozytorskich.
Oparte sg one na wykupieniu od krajowego urzedu administracji radiowej prawa do
wykorzystywania jednego lub kilku kanaléw czestotliwosciowych na okreslonym
obszarze. Typowa szeroko$¢ pasma takiego kanatlu wynosi 25 kHz, a czestotliwosci
nosne potozone sg zwykle w pasmie od 30 do 300 MHz. Typowy system dyspozytorski
sktada si¢ najczgséciej z jednej, rzadziej z kilku stacji bazowych oraz pewnej liczby
terminali ruchomych. faczno$¢ prowadzona jest w tzw. kanale otwartym, tzn. kazdy
uzytkownik na biezaco stucha prowadzonych w kanale rozméw i na tej podstawie
decyduje o dostepnosci lub zajetosci kanatu. W razie wystepowania konfliktow,
0 uprawnieniu do prowadzenia rozmowy, styszalnej przez pozostalych abonentow,

decyduje dyspozytor.

Zazwyczaj takie przedsiebiorstwa i sluzby maja prywatne systemy lgcznosci
ruchomej (PMR — Private Mobile Radio). W tradycyjnym rozwigzaniu prywatne
systemy lacznosci ruchomej posiadajg kanaty radiowe na state przyporzadkowane
okreslonym zadaniom. Brak odpowiedniego zarzadzania kanatami czgstotliwosciowymi
prowadzi do sytuacji, gdy pewne kanaly sa zajete dla usitujacych z nich korzystac
uzytkownikbw mimo, Ze inne przydzielone na stale innym uzytkownikom nie sa
aktualnie wykorzystywane. Takie Systemy nazywa si¢ tradycyjnymi systemami
dyspozytorskimi.

5.6.3.1. Idea systeméw trankingowych

Jednym ze sposoboéw zwiekszajacych efektywno$¢ wykorzystania ograniczonej
liczby kanatow radiowych jest technika trankingu (ang. trunking). Polega ona na

automatycznym



i dynamicznym przydziale wspolnego zbioru kanalow radiowych znacznie wigksze]
liczbie uzytkownikow, czgsto nalezacych do roznych przedsigbiorstw.

Zasade realizacji tacznosci trankingowej pokazano na rys. 5.44. Rysunek 5.44a
pokazuje sytuacje jaka ma miejsce w klasycznych systemach dyspozytorskich. Na
danym terenie istnieje N grup uzytkownikéw (np. N przedsiebiorstw), z ktorych kazda
dysponuje jednym kanatem czgstotliwosciowym. Je§li w pewnym momencie
w niektorych grupach uzytkownikow jest wigcej niz jeden chetny do uzyskania dostepu
do kanatlu, a w innych grupach kanaty sa niewykorzystane, to i tak niektére zadania
dostgpu nie zostang obstuzone. W systemie trankingowym istnieje wspdlna kolejka do
wszystkich N kanalow (rys. 5.44b). Jesli tylko tgczna liczba zadan obstugi w danej

chwili nie przekroczy N, wowczas wszystkie zgdania zostang obstuzone.
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Rys.5.44. Zasada przydziatu kanatow radiowych w systemach:
a) dyspozytorskim, b) trankingowym

W praktyce, zasada systemu trankingowego nadaje si¢ do zastosowania zarowno
w pokazanej na rys. 5.44 sytuacji, w ktorej system trankingowy zastepuje kilka
jednokanatowych systeméw dyspozytorskich, jak i1 w wielkich firmach, ktore
wykorzystujg klasyczne systemy dyspozytorskie oparte na wielu kanatach
czestotliwosciowych. W przypadku systemOéw  trankingowych — wiascicielem
i operatorem systemu moze by¢ sam uzytkownik, ale takze wyspecjalizowana firma
operatorska $wiadczaca ushigi na rynku publicznym. W tym pierwszym przypadku
moéwimy o prywatnym systemie trankingowym (ang. Private Mobile Radio PMR),
a w tym drugim przypadku o publicznym systemie trankingowym (ang. Public Access
Mobile Radio PAMR).

Koncepcja trankingu opiera si¢ na teorii prawdopodobienstwa. W szczegoInosci,

prawdopodobienstwo tego, ze wszyscy uzytkownicy chcieliby jednoczesnie korzystac



z systemu jest znikome. W konsekwencji, efektywno$¢ wykorzystania dynamicznie
przydzielanych kanaldow jest znacznie wyzsza niz w sytuacji gdyby kazdy
z uzytkownikow miat swoj wlasny, na state przydzielony kanal.

W kazdym systemie trankingowym istnieje specjalna procedura (oraz odpo-
wiadajace jej urzadzenie) sterujgca procesem kolejkowania abonentéw zadajacych
obstugi oraz przydzialem kanatéw. Przypomnijmy, ze w systemie dyspozytorskim
funkcje te spetniali poszczego6lni abonenci, wykonujacy bezustanny nashuch w kanale
radiowym. Tak wigc, w systemie trankingowym nie zachodzi potrzeba sprawdzania
przez indywidualnych uzytkownikow zajetos$ci kanaldw, co umozliwia zachowanie
prywatnos$ci prowadzonych rozmow. Jest to tym wazniejsze, ze systemy trankingowe
moga by¢ uzytkowane przez kilka grup uzytkownikoOw zatrudnionych w réznych
przedsigbiorstwach, dla ktérych wykluczona bylaby tacznos¢ w kanale otwartym.
Pamigta¢ jednak trzeba, Zze w systemach trankingowych nie ma potaczen
anonimowych. Kazde zadanie zestawienia polaczenia jest odnotowane przez ,,System”
— uklad sterujagcy 1 w przypadku jego niezrealizowania powiadamiany jest
Administrator systemu.

Podsumowujac, w pordwnaniu z klasycznymi systemami dyspozytorskimi Systemy

trankingowe charakteryzuja si¢ nastepujacymi zaletami:

* duzg pojemnoscig, przy ustalonej liczbie kanalow; w rezultacie w systemach
trankingowych uzyskuje si¢ wysoka efektywno$§¢ wykorzystania widma, cO
pozwala zredukowac¢ liczbe kanatdow wymaganych do obstugi grupy uzytkownikow
1 obnizy¢ koszty potfaczen;

* wysoka niezawodnoscig dziatania; w systemie trankingowym awaria pojedynczego
kanatu powoduje jedynie spadek jakosci oferowanych ustug (wydluzenie czasu
oczekiwania na przydziat kanatu) i nie blokuje polaczen w zadnej grupie
uzytkownikow;

» mozliwosciag dogodnej realizacji priorytetowania rozmoéw; w przypadku utworzenia
wspolnej kolejki abonentow zadajacych obstugi, o kolejnosci moze decydowaé
oprocz kolejnos$ci zgloszen takze priorytet zadania;

* prywatno$cig prowadzonych rozméw; w trakcie trwania rozmowy zaden inny

uzytkownik systemu nie moze przetaczy¢ si¢ na zajety juz kanat i zaklocaé lub

podshuchiwaé zestawionego wczesniej polaczenia;



» dostepnoscia ustug trankingowych takze dla niewielkich grup uzytkownikow,
generujacych  maly ruch; uzytkownik taki moze Kkorzysta¢c z publicznych
systemow trankingowych;

* clastyczno$cig systemu; w razie powigkszenia si¢ grupy uzytkownikéw latwo jest
zaspokoi¢ zmieniajace si¢ potrzeby;

* prostota obshigi zwigzang z brakiem konieczno$ci r¢cznego przeszukiwania
kanatow czestotliwosciowych (jak to ma miejsce w systemach dyspozytorskich

dysponujacych kilkoma kanatami czestotliwosciowymi).

5.6.3.2. Klasyfikacja systeméw trankingowych

Z jednej strony, jak juz wspomniano wczesniej, sieci trankingowe moga by¢
publiczne oraz prywatne. Sieci publiczne przeznaczone sg dla nie powigzanych ze sobg
interesami grup uzytkownikow, ktorzy stajg si¢ abonentami systemu po wykupieniu
abonamentu na usluge u wyspecjalizowanego operatora. Uzytkownikami sieci
publicznych sg najczesciej odbiorcy zbiorowi dziatajgcy na ograniczonym obszarze tj.
firmy transportowe, ushigowe, stuzby miejskie. Dla uzytkownikow takich sieci
najwazniejszy jest niewielki koszt, prywatno$¢ polaczen, a takze mozliwos¢ dostepu
w razie potrzeby do publicznej sieci telefonicznej. Sieci prywatne sg przeznaczone
wylacznie dla okreslonego uzytkownika. Stuzby takie jak policja czy straz pozarna sg
wlascicielami czestotliwosci oraz systemu trankingowego, ktory samodzielnie
eksploatujg. Najwazniejsze wymagania co do funkcjonowania systemu trankingowego
dla tego typu uzytkownikow stanowig: szybki dostep do kanatu radiowego oraz nieza-
wodnos¢ pracy systemu, nawet w bardzo trudnych warunkach.

Systemy trankingowe dzialaja na $§wiecie od poczatku lat 80-tych. Wedlug stanu
istniejgcego w potowie lat 90 - tych, wigkszos$¢ systemow trankingowych dziatajacych
w Europie, a takze w wielu krajach Azji, dziala wykorzystujac standard MPT
zaproponowany pod koniec lat 80-tych przez Brytyjskie Ministerstwo Przemystu
i Handlu (Ministry of Post and Telecommunication). W ramach tego standardu
powstato kilka zwigzanych ze sobg norm.

Sa to:

« MPT 1327 - standard sygnalizacyjny okreslajacy sposob
komunikowania si¢ przeno$nych terminali ze stacjami bazowymi;

« MPT 1343 - opis styku radiowego dla publicznych sieci trankingowych;



« MPT 1352 - propozycja procedury testow przeznaczonych do homologacji
przenosnych terminali uzywanych w sieciach trankingowych.

Oprocz systeméw trankingowych opartych na standardach z rodziny MPT, na
swiecie dzialaja réwniez systemy opracowane bezposrednio przez producentéw sieci
trankingowych. Do bardziej znanych rozwigzan tego typu nalezg: systemy trankingowe
StarSite, SmartNet 1l oraz SmartZone firmy Motorola oraz system EDACS opracowany
przez firm¢ Ericsson. Rosngce zapotrzebowanie na nowe ustugi w systemach
trankingowych, potrzeba efektywnego wykorzystania dostepnego pasma, jak roOwniez
postepujaca integracja europejska 1 zwigzany z tym wymoég wspdtdziatania narodowych
stuzb publicznych doprowadzity w 1990 roku do rozpoczgcia prac w ramach ETSI
zmierzajagcych do opracowania standardu nowoczesnego europejskiego cyfrowego
systemu trankingowego pod nazwg TETRA (Trans-European Trunked Radio lub
Terrestial Trunked Radio).

5.6.3.3. Systemy trankingowe wykorzystujace standardy MPT

Sposrdéd wymienionych wcezesniej standardow z rodziny MPT, najciekawszym
wydaje si¢ by¢ standard MPT 1327. Definiuje on protokét komunikacyjny pomiedzy
sterownikiem systemu trankingowego a stacjami ruchomymi. Standard ten umozliwia
transmisj¢ mowy oraz danych o przeplywnosci 1200 bit/s z normalnym oraz
podwyzszonym priorytetem. Odbiorcg wiadomosci nadawanej przez abonenta sieci
trankingowej moze by¢ inny indywidualny uzytkownik, grupa uzytkownikoéw, a takze

abonent publicznej sieci telefonicznej.

Szerokos¢ kanalow radiowych wykorzystywanych w standardzie MPT 1327
wynosi 12,5 kHz. Jesli system umozliwia prace dupleksows, wowczas odst¢p pomigdzy
kanatami wynosi 8 MHz. Terminale odbieraja wiadomo$ci na czestotliwo$ciach
z zakresu 193,5 + 199,4875 MHz, nadajg je natomiast na czestotliwosciach z zakresu
201,5 + 207,4875 MHz. Do transmisji sygnatu mowy wykorzystuje si¢ analogowa
modulacje fazy. Dane oraz informacje w kanale sygnalizacyjnym przesylane sg
z wykorzystaniem modulacji FFSK (Fast Frequncy Shift Keying) o przeptywnosci
1200 bit/s.

W standardzie MPT 1327 zdefiniowano dwa typy kanatow logicznych: kanaty

rozmowne oraz sygnalizacyjne. Kanat rozmoéwny uzywany jest do przesytania sygnatu



mowy. Kanat sygnalizacyjny wykorzystywany jest natomiast do transmisji informacji
systemowych tj. do przesytania sygnalow stuzacych do zestawiania, nadzorowania
1 rozlagczania polaczen oraz do transmisji danych. Kanat sygnalizacyjny moze by¢
zrealizowany z wykorzystaniem kanalu fizycznego wydzielonego lub wspoétdzielonego.
System rankingowy z wydzielonym kanatem sygnalizacyjnym posiada jeden kanat stale
dostepny wylacznie dla sygnalizacji. W przypadku wspoidzielonego kanatu
sygnalizacyjnego, uklad sterowania sieci umozliwia uzycie tego samego kanatu réwniez

jako kanatu rozméwnego, jesli wszystkie pozostate kanaty rozméwne sg juz zajete.

Kanaly sygnalizacyjne sa podzielone na szczeliny o dtugosci 106.7 ms. Kazdej
szczelinie odpowiada jeden 128-bitowy komunikat (rys.5.45), podzielony na dwa
64-bitowe pola. Pierwsze pole zawiera tzw. stowo systemowe kanalu sygnalizacyjnego
CCSC (Control Channel System Codeword) ktore umozliwia zaréwno identyfikacje
systemu jaki synchronizacje¢ terminali. W drugim polu umieszczone jest tzw. stowo

adresowe AC, ktore zawiera tres¢ komunikatu.

szczelina

Cccse AC cCsc AC CCsC AC ccsc AC
(64) (64} (64) (64) (64) (64) (64) (64) }

-

S¥YS | CCS|SYNC | CRC CDM CRC
(16) | (18)] (16} | (16) 47) (18}

o i

Rys.5.45. Struktura komunikatu sygnalizacyjnego przesytanego

w kanale sygnalizacyjnym

W standardzie MPT 1327 dostep do kanatlu transmisyjnego oparty jest na
algorytmie dostgpu ALOHA.

Dziatanie algorytmu wielodostegpu w systemie trankingowym opartym na
standardach MPT nie odbiega od klasycznej procedury ALOHA. Na polecenie
odpowiednich modutow sterujacych praca systemu trankingowego, poszczegolne stacje
bazowe wysytaja w kanale sygnalizacyjnym cyklicznie ponawiany komunikat ALOHA.
Sygnat ten stanowi zachete dla terminali do wysylania zgloszen. Z sygnatem ALOHA
skojarzony jest parametr n, ktory okresla liczb¢ nast¢pujacych po nim wolnych
szczelin. Po odbiorze sygnatu ALOHA, terminal zadajacy dostgpu do kanatlu

rozmownego wybiera w sposob losowy jedng ze szczelin i wysyla w niej swoje



zgloszenie. W przypadku braku potwierdzenia otrzymania wiadomosci przez sterownik
systemu, np. na skutek kolizji, terminal po pewnym czasie (dlugos¢ tego okresu
ustalana jest w sposob losowy) ponawia probe.

Modut sterujacy systemu na biezaco optymalizuje dzialanie systemu poprzez
zmiang liczby wysytanych szczelin (parametr n) w zalezno$ci od panujacych warunkoéw
ruchowych. Im ruch w systemie jest wickszy, tym warto$¢ n jest takze wigksza. W celu
minimalizacji prawdopodobienstwa kolizji, system moze w sygnale ALOHA zezwoli¢
na transmisj¢ zgloszen tylko o okreslonym priorytecie lub pochodzacych od terminala
0 podanym numerze identyfikacyjnym.

W sieciach trankingowych opartych na protokole MPT 1327 mozna zrealizowac
m.in. nastepujace ustugi:

* transmisj¢ sygnalu mowy w trybie potdupleksowym lub dupleksowym,
 transmisj¢ danych z przeptywnoscig 1200 bit/s,

* transmisj¢ sygnalow alarmowych,

* nadawanie polagczeniom réznych priorytetow (normalny lub podwyzszony),
« zestawianie polagczen indywidualnych 1 grupowych,

* polaczenia z publiczng siecig telefoniczna,

* przekazywanie rozmOw na inny numer.

Kazdy z terminali posiada 20-bitowy numer skladajacy si¢ z 7 - bitowego
prefiksu oraz 13-bitowego numeru lokalnego. Terminale uzywane przez jedng grupe
uzytkownikéw posiadaja ten sam prefiks. Rozwigzanie takie umozliwia realizacje
wywolan w ramach tej samej grupy uzytkownikow przy uzyciu jedynie numerdéw
skréconych.

W systemie MPT 1327 istnieje mozliwo$¢ zestawienia polgczenia indywidual-
nego z uzytkownikiem nalezacym do tej samej grupy (tj. posiadajagcym ten sam
prefiks), indywidualnego z uzytkownikiem nalezacym do innej grupy (o innym
prefiksie), polaczenia grupowego oraz polaczenia shuzgcego transmisji danych.
Ponizej pokazano przyklad procedury sygnalizacyjnej stuzacej do zestawienia
potaczenia indywidualnego z abonentem nalezacym do tej samej grupy.

Podczas zestawiania polaczenia, abonent wywolujacy musi poda¢ swoj numer
identyfikacyjny oraz numer abonenta wywolywanego. W przypadku potaczenia
z uzytkownikiem nalezacym do tej samej grupy, nadawca wysyla najpierw wspdlny
numer prefiksu, a nastgpnie oba numery lokalne: swoj oraz abonenta wywotywanego,

W ten sposdb oba numery mieszczg si¢ w jednym stowie adresowym.



5.6.3.3.1. Przyklad systemu trankingowego opartego na standardach MPT

W tym punkcie oméwiony zostanie system Digicom 7 bedacy przyktadem
systemu trankingowego opartego na standardach MPT. System Digicom 7 produkcji
firmy Alcatel jest dupleksowym systemem trankingowym pracujacym w pasmie
170 MHz lub w pasmie 400+500 MHz. Digicom 7 umozliwia realizacj¢ zardéwno
systemow jednokomoérkowych, o stosunkowo niewielkim zasiegu, jak roéwniez
rozlegtych sieci wielokomérkowych. W obu przypadkach sie¢ trankingowa moze by¢
potaczona z publiczng siecig telefoniczng.

Na rysunku 5.46 przedstawiono architektur¢ systemu Digicom 7 w realizacji
wielokomorkowej.

System sktada si¢ z nast¢pujacych elementdow:

=> wezla centralnego,
=> stacji bazowych,
=> terminali uzytkownikow, przenosnych lub przewoznych

=> terminali stacjonarnych, central PBX (opcjonalnie).
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Rys.5.46. Przyktadowa architektura systemu Digicom 7
Do zadan wezta centralnego nalezy:

e zestawianie polgczen pomiedzy uzytkownikami systemu Digicom 7 oraz
pomiedzy uzytkownikami systemu Digicom 7 a abonentami publicznej

telefonicznej sieci stalej lub abonenckiej centrali PABX,



e zarzadzanie pracg sieci, w tym m.in. nadawanie uprawnien terminalom,
gromadzenie danych otrzymywanych od stacji bazowych a dotyczacych

obstugiwanego ruchu oraz nadzor pracy systemow peryferyjnych.

Zestawianie polaczen odbywa si¢ w polu komutacyjnym, realizowanym przy
wykorzystaniu cyfrowych central telefonicznych produkowanych przez firm¢ Alcatel.
Funkcje  zarzadzajace  pelni  centralny  modul  sterowania  polaczony
z terminalem sterowania systemem, ktorym jest komputer klasy PC. Do zadan
realizowanych przez terminal sterowania systemem nalezy m.in.: definiowanie struktury
sieci, ustalanie parametrow pracy stacji bazowych, a takze zarzadzanie baza danych
dotyczaca uzytkownikow. Do jednego wezta centralnego moze by¢ podigczonych do
16 stacji bazowych. Dodatkowo, we¢zel centralny umozliwia tworzenie
wielkoobszarowych systemow trankingowych. Laczy on wtedy szereg regionalnych
systemow Digicom 7 w jedng sie¢. Mozliwe jest polaczenie nawet 16 systemoéw

regionalnych.

Stacje bazowe w systemie Digicom 7 majg typowo zasieg od 10-ciu do 30 km.
Do podstawowych funkcji stacji bazowej nalezy: nadzorowanie przydziatu
czestotliwosci 1 okreSlanie funkcji kanatdow (kanat: sygnalizacyjny/rozmoéwny),
zestawianie polaczen, przyjmowanie zgloszen od terminali, jakie znalazly si¢ na
obszarze danej stacji bazowej, rejestrowanie informacji o przebiegu potaczenia (dla
celow taryfikacji oraz statystyki) itp. Liczba kanalow czestotliwosciowych
przyporzadkowanych jednej stacji bazowej wynosi od 1 do 20. W przypadku systemow
o matlej pojemnosci, bez wymogu dost¢pu do publicznej sieci telefonicznej, stosuje sie
tzw. samodzielng stacje bazowa, ktora nie jest podlaczona do wezta centralnego.
Umozliwia ona lacznos$¢ jedynie wewnatrz pojedynczej komorki. W przypadkach,
w ktorych wymagane jest zdalne sterowanie, moze by¢ ona podlagczona do terminala
sterowania systemem. W miar¢ rozwoju sieci, je$li zajdzie potrzeba zwickszenia
pojemnosci oraz uzyskania dostepu do wszystkich funkcji systemu, samodzielna stacja

bazowa moze zosta¢ podiaczona do wezla centralnego.

Terminale systemu Digicom 7 przystosowane sa do pracy z roéznymi
protokotami sygnalizacyjnymi. Oprécz cyfrowej sygnalizacji zgodnej z normami MPT
mozliwa jest rowniez min. sygnalizacja trankingowa zgodna z protokotami 3 RP,

Chekker, Regionet 43, Speedcom lub Privatex oraz pigciotonowa sygnalizacja



analogowa. Wybor jednego z tych protokoldow zwigzany jest ze zmiang Ooprogramo-

wania terminala; do tego celu terminal wyposazono w odpowiednie zlacze.

Dost¢gp do funkcji terminala wymaga podania zgdanego hasta. Terminal
umozliwia: tacznos¢ glosowa, transmisje wiadomosci statusowych, transmisje krétkich
pakietow danych, przenoszenie polaczen oraz wywotlania abonentow publicznej sieci
telefonicznej oraz centrali PBX. Terminal posiada alfanumeryczng pami¢é wywolan
przychodzacych oraz pamig¢ numerdw. Interfejs z uzytkownikiem sklada sig
z mikrofonu, glo$nika, wyswietlacza oraz klawiatury. Dodatkowo istnieje mozliwos¢
podlaczenia zewnetrznego mikrofonu i glosnika. Podstawowe funkcje terminala takie
jak: wywotanie, odbidor wywolania, zakonczenie polaczenia, regulacja poziomu
glo$noéci oraz podswietlanie klawiatury i wy$wietlacza dostepne sa bezposrednio
z klawiatury. Funkcje specjalne, np. wybdr trybu pracy, programowanie terminala oraz
korzystanie z pamigci, dostepne sa po wcisnigciu kombinacji klawiszy.

W przypadku przerwania taczy pomigdzy weztem centralnym a stacja bazowa
istnieje mozliwo$¢ samodzielnej pracy stacji bazowej, tj. realizowania polaczen
w ramach jednej komorki. Jako ciekawostke warto doda¢, ze projektanci systemu
Digicom 7 zastosowali w systemie rozwigzanie umozliwiajgce w sposob posredni
uzyskanie polaczenia pomiedzy terminalami znajdujacymi si¢ w komodrce odizolowanej
od systemu a centraly abonencka, typowo znajdujaca si¢ w gldwnym budynku
uzytkownika. t.gcznos¢ taka wymaga zastosowania modutu specjalnego interfejsu (tzw.
Mobivox), ktory podiacza sie z jednej strony do centrali abonenckiej, a z drugiej do

terminala przewoznego systemu Digicom 7 (rys. 5.47).

Rys.5.47. Zastosowanie interfejsu Mobivox do nawigzania tgcznosci z centralg
PABX w przypadku utraty lgcznosci pomiedzy stacjq bazowg a weztem

centralnym.



Ustugi oferowane przez system Digicom 7 to przede wszystkim transmisja
sygnalow mowy, w trybie dupleksowym, potdupleksowym lub w kanale otwartym (tzn.
wszyscy abonenci znajdujacy si¢ na danym obszarze lub nalezacy do danej grupy stysza
rozmowy prowadzone w kanale). Lacznos¢ poétdupleksowa wykorzystywana jest do
bezposredniej tacznosci pomigdzy terminalami bez posrednictwa stacji bazowej. Praca
w kanale otwartym inicjowana jest przez dyspozytora sieci. Dyspozytor przydziela
stacje bazowe oraz terminale (lub grupy terminali) do pracy w kanale otwartym.
Wszyscy uzytkownicy korzystajacy z kanatu otwartego mogg porozumiewac si¢ ze sobg

w sposob ciggly w zasiegu okreslonych przez dyspozytora stacji bazowych.

Obok transmisji sygnalow mowy, system Digicom 7 umozliwia takze transmisje
danych z predkoscig 1200 bit/s. W takim przypadku interfejs pomigdzy terminalem
uzytkownika a zewngtrznym urzadzeniem transmisji danych oparty jest na protokole
MAP 27. Ustugi dodatkowe oferowane w systemie Digicom 7 to m.in.: tgcznosc
z priorytetami, potaczenia grupowe i konferencyjne, przenoszenie pofaczen, przesytanie
wiadomosci statusowych (polega to na przesytaniu krotkich standardowych wiadomosci
w kanale sygnalizacyjnym; mozliwe jest zdefiniowanie do 32 r6znych wiadomosci),
mozliwos$¢ ograniczania czasu trwania polgczenia w zaleznos$ci od ruchu generowanego

w danej komorce, identyfikacja terminala wywotujacego itp.

5.6.3.4. System EDACS

System EDACS (ang. Enhanced Digital Access Communication System)
oferowany przez firme¢ Ericsson jest systemem trankingowym umozliwiajgcym cyfrowa
transmisj¢ danych oraz cyfrowa lub analogowsa transmisje sygnalow mowy w kanale
radiowym. System zostal zaprojektowany dla specyficznych zastosowan, w ktérych

szczegOlnie wazna jest m.in.:

* niezawodno$¢ dziatania systemu podczas pracy w niesprzyjajacych warunkach,
w tym takze w czasie klgsk zywiotowych, w warunkach nie w pelni sprawnej

infrastruktury itp,

=  zapewnienie lgczno$ci na rozlegltym obszarze, np. catego kraju,



. hierarchiczna struktura 1Iacznos$ci dajaca si¢ dopasowaé do struktury

przedsigbiorstwa,
= poufnos¢ przekazywanych informacji.

System znalazt zastosowanie, jako prywatny system tgcznosci radiowej (Private
Mobile Radio - PMR), w takich stuzbach jak policja, straz pozarna, energetyka,
gazownictwo, ochrona portow lotniczych, moze by¢ tez wykorzystywany jako
publiczny system tgcznos$ci radiowej (Public Access Mobile Radio) $wiadczacy ushugi

dla mniejszych firm lub przedsigbiorstw.
5.6.3.4.1. Architektura i dzialanie systemu

System EDACS zostat zaprojektowany dla konfiguracji, w ktoérej ze wspolne;j
sieci facznosci korzysta pewna liczba instytucji, organizacji lub firm, z ktérych kazda
posiada w sieci starannie okreslong autonomig, ale takze wzajemne potaczenia.
W dalszej czg$ci opracowania, pod pojeciem ,,system EDACS” bedziemy rozumiec¢ takg
czes¢ duzej sieci EDACS, w ktorej wykorzystywany jest pojedynczy kanat
sygnalizacyjny. Kilka lub kilkanascie systemoéw EDACS moze by¢ potaczonych w sie¢
EDACS. W konfiguracji podstawowej system EDACS sktada si¢ z jednej stacji bazowej
oraz przenosnych, przewoznych lub stacjonarnych terminali uzytkownikow. Stacja
bazowa petlni w tym przypadku zaréwno funkcje zwigzane z transmisjg i odbiorem
sygnatéw radiowych, jak rowniez funkcje sterujace zwigzane np. z przydzielaniem
kanatow radiowych. Stacja bazowa wyposazona jest w jeden kanal sygnalizacyjny oraz

w kanaly rozmowne, razem maksymalnie 20 kanatow.

W przypadku awarii kanalu sygnalizacyjnego, kazdy kanat rozmé6wny jest
w stanie przeja¢ jego funkcje - t¢ wymiennos¢ funkceji realizuje si¢ dzigki wyposazeniu
kazdego kanalu radiowego W specjalny sterownik. Takie dzialanie stacji bazowej

istotnie zwigksza niezawodnos¢ systemu.

Opisana powyze] podstawowa konfiguracja systemu, utworzonego wokot
pojedynczej stacji bazowej, moze by¢ modyfikowana w celu zwigkszenia odpornosci
systemu na uszkodzenia oraz liczby dostgpnych ustug. W systemie EDACS
zdefiniowano cztery mozliwo$ci stopniowego wzbogacania mozliwosci systemu

polegajace, w uproszczeniu na:



=> dolaczeniu sterownika stacji bazowej i stanowiska zarzadzania systemem,
=> dolaczeniu konsoli dyspozytora,
=> dodaniu szyfrowania sygnalow w kanale radiowym,

=> zwigkszeniu zasiggu radiowego systemu.

Po dodaniu do podstawowej konfiguracji systemu sterownika stacji bazowej
oraz stanowiska zarzadzania systemem, funkcje zarzadzania systemem realizowane
zaréwno przez sterownik stacji bazowej, jak i samg stacj¢ bazowa. W przypadku awarii
sterownika system przechodzi do pracy w konfiguracji podstawowej. Konsola
operatora pozwala dyspozytorowi na utrzymywanie lgcznosci z kilkoma grupami
uzytkownikéw réwnoczesnie, a dodanie szyfrowania zwigksza bezpieczenstwo
przesytanych sygnatow. Zwiekszenie zasiggu radiowego systemu moze odbywaé sie

nastepujaco:

* przez zastosowanie techniki odbioru zbiorczego (ang. voting system)
* przez réwnoczesny odbiodr i nadawanie za pomoca kilku réznych stacji bazowych

(ang. simulcast transmission).

Moc sygnalu nadawanego przez stacje bazowe jest wigksza niz moc sygnatow
wysylanych przez terminale radiowe, moze wiec si¢ zdarzy¢, ze terminal odbiera
sygnat od stacji bazowej, natomiast stacja bazowa nie jest zdolna odebra¢ sygnatu

Z terminala.

W systemie EDACS, w takiej sytuacji, zasieg nadawczy terminali radiowych
mozna zwigkszy¢ stosujagc rownoczesny odbior sygnatu radiowego przez kilka stacji
bazowych (rys.5.48). W strefie zasiegu stacji bazowej umieszcza si¢ wowczas pewna
liczb¢ pomocniczych stacji bazowych peligcych tylko funkcje odbiorcze.
Poszczegdlne stacje bazowe polaczone sg taczami statymi z centrum dyspozytorskim.
Pomocnicze stacje bazowe wysylaja odebrane sygnaty, cyfrowe oraz analogowe, do
centrum dyspozytorskiego, gdzie na ich podstawie odtwarza si¢ sygnal nadany przez

terminal, po czym sygnat ten jest przesylany do wlasciwej stacji bazowe;.
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Rys.5.48. Zasada pracy systemu z odbiorem zbiorczym; TX — nadajnik,
RX - odbiornik

Drugie rozwigzanie pozwala zwigkszy¢ zasieg systemu przez zwigkszenie liczby
stacji bazowych (rys. 5.49). Te same analogowe lub cyfrowe informacje nadawane sg
z kilku stacji bazowych rownocze$nie 1 na tej samej czestotliwosci radiowej, bez
podzialu czasowego. Kazda stacja bazowa podlaczona jest laczami statymi do
centralnego sterownika. Ulatwia to uzyskanie peilnego pokrycia radiowego na
wigkszych obszarach warunkach, w ktorych stworzenie klasycznego planu
czestotliwosci, typowego dla systeméw komorkowych, jest niemozliwe lub niecelowe.
W kierunku odbiorczym system dziata w ten sam sposob jak system z odbiorem

zbiorczym.

"y "
Wiadomosé x \ /\/ Wiadomosé x

czestotliwosé {1

czestotliwose f1
BS 2

Konsola
i . dyspozytorska
Sterownik — I yspozyt

Rys.5.49. Zwiekszanie zasiegu systemu za pomocq rownoczesnej pracy
dwukierunkowej kilku stacji bazowych
Przedstawione powyzej konfiguracje dotyczyly pojedynczego systemu,

zbudowanego wokoét jednej stacji bazowej (ewentualnie kilku stacji bazowych



pracujacych w trybie simulcast). Jesli zasieg jednej stacji bazowej nie wystarcza do
pokrycia obszaru, na ktorym maja by¢ dostepne ushugi, tworzy si¢ sie¢. Sie¢ taczy ze
sobg systemy pracujagce w tych samych lub réznych konfiguracjach za pomoca
dodatkowego sterownika sieci. W ramach sieci uzytkownicy moga przemieszczaé si¢
z jednego systemu do drugiego oraz generowal polaczenia miedzysystemowe.
Sterownik sieci jest odpowiedzialny za kierowanie potaczen miedzy systemami oraz za
sledzenie ruchu abonentow.

Organizacja tacznosci w systemie EDACS opiera si¢ na hierarchicznej
strukturze tzw. grup uzytkownikéw. Na rys. 5.50 przedstawiono organizacje grup na
przyktadzie systemu fgcznosci dla stuzb miejskich. Na najwyzszym poziomie znajduje
si¢ system obejmujacy swoim zasiegiem wszystkie stuzby miejskie, a dalej nastepuje
trzypoziomowy podzial hierarchiczny na kolejne, coraz mniejsze grupy uzytkownikéw.
Tak wigc, system dzieli si¢ najpierw na podzespoly zespoly 1-Szego poziomu
(ang.Agency) w rozwazanym przypadku moga to by¢ poszczegolne stuzby np. policja,
straz pozarna itp. Dalej nastepuje podziat podzespoty 2-go poziomu (ang.fleet), np.
w przypadku policji mogg to by¢ poszczegdlne komendy policji w miescie, oraz
podzespoty 3-go poziomu (ang. subfleet), ktorym moga odpowiada¢ np. wydziaty
w danej komendzie policji wydziat drogowy, wydziat przestgpstw gospodarczych,

laboratorium kryminalistyki itp.
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Rys.5.50. Hierarchia grup w systemie EDACS na przyktadzie systemu tqcznosci stuzb

miejskich



Na najnizszym poziomie znajduja si¢ terminale uzytkownikow. Pelen adres
systemowy zawiera 14 bitow, tak wigc przestrzen adresowa zawiera ponad
16 000 kombinacji. Aby zrealizowa¢ wywotanie grupowe, nalezy wybra¢ 11 — bitowy
adres grupy GID (ang. Group ID), ktéry tworzg: adres podzespotu 1 — szego poziomu,
adres podzespolu 2 — poziomu (min. 1 bit) oraz adres podzespolu 3 — poziomu
(min. 2- bity). Na rys. 5.51a pokazano przykladowy adres grupy dla wywolania
realizowanego na poziomie podzespolu 3 — poziomu. Na wywolanie odpowiedza
wszystkie terminale nalezne do podzespotu 3-go poziomu oznaczonego numerem 5. Na
rys. 5.51b przedstawiono przyklad wywolania grupowego w ramach podzespotu 1-go
poziomu. W tym przypadku na wywolanie odpowiedzg terminale wszystkiej
podzespolow nizszych poziomdéw nalezacych do podzespolu 1-Szego poziomu

0znaczonego numerem 3.

a) GID 289
001 | 0001 | 0101
Rys.5.51.Struktura adresu grupy dla wywotania lszy 2-gi  3-ci
. poziom poziom poziom
grupowego: ) GID 256
a) w ramach podzespotu 3-go poziomu, 011 | 0000 | 0000

b) w ramach podzespotu I - szego poziomu pl)osz?;m piim ;'Zciiom
Przedstawiony sposob adresowania polaczen oznacza, ze w systemie EDACS
struktura grup wpisana jest w system sygnalizacyjny. Innym rozwigzaniem mogloby
by¢ dynamiczne taczenie odpowiednich podzespotow w przypadku wywotania
grupowego. Do tego celu musialaby jednak istnie¢ centralna baza danych
przechowujaca informacje o istniejacych podzespolach. Jednakze w przypadku

Krytycznym zerwanie tagcznosci pomiedzy bazg danych a systemem uniemozliwiloby

zestawianie polaczen.

5.6.3.4.2. Transmisja w kanale radiowym

System EDACS dostepny jest w wersji szerokokanalowej oraz waskokanatowe;.
W wersji  szerokokanalowej  odstep  pomigdzy  sgsiednimi  kanatami
czestotliwosciowymi wynosi 25 kHz lub 30 kHz, a w wersji waskokanalowej kanaty

maja szerokos¢ 12.5 kHz. System EDACS moze pracowa¢ w wersji szerokokanatowej



w kilku pasmach czgstotliwosci: 136-174 MHz,403 + 515 MHz i 806 + 870MHz.
Wersja waskokanatowa dostegpna jest tylko w pasmie896 +~ 941 MHz.

System umozliwia trzy rodzaje transmisji:
—  transmisj¢ analogowego sygnatu mowy,
—  transmisj¢ cyfrowego sygnatu mowy,

—  cyfrowa transmisj¢ danych.

Analogowy sygnal mowy moze by¢ transmitowany zarOwno wersji szeroko -
jak 1 waskokanalowej, sygnalizacj¢ realizuje si¢ wowczas Cyfrowo z przeptywnoscia
9600 bit/s. Transmisja danych oraz cyfrowo zakodowanej mowy w wersji
szerokokanatowej odbywa si¢ takze z predkoscig 9600 bit/s. Kodowany cyfrowo sygnat
mowy jest dodatkowo szyfrowany przy uzyciu jednego z kilku algorytméw
kryptograficznych. W wersji waskokanalowej nie jest mozliwa cyfrowa transmisja

sygnalu mowy, a dane przesyta si¢ z predkoscig 4800 bit/s.

5.6.3.4.3. Ustugi

W  zaleznosci od konfiguracji, system umozliwia zestawianie polaczen
pomiedzy terminalami oraz polaczen dyspozytorskich pomigdzy terminalem lub
terminalami radiowymi i konsola dyspozytorska. Mozliwe sg cztery rodzaje potaczen:

— polaczenia grupowe,

— pofaczenia grupowe alarmowe,
— pofaczenia indywidualne,

— poflaczenia systemowe.

Polaczenia grupowe w systemie EDACS s3a ustugg typowa dla systemow
trankingowych. W zaleznosci od adresu grupy moga by¢ one zestawiane i1 trzech
poziomach (rys. 5.51). Polaczenia grupowe sa dostepne we wszystkich trzech rodzajach
transmisji: przy analogowej i cyfrowej transmisji mowy oraz przy cyfrowej transmisji
danych.

Pofaczenia alarmowe generowane sg po naci$nigciu odpowiedniego przycisku
w terminalu. System po rozpoznaniu zgloszenia alarmowego przydziela polaczeniu
wolny kanat lub w przypadku braku wolnych zasobéw wstawia zgloszenie alarmowe na
poczatek kolejki zgloszen oczekujacych na wolny kanat rozméwny. W przypadku

zwyktych polaczen rozmownych stosuje si¢ przydzielanie kanatu rozméwnego jedynie



na czas rzeczywistej transmisji w danym kierunku (po zwolnieniu przycisku PTT ang.
Push To Talk). W przypadku polaczen alarmowych stosuje si¢ przydzial kanatu
radiowego na caly czas trwania polaczenia. Polaczenia alarmowe zestawiane do
dyspozytora oraz do innych czlonkow grupy (ang. Emergency Group Notification).
Tylko dyspozytor lub terminal z odpowiednimi uprawnieniami moga zakonczyc¢
grupowe potaczenie alarmowe.

Pofaczenie indywidualne pozwala na prowadzenie rozmowy miedzy dwoma
terminalami, ktora nie jest slyszalna przez innych uzytkownikow systemu. Polaczenie
indywidualne moze zosta¢ zestawione przez dyspozytora lub przez odpowiednio
wyposazony terminal. Polgczenia takie dostgpne sg dla analogowej i cyfrowej transmisji
mowy oraz dla cyfrowej transmisji danych.

Polgczenia systemowe umozliwiajg operatorowi systemu (ang. Supervisor),
wyposazonemu w terminal z zaprogramowanymi odpowiednimi uprawnieniami,
nawigza¢ natychmiastowa 1aczno$¢ ze wszystkimi uzytkownikami w systemie.
Wygenerowanie  polaczenia  systemowego powoduje przerwanie  wszystkich
realizowanych polaczen 1 zestawienie pojedynczego kanalu do wszystkich
uzytkownikéw w systemie. Polgczenie systemowe moga by¢ wykonywane tylko dla

analogowej transmisji mowy.

5.6.3.5. Standard TETRA

Standard TETRA (ang.: Trans European Trunked Radio) jest europejskim
cyfrowym standardem dotyczacym tacznosci trankingowej, opracowywanym przez
ETSI od 1992 roku. Swiatowy sukces standardu GSM sprawia, ze wielu ekspertow
przewiduje rozpowszechnienie si¢ standardu TETRA takze na innych kontynentach.

Ponizej omoéwiono podstawowe cechy tego standardu.

5.6.3.5.1. Architektura systemu i interfejs radiowy

Standard TETRA zostat zaprojektowany w sposob, ktory umozliwia efektywne
przesytanie w kanale radiowym zaréwno sygnatow mowy jaki i danych, w trybie
polaczeniowym, a takze w trybie pakietowym (dotyczy tylko przypadku transmisji
danych). Istotnym wymaganiem stawianym projektantom byta takze mozliwos¢

wspOtpracy systemoéw eksploatowanych przez réznych operatorow.



Architekture og6élng przyktadowego systemu TETRA pokazano na rys. 5.52.
Mozna w niej wyrdzni¢ cze$¢ komutacyjno-sieciowa, stacje bazowe 1 terminale.
W czesci komutacyjno-sieciowej znajduja si¢ centrale glowne i lokalne. Centrale
lokalne sa podporzadkowane centralom gléwnym petnigc role posrednia pomiedzy
koncentratorami wyniesionymi nowoczesnych central elektronicznych w telefonii
statej, a sterownikami stacji bazowych w systemie GSM. W czes$ci komutacyjno-
sieciowej znajduje si¢ jeszcze modul rejestracji uzytkownikdw oraz centrum
eksploatacji 1 utrzymania sieci. W tej czeSci znajduje si¢ zespol moduldw
posredniczagcych, umozliwiajagcych wspolprace systemu z sieciami zewngtrznymi
takimi jak publiczna telefoniczna sie¢ stata, sieci ISDN, sieci pakietowej transmisji
danych itp. Do central lokalnych dotagczone sg stacje bazowe.

W systemie TETRA wyr6zniamy dwa typy terminali: terminale ruchome oraz
terminale stale, obshugiwane typowo przez dyspozytora systemu. Podobnie jak to ma
miejsce w systemach telefonii komérkowej, terminale ruchome moga mie¢ tylko
najprostsze funkcje pozwalajace na transmisje¢ sygnatdw mowy, ale moga mie¢ takze
polaczenie z urzadzeniami pozwalajagcymi na transmisj¢ danych i inne ustugi. Sie¢
TETRA poprzez sieci tranzytowe moze by¢ polaczone takze z sieciami TETRA
innych operatorow. W omawianym standardzie zdefiniowano liczne standardowe
interfejsy (rys. 5.52) Jest wsrdd nich interfejs radiowy, w dwoch wersjach: do pracy w
kanale prywatnym (styk 11) oraz do pracy w trybie bezpos$rednim (styk 16), a takze
styk z terminalami statymi (styk 12). Oprécz tego, zdefiniowano rdéwniez styk
terminala z jego wyposazeniem (styki 14 i 14') oraz styk pomiedzy sieciami TETRA

obstugiwanymi przez réznych operatorow (styki 13 i 15).
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Rys.5.52. Architektura systemu trankingowego TETRA; BTS (Base Transceivwer
Station)- stacja bazowa, LSC (Local Switching Centre) - centrala lokalna, MSC
(Main Switching Centre) - centrala gtowna, OMC (Operations & Maintenance

Centre) - centrum eksploatacji i utrzymania sieci

5.6.3.5.2. Transmisja w kanale radiowym

W standardzie TETRA zastosowano, podobnie jak w systemie GSM, mieszany
sposob wielodostepu, tj. polgczenie wielodostepu czestotliwosciowego FDMA
i czasowego TDMA. Przydzielone do uzytkowania pasmo czestotliwosci dzielone jest
na kanaty o szerokos$ci 25 kHz kazdy, a w kazdym kanale zdefiniowana jest struktura
ramkowa pozwalajgca na utworzenie czterech kanatow rozmoéwnych zwielokrotnionych
czasowo. Tak wiec, efektywna szeroko$¢ pasma zajmowanego przez pojedynczy kanat
rozmowny wynosi 6,25 kHz. Transmisja w kanale radiowym odbywa sig
z wykorzystaniem modulacji n/4 DQPSK (Differential Quadrature Phese Shift Keying)
tj. roznicowej kwadraturowej modulacji fazy z przesunigciem o n/4.

Sygnaty mowy kodowane sa z przeptywnoscig 4.8 kbit/s, co zapewnia jako$¢
transmisji nizsza wprawdzie niz w telefonii publicznej, ale wystarczajaca dla systemow
prywatnych. Tak wigc, sumaryczna przeplywno$¢ danych w pojedynczym kanale
czestotliwosciowym wynosi 19.2 kbit/s a po kodowana protekcyjnym 36 kbit/s. Dostep
do kanatu radiowego realizowany jest przy pomocy omawianego wczesniej algorytmu

ALOHA. Zdefiniowano trzy klasy terminali ruchomych,0 mocach odpowiednio:



I, 3110 W. Umozliwia to realizacj¢ zasiggow nawet do 60 km od stacji bazowe;.
Podstawowe parametry techniczne opisujgce interfejs radiowy standardu TETRA

zebrano w tabeli 5.3.

Tabela 5.3. Wazniejsze parametry standardu TETRA

Parametr Wartos¢
Modulacja /4 DQPSK
Odstep miedzy sgsiednimi no$nymi 25 kHz
Liczba kanatow na jednej nosnej 4
Zwielokrotnienie dostgpu FDMA/TDMA
Przeptywno$¢ danych na jednej nosnej 19,2 kbit/s
Przeplywnos¢ danych po kodowaniu protekcyjnym 36 Kbit/s
Szybkos¢ modulacji 18 kbodow
Algorytm dostepu do kanahu transmisyjnego ALOHA
Czas zestawiania potaczenia 300 ms
Czas przejécia terminala 7 obszaru dzialania jednej stacji <1s
bazowej w zasieg drugicj
Klasy mocy terminali ruchomych 1,3 o0raz 10 W
Wielkos¢ komorek Do 60 km
Maksymalna predkos¢ terminala Do 200 km/h

Intencjg tworcow standardu TETRA bylo zdefiniowanie systemu ktory mogtby
by¢ uzywany co najmniej w calej Europic. Aby to zrealizowaé, konieczne bylo
znalezienie pasma czestotliwosci dogodnego dla  wszystkich krajow Europy
(w praktyce, dostepnego cho¢by w wigkszosci krajow Europy). Niestety, okazato si¢, ze
w Europie w zakresie ponizej 1 GHz nie istnieje pasmo cze¢stotliwosci o szerokos$ci
220 MHz, ktére byloby powszechnie dostepne. Nastgpng mozliwoscig byt przydziat
czestotliwosci w Kilku mniejszych, nie przylegajacych do siebie pasmach. Rozwazano
m.in. pasma: 410439 MHz, 450-470 MHz, 870888 MHz i 915+933 MHz.
Rozwigzania tego nie uznano jednak za zadawalajace 1 w wyniku kolejnych negocjacji
uzyskano zgode NATO na prace przysziosciowych systemoéw TETRA w czesci pasma
bedacego dotad w dyspozycji systemoéw lacznosci wojskowej: 380400 MHz (jest to
niewielki fragment pasma 225+400 MHz, bedacego w catosci w dyspozycji systemow

wojskowych NATO). Podpisane porozumienie z NATO zezwala na pracg



w przydzielonym pasmie jedynie systemom trankingowym bedacym w dyspozycji stuzb
publicznych.

5.6.3.5.3. Tryby pracy systemu

Standard TETRA definiuje dwa podstawowe tryby pracy systemu:

=> Voice plus Data (w skrocie: TETRA VD), stuzacy do transmisji sygnatu mowy
oraz danych,

=> Packet Optimized Data (w skrocie: TETRA POD), przeznaczony wylacznie do
transmisji danych.

W standardzie TETRA Voice plus Data system pracuje w trybie potgczenio-
wym. Transmisja sygnatow mowy realizowana jest w opisanych wcze$niej kanatach
rozmownych zwielokrotnianych czasowo po cztery na kazdej no$nej. Transmisja
danych realizowana jest z przeptywno$cig dopasowywang do aktualnych potrzeb
uzytkownika. Uklad sterujgcy umozliwia korzystanie w czesci lub w calosci z czterech
szczelin czasowych znajdujacych si¢ w obrebie kazdego kanalu czestotliwosciowego.
Oznacza to mozliwo$¢ transmisji danych z szybkosciami od 4.8 kbit/s do 19.2 kbit/s.
W tym trybie pracy mozliwa jest takze faczno$¢ bezposrednia pomiedzy terminalami,
z pomini¢ciem stacji bazowej (tryb DMO), zar6wno wewnatrz jak i na zewnatrz
obszaru dzialania sieci trankingowej. Dla celow takiej transmisji zdefiniowano
specjalny styk radiowy 16 (rys. 5.52).

Standard TETRA w wariancie Packet Optimized Data zostat zoptymalizowany
pod katem transmisji danych i bedzie wykorzystywany w aplikacjach, w ktoérych
transmisja glosu nie jest wymagana. W tym wariancie, system ten moze przesyta¢ dane
zarOwno w trybie potgczeniowym jak i1 bezpolgczeniowym. Transmisja danych moze
by¢ wowczas realizowana z roznymi priorytetami, do odbiorcéw indywidualnych oraz

grupowych, z przeptywnoscig do 19.2 kbit/s.

5.6.3.5.4. Procedury sieciowe w systemie

Kazdy system lacznosci do swojego poprawnego dziatania potrzebuje szeregu
procedur sieciowych. System TETRA definiuje wiele takich procedur, wérdéd nich
m.in.:

=> przefaczanie kanatow pomigdzy stacjami bazowymi,

=>zmian¢ obszaru lokalizacyjnego przez stacj¢ ruchoma,



=> migracj¢ terminala do innej sieci TETRA,

=> identyfikacj¢ terminali oraz uzytkownikow,

=> rozpoczecie i konczenie pracy w systemie,

=> na zadanie terminala, przerwanie i wznawianie transmisji wiadomosci

w kanale "w dot".

Procedury te w wielu aspektach s3 podobne to odpowiednich procedur
obowigzujacych w systemie GSM. Procedury wykorzystywane w standardzie TETRA
beda pokrétce, kolejno, omowione ponizej. Podobnie jak w systemie GSM, decyzja
o zmianie komodrki, w obrebie ktore dziata terminal, jest podejmowana samodzielnie
przez terminal przy wykorzystaniu cyklicznie wykonywanych pomiarow sygnalow
pochodzacych od okolicznych stacji bazowych. Ze zmiang stacji bazowej moze by¢
zwigzana roéwniez zmian obszaru lokalizacji (obszar lokalizacji to cze$¢ obszaru
centralowego; system rejestruje zmiany potozenia abonentdéw tylko jesli zmieniajg oni
obszar lokalizacji), w ktorym zarejestrowano odbiornik w systemie. W takim przypadku
terminal podaje przez kanat radiowy do rejestru systemowego dane dotyczace swojego
nowego polozenia. W trakcie rejestracji terminala w nowym obszarze lokalizacji system

moze przeprowadzi¢ ponowng procedurg identyfikacji terminala.

Jesli terminal znajdzie si¢ poza obszarem dziatania sieci, w ktorej jest
zarejestrowany, o ile operatorzy sieci TETRA zawarli odpowiednie porozumienie
abonent moze korzysta¢ z zasobow sieci TETRA eksploatowanej przez innego
operatora. Migracja do innej sieci jest mozliwa dzigki szczegotowemu zdefiniowaniu
styku pomi¢dzy dwoma sieciami TETRA, w tym metod wymiany informacji

o zarejestrowanych uzytkownikach, oraz rozwigzaniu kwestii naliczania opfat.

Bardzo istotnym aspektem standardu TETRA, szczegodlnie wobec perspektywy
wykorzystania go m.in. w takich shizbach jak policja, wojsko itp., jest zabezpieczenie
systemu przed niepowotanym dostegpem do ustug, do informacji, a takze przed
uzywaniem skradzionych terminali. Procedura identyfikacji przeprowadzana jest przez
system w zasadzie kazdorazowo podczas rejestracji terminala w nowym obszarze
lokalizacji. Sposob identyfikowania abonentéw w standardzie TETRA jest zblizony do

metod wykorzystywanych w standardzie GSM.



Terminale w systemie TETRA umieszczane sa na dwoch listach: terminali
wlaczonych 1 wylaczonych. Wiadomosci przeznaczone dla terminali wiaczonych sg im
przekazywane natychmiast, a wiadomosci przeznaczone dla terminali wytaczonych sa
przechowywane w pamigci systemu. Wilgczenie zasilania terminalu powoduje, ze
terminal prébuje odczyta¢ informacje z kanatlu sygnalizacyjnego stacji bazowej,
w ktorej byl zarejestrowany przed wylaczeniem. Gdy odnalezienie tego kanalu jest
niemozliwe, = wowczas terminal  przeszukuje  pozostale  kanaly radiowe
w celu znalezienia nowego kanatu sygnalizacyjnego. Jesli kanat taki zostanie
znaleziony, wtedy terminal wykonuje procedurg¢ inicjalizacji, ktéra polega na wystaniu
zadania uaktualnienia swojego statusu w systemie (tj. zmiany statusu na wigczony oraz
wpisania aktualnego polozenia stacji ruchomej). W odpowiedzi, system zmienia status
terminala oraz sprawdza czy w pamigci systemu nie znajdujg si¢ przestane do niego

wczesniej wiadomosci, sygnalizacyjne lub wiadomosci od innych uzytkownikow.

Wylaczenie zasilania w terminalu powoduje automatyczne wystanie przez
terminal Zzgdania wyrejestrowania terminala z systemu, co W rejestrze systemowym
powoduje zmiane statusu terminala na wylgczony. W przypadku kiedy system, po
okreslonej liczbie prob, nie moze nawigzac lgcznosci z terminalem zaklada sie, ze
terminal jest poza jego zasiegiem | jego status automatycznie zmieniany jest na
wylaczony.

Uzytkownik przed przystgpieniem do pracy w systemie na okreslonym termi-
nalu, musi przekaza¢ do systemu dane umozliwiajgce identyfikacje pary: uzytkownik -
terminal. Procedurg te realizuje si¢ przez wprowadzenie do terminala odpowiednie;j
karty identyfikacyjnej lub podanie hasta. Zastosowanie takiej procedury zwigksza
bezpieczenstwo pracy w systemie, a takze umozliwia prace uzytkownika na r6znych
terminalach. Dzieki temu wiadomo$ci przeznaczone dla danego uzytkownika sg
kierowane do terminala, na ktorym uzytkownik aktualnie pracuje.

Standard TETRA jest bardzo obszerny i nie sposéb wyczerpujaco go, W takim
opracowaniu, oméwi¢. Posiada on szereg cech ulatwiajacych prace uzytkownikow
i zwickszajacych jej efektywnos$¢. Na przykiad, system pozwala na chwilowe zawie-
szenie transmisji, a nast¢pnie jej wznowienie, na zlecenie terminala. Do wystania
sygnatu chwilowego zawieszenia transmisji dochodzi m.in. w sytuacji, gdy terminal
jest przepetniony 1 nie nadaza z przetwarzaniem nadchodzacych danych. Nadchodzace
do terminala dane s3 wowczas przechowywane w pamigci systemu i1 przekazywane do

terminala po otrzymaniu od niego zlecenia wznowienia transmisji.



5.6.3.5.5. Ustugi

Standard TETRA przewiduje realizacj¢ bardzo szerokiego wachlarza ushig,
poczawszy od transmisji sygnalow mowy w réznych wariantach, poprzez réznorodne
formy transmisji danych, do klasycznych ustug dodatkowych typu przekazywanie
rozméw, blokowanie okre§lonych polaczen itp. Wiele z tych ushug znanych jest

z nowoczesnych systemow telefonii komérkowej. Standard oferuje takze caly szereg

ustug niespotykanych w typowych systemach komodrkowych: od monitorowania

rozmow przez rozbudowane mozliwosci nadawania priorytetow po tzw. dyskretne
stuchanie.
Ponizej wymieniono wazniejsze ustugi zdefiniowane w standardzie TETRA:

+ transmisja sygnaldow mowy, potdupleksowa lub dupleksowa, z szyfrowaniem lub
bez, do abonentow indywidualnych lub grupowych,

* transmisja danych, w trybie polaczeniowym, z szyfrowaniem lub bez, z réznymi
poziomami zabezpieczenia przed bledami, z maksymalnymi przeplywnosciami od
9.6 kbit/s (wysokie zabezpieczenie przed bigdami) nawet do 28.8 kbit/s (brak
kodowania protekcyjnego), do abonentow indywidualnych lub grupowych,

* pakietowa transmisja danych, w tym takze z potwierdzeniem,

* przekazywanie rozmow, bezwarunkowe oraz warunkowe w przypadku zajetosci
wolanego terminala, braku odpowiedzi lub tez jego wyjscia poza zasieg dziatania
systemu,

* blokowanie przychodzacych lub wychodzacych rozméw od i do okreslonych grup
odbiorcéw, informowanie abonenta o rozmowach przychodzacych w trakcie trwania
innego polaczenia,

* definiowanie numeréw skroconych,

* dynamiczne tworzenie grup abonentow, a takze zestawianie polgczen
konferencyjnych,

 priorytetowanie dostepu do zasobow systemu, w tym do kanaldéw radiowych,
bezwarunkowe lub w zaleznosci od aktualnego natezenia ruchu,

+ autoryzacje zestawianych polaczen przez centrum nadzoru, np. w sieciach
uzywanych przez policje,

 dyskretne stuchanie - oznacza to, ze uzytkownik posiadajacy takie uprawnienia
moze monitorowac rozmowy prowadzone przez innych uzytkownikow,

* mozliwo$§¢ warunkowego zestawiania polaczen, np. tylko wtedy abonent

wywolywany znajduje si¢ na wskazanym obszarze,



* przechowywanie przez system wiadomosci uzytkownikéw chwilowo nieobecnych
w systemie (nieaktywnych) i ich przekazywanie po wznowieniu przez nich pracy.
Na zakonczenie warto doda¢, ze standard trankingowy TETRA zaprojektowano

m.in. pod katem potrzeb zwigzanych z dziataniem i wspdldzialaniem krajowych stuzb

publicznych. Szczegdlny nacisk polozono wigc na wysoka niezawodnos$¢ systemu, jego
bezpieczenstwo, dostepnos¢ specyficznego typu ustug, mozliwos¢ wspodldziatania
réznych systemow ze soba. Na przyktad przewiduje sie, ze wysoka przeplywnosé
danych oferowana przez system umozliwi policji, po raz pierwszy, m.in. transmisj¢
z centrum nadzoru do radiowozu zdjg¢ przedstawiajagcych poszukiwano osoby,

a w przeciwng stron¢ przekazywanie zdje¢ z miejsca wypadku.

5.6.3.5.6. Stan obecny i perspektywy rozwoju systemow trankingowych

Systemy trankingowe dziataja w Polsce od roku 1991, kiedy to powstala sie¢
Radio-Net, ktorej operatorem jest spotka Uni-Net i Telekomunikacja Polska SA.
Pracuje ona wykorzystujac opisane w punkcie 5.7.3.4 standardy MPT, System ten
dysponowat w potowie lat 90-tych okoto 20 stacjami bazowymi. zlokalizowanymi
w wiekszych miastach Polski. Oprocz sieci Radio-Net, powstaly takze dwie sieci
o mniejszych zasi¢ggach: sie¢ Metrobip dziatajgca w kilku miastach Polski, w ktorej
wykorzystywany jest system firmowy Motoroli StartSite, oraz sie¢ Akselnet dzialajaca
na Slasku, wykorzystujaca standardy MPT. Wszystkie wymienione powyzej sieci maja
nieciggte pokrycie radiowe i1 oferuja taczno$¢ w wigkszych aglomeracjach miejskich
1 ich bezposredniej okolicy. Poza wymienionymi powyzej sieciami publicznymi,
w Polsce dziatajg takze sieci prywatne. Nalezg do nich m.in: oparty na standardach
MPT system AktionNet firmy Nokia uzywany przez plocka Petrochemig, oparty na
standardach MPT system Digicom firmy Alcatel wykorzystywany przez energetyke,
system Key firmy Key Radiosystems bedacy w uzyciu przez PLL LOT, a takze system
trankingowy EDACS firmy Ericsson wykorzystywany przez policje (w aglomeracji
warszawskiej rowniez PSP).

Publiczne systemy trankingowe w Polsce wdrozone w potowie lat 90-tych
ubiegtego wieku, cierpialy przede wszystkim na niedostateczng liczbg abonentow.
Optymistyczne prognozy dotyczace szybkiego wzrostu liczby abonentow w tych
systemach nie zostaty spetnione. Na taki stan rzeczy wptyneto wiele czynnikow, w tym

przede wszystkim brak diuzszej tradycji stosowania facznosci przez $rednie i1 mate



firmy, a dla nich przede wszystkim przeznaczone sa publiczne sieci trankingowe.
Problemy operatorow sieci prywatnych sg innego typu. Operatorzy finansowani
z budzetu panstwa, tacy jak policja, stuzby celne czy straz pozarna, nie dySponuja
dostatecznymi $rodkami co opoznia wprowadzanie nowych generacji systemoOw
facznosci. Operatorzy prywatni, tacy jak energetyka czy gazownictwo majg niekiedy
wrazenie, ze brak jest systemu w pelni odpowiadajacego wymaganiom przelomu
wickow: analogowe systemy pierwszej generacji stajg si¢ powoli przestarzale,
rozwigzania firmowe poszczegdlnych producentéw nie wydaja si¢ takze wystarczajaco
perspektywiczne, a prawdziwy standard drugiej generacji, tj. TETRA, zostata wdrozona
na potrzeby Policji w czterech osrodkach miejskich Warszawa, Szczecin, £6dz
1 Krakow 1 ze wzgledow finansowych nie byta dalej rozwijana. Nadzieje na zbudowanie
systemu TETRA w ramach ofsetu za zakup samolotow wielozadaniowych F-16 dla

polskiej armii tez okazala si¢ ztudna.

Opinie ekspertow dotyczace perspektyw rozwoju systemow trankingowych na
swiecie sg podzielone. Glownym powodem tego jest szybkie rozprzestrzenianie si¢
1 poszerzanie wachlarza ushug oferowanych przez systemy telefonii komoérkowe;.
Z jednej strony, stuzby publiczne w kazdym kraju majg tak specyficzne wymogi, ze
trudno sobie wyobrazi¢ aby korzystaly one z publicznych systeméw komdrkowych,
nawet po uzupehieniu ich o0 priorytetowanie rozmoéw, wywolania grupowe
1 rozbudowang transmisj¢ danych. Z drugiej strony, dla potencjalnych abonentow
trankingowych systemow publicznych zmodyfikowane, masowe, a przez to bardzo tanie
systemy komorkowe moga stanowi¢ w niedalekiej przysziosci atrakcyjng alternatywe.
Odpowiada to ogolniejszej tendencji do tworzenia telekomunikacyjnych systeméw
zintegrowanych, w ktorych ta sama infrastruktura oferuje mozliwie szeroki zakres
ushug. Wydaje sie wiec, ze przyszto§¢ standardu TETRA jest bezdyskusyjna
przynajmniej w zakresie jego zastosowania dla policji, stuzb ratowniczych itp. Na
wyjasnienie pytan dotyczacych perspektyw rozwoju "cywilnych" systemoéw
trankingowych, w tym systemow TETRA, przyjdzie nam jeszcze poczekaé kilka lat.
Oczywiscie w ETSI trwaly prace nad dalszym rozwojem standardu. Na przelomie lat
dziewigédziesigtych 1 dwutysiecznych opublikowany zostal standard TETRA2 znany
pod akronimem TEDS (TETRA Enhanced Data Service). TEDS jest to cze$é
standardow TETRA Wydanie 2, wywodzaca si¢ 0d Wydania 1, z ktorym zachowuje

zgodno$§¢ wsteczng. TEDS zapewnia stopniowa zmian¢ przeptywnosci danych



dostepnych poprzez TETRA, realizujac w ten sposéb potrzebe coraz szybszej transmisji
danych. Glowne zalety TEDS:

* Korzystanie z tych samych, zatwierdzonych przez wladze mechanizmow
zabezpieczen, dzigki ktorym TETRA1 ma tak wysoki poziom bezpieczenstwa,

* Mozliwo$¢ wprowadzenia do istniejacej sieci TETRA1 jako aktualizacja;
w duzym stopniu upraszcza dzialanie i utrzymanie ze strony operatora sieci,
dzigki czemu unika si¢ ryzyka operacyjnego zwigzanego z koniecznoscia
wydzieleniem oddzielnej sieci tgcznosci krytycznej dla szybkiej transmisji danych,

* Ekonomiczno$¢ wykorzystania spektrum oznacza, ze TEDS mozna wpasowac
w dostepne pasma istniejgcego zakresu czestotliwosci TETRA, a nawet zastgpic

obecne kanaly przeznaczone dla danych 1 =zapewni¢ znacznie wicksza
przepustowos¢. Unika si¢ kosztownego i czasochtonnego procesu wyszukiwania
nowego spektrum dla oddzielnej szybkiej sieci danych.

Rozwazajac wdrozenie tego nowego rozwigzania nalezy rozwazy¢ wywazenie
wymagan w zakresie pokrycia i przepustowosci. Przy okre§laniu co najmniej
suboptymalnego rozwigzania nalezy uwzglgdni¢ stosunek pomigdzy szybkosScia
przesylu danych, pokryciem, spektrum i szeroko$cig pasma (wielko$cig spektrum
wykorzystywang przez kazdy kanat danych). Wigksza szeroko$¢ pasma umozliwia
wyzszg predkos¢ transmisji danych, ale wymagane jest wicksze spektrum, co prowadzi
do zmniejszenia obszaréw pokrycia. W rezultacie branza coraz bardziej kieruje si¢
w strong pasm 25 kHz i 50 kHz, ktére dajg szerokie pokrycie, rownowazne z TETRAL.
Operator sieci moze dla kazdego miejsca podja¢ decyzje, ktora szerokos¢ kanatu ma
by¢ uzywana, czyli TEDS oferuje dynamiczng zmiang szerokosci pasma, rysunek 5.53
od standardowych 25 kHz do 150 kHz co decyduje o zasiegu i szybkosci przesytania
danych, za$ na rysunku 5.54 przedstawiono ewolucje standardow TETRA w kierunku

realizacji potrzeb rynku.



TETRA 2 vs. TETRA 1:
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Rys.5.53. Porownanie zasiegow standardowTETRAI i TEDS
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Rys.5.54. Ewolucja standardéw TETRA

W rozwigzaniu TEDS stosowana jest modulacja adaptacyjna dla uzyskania
maksymalnej przepustowos$ci danych. Schemat modulacji definiuje, w jaki sposob dane
sa przekazywane pomiedzy urzadzeniem a stacja bazowa. Modulacja adaptacyjna
automatycznie zmienia wykorzystywany schemat modulacji w zaleznosci od sity
sygnatu: schemat o wyzszej przepustowosci, kiedy sygnat jest dobry oraz uklad
wolniejszy i odporniejszy, gdy sygnat jest staby. Zastosowanie, na przyklad, przez
Motorolg standardu TEDS wykorzystuje pelng adaptacyjng modulacje i obstuguje
wszystkie schematy modulacji QAM (4 QAM, 16 QAM oraz 64 QAM — najwyzszy

dostepny). Poniewaz schematy modulacyjne sa wykorzystywane w takich technologiach



chociazby jak WiMax, to ten producent posiada potwierdzone doswiadczenie
w zakresie realizacji tych zaawansowanych technik zarowno w dziedzinie naszej
infrastruktury jak i urzadzen. Czesto zadawane pytania to:

Jakg przepustowo$¢ danych zapewnia TEDS?

Przy zalozeniu szerokosci kanalu 50 kHz oraz schematu modulacji QAM 64
(maksymalnego dozwolonego), mozna teoretycznie uzyska¢ maksymalng przeptywnos¢
IP netto 157 kb/s, ale zapewniony jest niski poziom ochrony przed btgdami transmisji
radiowej. Zamiast tego stosowany jest zwykle mechanizm wysokiego zabezpieczenia,
majacy zapewni¢ wysoka odpornos¢ transmisji danych, dajacy efektywna szybkos$¢ do
80 kbps, ktora jest dostepna dla aplikacji po uwzglednieniu narzutow.

Jakie aplikacje znajdujg zastosowanie?

TEDS zapewnia wystarczajagcg szeroko$¢ pasma, by obstuzy¢ wigkszos¢
aplikacji wymaganych przez uzytkownikow krytycznych zastosowan, wlaczajac w to
bardziej ztozone zapytania do baz danych, obrazy o wigkszej rozdzielczo$ci i Streaming
wideo. Gwarantowana jest takze wigksza przepustowos¢ jednoczesnego uzycia danych
przez wielu uzytkownikéw wspoéltdzielacych te same kanaly danych oraz inteligentne
mechanizmy dzielenia danych pomigdzy uzytkownikami.

Takie zaawansowane aplikacje i ushigi, jak jak lokalizacja pojazdow
1 uzytkownikéw, wiadomosci tekstowe, biuro mobilne czy petny zakres ustug
pomocniczych, wykorzystuja moc sieci komunikacji krytycznej dla zwigkszenia
skuteczno$ci operacyjnej. Gwarantowane szerokopasmowe (wideband) transmisje
danych zwicksza mozliwosci naszych glownych sieci, zapewniajgc odporno$é
1 bezpieczenstwo bezprzewodowego szerokopasmowego przesylu danych, celem
umozliwienia szerszego obszaru pokrycia i lepszego dostepu do sieci, grafiki oraz
bogatszych aplikacji przetwarzania danych. Takie rozwigzania tgczno$ci krytycznej,
bazujace na IP, umozliwiajg rzeczywista integracj¢ z uzupetniajagcymi sieciami danych
o wysokiej predkosci, dzigki czemu mozna wykorzystywaé aplikacje wideo
i multimedialne na obszarach docelowych, czyli rozwigzanie takie to:

Wiecej niz glos - zapotrzebowanie na dane mobilne,

TETRA - wieksza skutecznos¢ poprzez dane,

Rozszerzanie dostepu do danych krytycznych,

PROGRAM IMAGIN: Petny wybor obrazow w terenie.



Poroéwnanie parametréw systeméw TETRA 1 TEDS zawiera tabela 5.4, a osiggane

Tabela 5.4. Podstawowe parametry TETRA i TEDS.

Parametr TETRA | TEDS
Wielodostgp FDMA/TDMA
Odstep miedzy no$nymi 25kHz 25, 50, 100
lub 150kHz
Modulacja n/ADQPSK 4-QAM, 16-QAM
n/8DQPSK oraz 64-QAM
Kodowanie kanatowe kod splotowy turbo-kod
Sprawno$¢ kodowania R=1/2 lub R=2/3
Przeptywnos¢  danych w  kanale 9 lub 13,5kb/s od 38,4kb/s
fizycznym do 691,2kb/s

przeptywnosci dla stosowanych rodzajow modulacji zawiera tabela 5.5.

Tabela 5.5. Przeplywnosci dla transmisji danych i obu rodzajow modulacji

fazy.
Modulacja /4 DQPSK | /8 DQPSK
Kodowanie kanatowe kod splotowy RCPC brak
Sprawno$é¢ R~1/3 R~2/3 -
kodowania
Przeptywnos$¢ danych 2,4kbls 4,8kb/s 7,2kb/s | 10,2kb/s

System TETRA zyskal sobie w pelni zastuzone uznanie wsréd wielu
uzytkownikéw. Dzieki jego specyficznym, cennym wiasciwosciom, a w szczegdlnosci
ustugom specjalnym, jest doskonale przystosowany do roli systemu 1gcznosci dla
wszelkiego rodzaju stuzb publicznych i firm. Publicznie dostepna specyfikacja oraz
otwarty standard systemu sprawia, ze jest on standardem miedzynarodowym, a duza
skala produkcji sprzetu do tego systemu i1 konkurencja miedzy producentami
przyczyniaja si¢ do znacznego obnizenia kosztéw instalacji. Duzg i1 stale rosngcg
popularnos$¢ system TETRA zawdzigcza tez nieustannemu rozwojowi np. TEDS ktory
zapewnia nowe rodzaje ushug, coraz wigksze przeptywnosci dostepne dla
uzytkownikow i wzrastajaca jakos$¢ transmisji. To wszystko pozwala mie¢ nadzieje, ze
w niedlugim czasie zostanie on wdrozony przynajmniej w shuzbach bezpieczenstwa

publicznego.

5.6.4. Telefonia komdrkowa

Telefonia komorkowa - infrastruktura telekomunikacyjna (oraz procesy
zwigzane z jej budowa i eksploatacjg), umozliwiajaca abonentom bezprzewodowe

polaczenia na obszarze zlozonym z tzw. komorek (ang. cells), obszaréw


http://pl.wikipedia.org/wiki/Kom%C3%B3rka_%28telekomunikacja%29

kontrolowanych przez poszczegdlne anteny stacji bazowych. Charakterystyczng cecha
tego typu telefonii jest zapewnienie uzytkownikowi mobilno$ci, moze on zestawiaé
potaczenia (oraz polaczenia moga by¢ zostawione do niego) na terenie pokrytym
zasiggiem radiowym zwigzanym ze wszystkimi stacjami bazowymi w danej sieci.
Najpopularniejszym obecnie systemem telefonii komorkowej na $wiecie jest GSM
(Global System for Mobile Communications), okoto 80% rynku telefonii mobilne;.
Nalezy on do tzw. telefonii komodrkowej drugiej generacji, ktéra zaczyna by¢
zastepowana przez telefoni¢ 3G. Wéréd wdrazanych obecnie systeméw 3G najwigce]
sieci (73%) zbudowanych jest na bazie standardu UMTS (Universal Mobile
Telecommunications System). Konsorcjum standaryzacyjne 3rd Generation Partnership
Project, ktore opublikowalo specyfikacje systemu UMTS, pracuje obecnie nad nowym
standardem - Long Term Evolution (LTE), ktory ma szanse sta¢ si¢ globalnym

standardem sieci komorkowych na catym $wiecie.

Telefonia komoérkowa pierwszej generacji - pierwsze systemy telekomunikacyjne na
bazie ktorych budowano telefoni¢ komorkowa, wykorzystywaty w sieci radiowe;j
transmisj¢ analogowg. Najpopularniejszymi standardami byly NMT (Nordic Mobile
Telephone) oraz AMPS (Advanced Mobile Phone System). Sieci w standardzie NMT
(pierwsza sie¢ uruchomiona w 1981 roku) budowane byly glownie w Europie.
Wigkszos¢ wdrozen systemoéw AMPS odbywala si¢ w Ameryce Pdtnocnej. Istniala tez
europejska wersja tego systemu - TACS (Total Access Communication System)

zaimplementowana w Wielkiej Brytanii i Irlandii.

Telefonia komorkowa drugiej generacji - wraz ze wzrostem liczby uzytkownikéw
sieci komoérkowych uzywana w nich sie¢ radiowa stawala si¢ coraz bardziej
przeciagzona. Nie mozna bylto rozwigzac tego problemu na bazie istniejacych systemow
analogowych. Nowe standardy sieci zaczely wykorzystywaé transmisje cyfrowa CO
znacznie zwigkszylo pojemnos¢ sieci. Sieci wykorzystujace ten rodzaj transmisji
okreslane byly jako telefonia komoérkowa drugiej generacji. Do najpopularniejszych
systemOw nalezaly wynaleziony w USA cdmaOne oraz bazujacy na specyfikacjach
Europejskiego Instytutu Norm Telekomunikacyjnych - GSM. GSM byt pierwotnie
projektowany jako system, ktory ma by¢ zbudowany na obszarze Europejskiej
Wspolnoty Gospodarczej (EWG), ale obecnie sieci w tym standardzie znajduja si¢ na

wszystkich kontynentach. Systemy drugiej generacji sa obecnie najpopularniejszymi
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sieciami komérkowymi, ciagle sg rozbudowywane - zaimplementowano w nich na
przyktad przesylanie danych na bazie komutacji pakietow (w systemach cdmaOne —
specyfikacja 1S-95B, w systemach GSM - technologie GPRS (General Packet Radio
Service) i EDGE (Enhanced Data rates for GSM Evolution).

Telefonia komérkowa trzeciej generacji - Miedzynarodowy Zwigzek
Telekomunikacyjny ITU, (International Telecommunication Union) na poczatku lat 90.
rozpoczal prace nad IMT-2000 - wsp6lng platforma, na ktoérej miaty by¢ oparte systemy
3G. Nie byty to specyfikacje konkretnego systemu, ale zbior wymagan, ktore pozwalaty
uyjednolici¢ uslugi oferowane przez rdézne standardy oraz umozliwi¢ wspoOlprace
pomigdzy rdéznymi  systemami. Obecnie  najpopularniejszymi  standardami
zaaprobowanymi przez ITU jako systemy opisywane przez IMT-2000 sag UMTS

(Universal Mobile Telecommunications System) i systemy z rodziny CDMA2000.

Telefonia komérkowa czwartej generacji - Nazwa ,,4G” nie jest formalnym terminem
wykorzystywanym ~ w  oficjalnych ~ dokumentach  opisujagcych  standardy
telekomunikacyjne, niemniej jest ona czesto uzywana jako okreslenie systemow,
ktorych specyfikacje opisujg przesytanie danych z przeplywnoscia wigksza niz ta
oferowana przez obecne systemy 3G. Najczescie] okresla sie tak systemy oparte na
standardach WIMAX i Long Term Evolution. LTE jest zdecydowanie czesciej
wybierany przez operatorow jako przyszly element ewolucji, ktorej podlegaja
zarzadzane przez nich sieci 1 ma szanse sta¢ si¢ przysztym globalnym standardem

telefonii komérkowe;.

Na koniec 2010 roku penetracja rynku telefonii komoérkowej w Polsce wyniosta
123%, co oznacza, ze w kraju jest ok. 47 milionéw numerow telefonii mobilnej.
Warto$¢ rynku telekomunikacyjnego (mierzona wielkos$cig przychoddéw ze sprzedazy)

wyniosta ponad 42,8 mld zt. i byta o prawie 2% wyzsza w poréwnaniu z rokiem 2009.

Standardy GSM. Istnieje pig¢ gidownych standardow GSM, roznigeych si¢ przede
wszystkim uzywanym pasmem radiowym i rozmiarami komoérek: GSM 400, GSM 850,
GSM 900, GSM-1800 (nazywany takze DCS), i GSM 1900 (nazywany takze PCS).
GSM 850 i GSM 1900 wykorzystywane sg w wigkszosci panstw Ameryki Péocnej
I Poludniowej. W pozostalej czgsci $wiata, uzywany jest standard GSM 900/1800.
GSM 400 jest rozwigzaniem dla operatorow posiadajacych sieci NMT 450, ktorzy sa
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juz posiadaczami prawa do uzywania wykorzystywanych przez ten system
czestotliwosei, a w okresie przejsciowym oba systemy moga dziala¢ razem. Jest tez

technologia, ktdrag mozna zastosowac do pokrycia duzych niezamieszkanych obszarow.

Cecha \ System GSM 400 GSM 850 GSM 900 GSM 1800 GSM 1900

450.4 - 457.6
Uplink [MHz] lub 478.8 - 824 - 849 880-915  1710-1785 | 1850-1910
486
460.4 - 467.6
Downlink [MHz] lub 488.8 - 869 - 894 925-960  1805- 1880 | 1930- 1990
496
Liczba czestotliwosci 35 124 174 374 299

Architektura systemu GSM - sie¢ GSM to zesp6t elementdw wspoOtpracujacych ze
sobg w celu $wiadczenia ustug telekomunikacyjnych dla abonentow mobilnych
(ruchomych). Elementy sieciowe komunikujg si¢ ze sobg za pomocg okreslonych

interfejsow, rysunek 5.55.

Obszar dzialania systemu jest podzielony na fragmenty zarzadzane przez
centrale radiokomunikacyjne MSC (Mobile Switching Centre). Sa to specjalizowane
centrale elektroniczne z dotagczonymi blokami , ktore petnig funkcje wlasciwe
radiokomunikacji ruchomej. Do centrali dolgczona jest baza danych okreslana jako
VLR - (Visitor’s Location Register), rejestr stacji obcych. Jest to rejestr stacji
ruchomych chwilowo przebywajacych w obszarze obshigiwanym przez dang centralg
radiowg. Oprocz tej bazy system zarzadzany przez konkretnego operatora ma jeszcze
trzy inne bazy danych: HLR — (Home Location Register),rejestr stacji wlasnych. Jest to
rejestr stacji ruchomych na stale zarejestrowanych w systemie zarzadzanym przez

danego operatora;


http://pl.wikipedia.org/wiki/Uplink
http://pl.wikipedia.org/wiki/Downlink
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Rys.5.55. Ogdlna architektura systemu GSM

AUC — (Autentication Centre), centrum identyfikacji. Jest to baza danych stuzaca do
sprawdzania, czy abonent posiadajacy indywidualng kart¢ identyfikacyjng
SIM — (Subscriber Identity Module) jest dopuszczony do realizacji polgczenia;
EIR — (Equipent Idetification Register), rejestr identyfikacji wyposazenia. Jest to baza
danych z informacjami dotyczgcymi numerdéw seryjnych uzywanych stacji mobilnych,
telefony skradzione lub zagubione sg na ,,czarnej licie” 1 nie mogg by¢ wykorzystane.
Centrale MSC obstugujace przydzielone im obszary polaczone sg miedzy sobg poprzez
centrale wejsciowag GMSC (Gateway Mobile Switching Centre) z publiczng
komutowang siecig telefoniczng PSTN, siecig ISDN oraz ewentualnie innymi sieciami
np. transmisji danych. Kazda centrala MSC zarzadza co najmniej jednym systemem
stacji bazowych BSS — (Base Station System), w sklad ktorego wchodzg sterownik
(kontroler) stacji bazowych BSC — (Base Station Controller) oraz kilka transciveréw
(urzadzen nadawczo — odbiorczych) stacji bazowych BTS — (Base Transceiver Station)
wraz z ukfadami realizujacymi podstawowe funkcje sterujagce na poziomie
pojedynczego transceivera. Te transceivery w uproszczeniu nazywa si¢ stacjami
bazowymi BS. Sg one rozmieszczone w $rodkach komorek pokrywajacymi obszar
dziatania systemu. W kazdej komorce moze znajdowaé si¢ pewna liczba stacji
ruchomych MS — (Mobile Station), z ktorymi nawigzywana jest tgcznos¢. Centrum
eksploatacji i utrzymania OMC - (Operational and Maintenance Center), nadzoruje
dziatanie poszczegdlnych elementow systemu GSM. Jest ono polaczone z wszystkimi

elementami czg$ci komutacyjnej systemu GSM i wykonuje funkcje administracyjne,



takie jak taryfikacja, monitorowanie ruchu telekomunikacyjnego, =zarzadzanie

w przypadku uszkodzen elementdéw sieci a zwlaszcza zarzadzanie rejestrem HLR.

Potozenie zakresow czgstotliwosci  wykorzystywanych przez systemy
komoérkowe, na tle pelnego spektrum czgstotliwosci przedstawia rysunek 5.56 a typowe
zjawiska propagacyjne wystepujace rzeczywistych kanatach radiowych przedstawiaja

rysunki 5.57 (warunki stworzone przez dziatania ludzkie) i 5.58 (warunki ,,naturalne”).
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Rys.5.57. Typowe zjawiska propagacyjne wystepujgce w rzeczywistych kanatach
radiowych a) transmisja wielodrogowa b) uginanie si¢ fal na przeszkodach.
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Rys.5.58. Przyktady propagacji sygnatu w systemie radiokomunikacji ruchomej

System GSM jest systemem cyfrowym, czyli pracuje w oparciu o sygnaly
cyfrowe a sygnal mowy jest sygnalem analogowym. Aby przeksztalci¢ sygnat
analogowy na sygnal cyfrowy musimy, podobnie jak to bylo w omawianym w punkcie

3.3 systemie ISDN, probkowaniu, rysunek 5.59.

sygnat przed
probkowaniem

Al -

sygnat po 0,125 ms 8000 probel/s
probkowaniu -V: :‘—
1
] i
]
!

T

Rys.5.59. Zasada probkowania sygnatu mowy

Sposob kodowania stosowany w systemie ISDN to 8000 probek sygnatu w kazde;j
sekundzie kodowane o$mioma bitami, czyli 8000 x 8 daje przeplywno$¢ binarng
64 kb/s. Poniewaz kanaty radiowe sa gorszej jakosci niz lacza przewodowe to nie sa
w stanie przenie$¢ takiej duzej przeplywnosci. Poza tym, im wigksza przeptywno$¢

strumienia binarnego tym drozsze jest przestanie sygnatu. W zwigzku z tym



w standardzie GSM stosujemy dwuetapowe kodowanie. Warto$¢ probki zapisujemy
13 bitami co daje przeptywnos$¢ 104 kb/s a nastepnie w ukladzie specjalnego kodera
GSM kodujemy drugi raz aby osiagnaé przeptywnos$¢ mozliwag do przeniesienia przez

kanat radiowy czyli zaledwie 13 kb/s (rysunek 5.60).

8000 probek/s

s czas

1001000100110
13 bitow/prébke

00101100
8 bitow/probke 104 kbit/s
koder
GSM
64 khit/s 13 kbit/s
telefonia /2 telefonia
stala GSM

Rys.5.60. Zamiana probek sygnatu na cigg bitow

Bardzo waznym problemem jest poprawne rozmieszczenie stacji bazowych
w terenie. Wokot kazdej stacji bazowej (nadajnika) mamy trzy strefy: strefa 1 - obszar
dobrej styszalno$ci, strefa 2 - w ktorej wystepuja zaklocenia dla innych systemoéw
radiowych 1 strefa 3 w ktorej sygnat zakldcajacy jest pomijalnie maty czyli mozemy
wykorzysta¢ ta samag czestotliwos¢ (rysunek 5.74). Problem ten (wlasciwe
rozmieszczenie nadajnikow) dotyczy wszystkich systemow radiokomunikacyjnych a nie
tylko telefonii komérkowej. Czyli musimy tak planowa¢ rozmieszczenie nadajnikow
aby strefa zaklocajaca jednego nadajnika (stacji bazowej) nie wchodzila w strefe

dobrej styszalnos$ci innej stacji.
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Rys.5.61. Strefy wokot nadajnika radiowego, a) podziat b) poprawne wykorzystanie tej

samej czestotliwosci w roznych kanatach c) nieprawidlowe konfigurowanie komorek

W praktyce strefy nie sa okregami lecz sg pewnymi zamknigtymi liniami
krzywymi, zaleznymi od uksztaltowania terenu, obszarami (rysunki 5.75 i 5.76 obraz

z rzeczywistych pomiarow).

Rys.5.62. Strefy wokot BS dla pojedynczej komorki
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Rys.5.63. Strefy dla przypadku dwoch komorek

Idea systemu komorkowego polega wigc na podzieleniu catego obszaru na
mniejsze fragmenty, tzw. komorki, z ktorych kazdy wyposazony jest w nadajnik stacji
bazowej o stosunkowo niewielkiej mocy. Pozwala na wykorzystanie tej samej

czestotliwosci w wielu komorkach (rysunek 5.64).

Komdorki wykorzystujace
te same czestotliwosci

Rys.5.64. Regularna struktura komorkowa wykorzystujgca komorki tej samej wielkosci
(przyjmuje sie wspotczynnik ponownego wykorzystania tej samej czestotliwosci
rowny 1/7)

Ze wzgledu na zapotrzebowanie na ustugi telekomunikacyjne komorki systemu
maja rozng wielko$¢. Na terenach wiejskich o nieduzym ruch beda one duzo wigksze
niz komorki w centrum duzego miasta gdzie generowany jest duzo wigkszy ruch

(rysunek 5.65).



Duze komorki dla
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Rys.5.65. Praktyczna struktura sieci komorkowej odzwierciadlajgca zroznicowane

zapotrzebowanie na ustugi telekomunikacyjne

Pamigta¢ jednak trzeba, ze procedura podziatu komoérek na mniejsze ograniczona jest
wysokim kosztem wynikajagcym z instalacji duzej liczby stacji bazowych, poziomem
zaklocen wspotkanatowych , ktore w praktycznych systemach zwigkszaja si¢ w miarg
zageszczania komorek. Planowanie wige, systemu komorkowego jest zadaniem
trudnym i zlozonym polegajagcym na znalezieniu kompromisu pomigdzy: kosztem
systemu, jego pojemnoscig, wielkoscig obszaru objetego zasiggiem systemu oraz
jakoscig ustug. Innym sposobem na zwigkszenie pojemnosci sytemu jest sektoryzacja
komorek (inny sposdb zmniejszania rozmiaro6w komorek , w ktérym maleje obszar
obstugiwany przez komoérke, ale nie zmienia si¢ maksymalna odleglo$¢ stacji bazowe;j
od stacji ruchomej. W poroéwnaniu z poprzednim (stosowanie mniejszych komorek)
z antenami dookdInymi mniejsza jest liczba masztow antenowych, znaczaco zmniejsza

koszty infrastruktury (rysunek 5.66).

Komérka Komérka Komorka
dookélna J-sektorowa B-sektorowa

Rys.5.66. Komorka dookolna oraz komorki sektorowe



Jeszcze innym sposobem powigkszenia pojemnosci systemu jest wtdrne
zwielokrotnienie kazdego kanatu czgstotliwosciowego o$miokrotnie zwielokrotnieniem

czasowym (rys.5.67).

Stacgja
bazowa

ramka czasowa

CEL L)
012345867

Rys.5.67. Transmisja na jednej czestotliwosci sygnatow generowanych przez roznych
uzytkownikow
Znormalizowane pasma czgstotliwosci wykorzystywane w sieciach GSM
przedstawia rysunek 5.68.
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Rys.5.68. Pasma czestotliwosci wykorzystywane w sieciach GSM

Schemat funkcjonalny typowego telefonu komoérkowego przedstawia rysunek 5.69.
Z tego rysunku wynika, ze telefon komodrkowy sklada si¢ standartowego nadajnika
radiowego (patrz punkt 5.3) i superheterodynowego odbiornika radiowego (patrz punkt

5.4) zamknig¢tych w jednej obudowie.
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Rys.5.69. Schemat funkcjonalny telefonu komorkowego GSM

Istotnym elementem w torze odbiorczym jest blok demodulatora i korektora.
O ile rola demodulatora jest oczywista to element zwany korektorem jest pewnym
nowum w torze odbiorczym. Na podstawie przesylanej z nadajnika tak zwanej
sekwencji treningowej (rys.5.70) odbiornik ma prognoze stanu kanalu radiowego na
najblizsze 0,5 ms i stosownie do tej prognozy ,,ustawia” parametry toru odbiorczego.

Schemat elektryczny telefonu komoérkowego przedstawia rysunek 5.71. Jak
wida¢ telefon komérkowy sktada si¢ z kilku uktadow scalonych (US 1 do US 6). Nie
oznacza to, ze nie mozna by bylo zbudowac¢ telefonu komérkowego w oparciu o jeden
uklad scalony bardzo duzej skali integracji — VLSI. Nie praktykuje si¢ takiego
rozwigzania, gdyz wtedy tak zwana ,,podatno$¢ naprawcza” bylaby bardzo mata (nie

oplacaloby si¢ naprawiac takiego telefonu).
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Rys.5.70. Struktura pakietu przesytanego w kanale radiowym
W praktyce wiec obecnie budowane telefony komorkowe, aby poprawic
wspomniang podatno$¢ naprawcza, zlozone sa z wspomnianych kilku uktadow

scalonych a ich ilo$¢ zalezy od konkretnego modelu telefonu.
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Rys.5.71. Uproszczony schemat elektryczny przyktadowego telefonu komorkowego

W standardzie GSM stacja ruchoma (telefon komorkowy) podzielona zostata na
dwie czesci. Czes¢ pierwsza zawiera wszystkie funkcje sprzetowe oraz oprogramowanie
zwigzane z transmisja sygnalow w kanale radiowym, wspoOlpraca telefonu
komorkowego z urzadzeniami zewnetrznymi rysunek 5.72. Czg$¢ druga jest zawiera
dane identyfikujace uzytkownika. Czg$¢ pierwsza jest wiec kompletnym telefonem
systemu GSM, ktory jednak wymaga do swojej pracy ,klucz” zwigzanego
z uzytkujacym go abonentem. Tym kluczem jest karta identyfikujgca abonenta zwana
karta SIM (Subsciber Identity Module). Oddzielenia karty SIM od pozostatych funkcji
telefonu komorkowego daje nam wiele korzysci, pozwala na wymiang telefonu na inny
bardziej nowoczesny, umozliwia wypozyczanie telefonow oraz $wiadczenia ustug

przedptaconych (prepaid).

Telefon GSM

Rys.5.72. Telefon GSM a karta SIM



Zadania karty SIM opisuje ponizsza tabela.

Parametry karty identyfikacyjnej SIM

Wiasciwosci | Parametry i ustugi

Funkcje ® identyfikacja abonenta

uzytkowe @ przechowywanie informacji uzywanych przez operatora

® generowanie klucza szyfrujgcego informacije wysytane w kanat radiowy
@ przechowywanie biezacych informacii definiowanych przez uzytkownika
® pamietanie krotkich wiadomosci SMS (Short Message System)
Pamieé ® migdzynarodowy numer abonenta ruchomego IMSI (International
danych Mobile Subsciber Identity)

® tymczasowy numer abonenta ruchomego TMSI (Temporary MSI)

® numer obszaru przywotan LAl (Local Area Identity)

® uprawnienia abonenta do ustug

® kod dostepu PIN (Personal Identity Number)

® kod odblokowujacy PUK (Personal Unblocking Key)

® klucz identyfikacyjny Ki

® algorytmy szyfrujace dla procedur kryptograficznych (A3, A8)

@ indeksowana lista numer6w skrconych

® krotkie wiadomosci tekstowe SMS odebrane pod nieobecnosé abonenta
@ preferencie abonenta co do wyboru sieci GSM

Tryby ® NEVER - zabronienie uzytkownikowi wykonania operacji

dostepu ® ALWAYS - zezwolenie na operacje przez uzytkownika

do karty  |® ADM - administracyjny dostep do Karty przez operatora systemu

® PIN-PUK - ochrona zawartosci karty

® PIN2-PUK2 - nowy typ ochrony karty (GSM faza 2)

Funkcje ® wybor jezyka komunikatow prezentowanych na ekranie

dodatkowe |® nowy poziom zabezpieczeii (PIN 2)

(faza 2) ® przechowywanie informacii sterujacych nowymi ustugami dodatkowymi
® rozszerzenie kontroli krétkich wiadomosci SMS

® rozszerzenie pamieci dla ksiazki telefonicznej

Wymiary @ 85x54x1 [mm] dla karty standardowej

® 25x16x1 [mm] dla minikarty

Wystepuja dwa typy kart SIM mini karta i karta standardowa o wymiarach typowe;j
karty bankomatowej (rysunek 5.73). Uklady karty SIM przedstawia rysunek 5.74.
Modut SIM sktada si¢ z procesora CPU, ukladow technicznych (zasilanie), uktadow
konwersji WE/WY

Dwa rodzaje kart identyfikacyjnych SIM

25 mm 85 mm

15 mm
OO0

Ogd

54 mm

~1
styki karty *L'—M
b. standardowa karta SIM
a. minikarta

SIM (Subscriber Identity Module) |

Rys.5.73. Rodzaje kart SIM
oraz trzech pamigci: ROM (Read Only Memory) - tylko do odczytu, RAM (Random
Acces Memory) - pamigé o dostepie swobodnym, EEPROM (Electrically-Erasable
Programmable Read-Only Memory) - programowalna pamigé nieulotna. Pamigci

wykorzystywane sg do realizacji gldwnych zadan modutu: przechowywania zapisanych



przez operatora tajnych parametrow i hasel wykorzystywanych w procedurach

zwigzanych z zabezpieczaniem systemu przed naduzyciami, przechowywanie
informacji biezacych wprowadzanych przez uzytkownika oraz przychodzacych do

niego krotkich wiadomosci.

Uktady karty mikroprocesorowej SIM

Vo & P i
o—ap  Uklad rocesor CPU | Uktady |

lgSVT D o techn?cz);e * 8-bitowy ==+ | konwersji §* WE/WY
CLK o=t *16-bitowy | WEWY i
g

styki karty

inteligentna karta identyfikacyjna

Rys.5.74. Uktady modutu SIM
Etapy obrobki sygnalu mowy w telefonie komérkowym przedstawia rysunek
5.75. Glownym zadaniem nadajnika jest zamiana sygnalu informacyjnego
pochodzacego od uzytkownika (najczgsciej jest sygnat mowy, czasem sygnal danych)
na posta¢ dogodng do wystania w kanal radiowy. Cyfryzacja i kodowanie mowy
zamienia sygnal analogowy generowany w mikrofonic na sygnat cyfrowy
o przepltywnosci 13 kb/s mozliwy do przestania w kanale radiowym. Kodowanie

protekcyjne uzupetnia ucyfrowione fragmenty frazy sygnatu

Sygnal mowy Sygnat mowy
Cyfryzacja Dekodowanie
i kodowanie mowy mowy
Kodowanie Dekodowanie
protekcyjne protekcyjne
Przeplot Rozplot
Szyfrowanie Rozszyfrowywanie
Modulacja % Demodulacja
Kanat radiowy

Rys.5.75. Etapy obrobki sygnatu mowy w telefonie komorkowym



Mmowy o pewne bity nadmiarowe, wypracowywane wg okreslonej reguty (np. kody
Reeda — Salomona) pozwalajace stwierdzi¢ czy w trakcie transmisji wystapity bledy
I zasygnalizowanie tego faktu, kodowanie detekcyjne lub wykrywanie i korygowanie
bledu, kodowanie korekcyjne. Przeplot zabezpiecza przed zanikami w kanale
radiowym. Polega to na wprowadzaniu po stronie nadawczej do pamieci nadawczej
(bufora) fragmentow ucyfrowionej frazy sygnatu mowy wierszami a wyprowadzanie do
nadajnika kolumnami. Po stronie odbiorczej do odpowiedniej pamigci odbiorczej
wprowadzamy kolumnami a wyprowadzany wierszami. Ten zabieg powoduje, ze
krétkotrwate zaniki nie ,,wytng” fragmentu frazy a spowoduja w nich pojedyncze btedy
z ktorymi poradzi sobie kodowanie protekcyjne. Szyfrowanie zabezpiecza przed
podstuchem przesylanych w kanale radiowym informacji.

Pamigta¢ nalezy, ze na drodze radiowej realizowane jest tylko potaczenie stacja
mobilna i najblizsza stacja bazowa. Stacjonarna cz¢s¢ sytemu zbudowana jest w oparciu
0 system telekomunikacyjny Panstwa wykorzystujacy tacza przewodowe a gdy tych
brakuje poprzez dedykowane tacza radioliniowe o stosownych przeptywnosciach

(rysunek 5.76).

Centrale GSM

140 - 560
Mbit/s

Sterowniki stacji
bazowych .
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Stacie A > &
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Rys.5.76. Uproszczony schemat sieci telefonii komorkowej z zaznaczonymi

przeplywnosciami tqczy statych



W przypadku uzupetniania systemu radioliniami pojawia si¢ nowy trudny
problem projektowania horyzontowych linii radiowych. Rozmieszczajac stacje
radioliniowe w terenie musimy uwzglednia¢ krzywizne Ziemi i przeszkody pomiedzy
antenami stacji radioliniowych (anteny muszg si¢ ,,widzie¢”) oraz zasiegi tych stacji.
Praktycznie sprowadza si¢ to do okreslenia tzw. strefy Fresnela (rys.5.77)

1 sporzadzenie bilansu lacza.

sfera Fresnela

e

Rys.5.77. Przyktadowy przekroj terenu odpowiadajgcy projektowanej linii radiowej

System numeracji stosowany w standardzie GSM jest skomplikowany i trudny
do omowienia dla przecigtnego uzytkownika systemu. Aby wyjasni¢ problem na
rysunku 5.78 pokazano przykladowa sekwencje krokow w procedurze zestawiania
polaczenia, w trakcie ktorej wykorzystywane jest kilka roznych numeréw zwigzanych

Z tym samym abonentem.
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Rys.5.78. Przyktadowa procedura zestawiania potgczenia w systemie GSM




W pierwszym kroku abonent A w sieci stacjonarnej wybiera na klawiaturze aparatu
telefonicznego numer katalogowy MSISDN (Mobile Station International ISDN
Number - miedzynarodowy numer abonenta sieci komorkowej wg standardu ISDN)
abonenta B sieci GSM. Jest to jedyny numer abonenta B znany abonentowi A (takze
jedyny numer podany abonentowi B przez operatora sieci). Numer katalogowy
MSISDN zostaje nastepnie zamieniony w rejestrze stacji wlasnych na odpowiadajacy
mu wewnetrzny numer IMSI (International Mobile Subscriber Identity -
miedzynarodowy numer abonenta sieci komorkowej) bedacy w pewnym sensie
odpowiednikiem numeru sprzgtowego w telefonii stacjonarnej z tym, ze nie podaje on
informacji co do aktualnego potozenia abonenta (krok 2). Na podstawie adresu
przechowywanego w  rejestrze  stacji  wilasnych, numer IMSI zostaje
w kroku 3 przestany do centrali, na ktorej obszarze aktualnie znajduje si¢ abonent B,
gdzie zostaje wygenerowany numer MSRN (Mobile Station Roaming Number -
chwilowy numer telefonu komorkowego) zawierajacy informacje potrzebne do
zestawienia drogi potaczeniowej (kroki 4 1 5). W kroku 6 zostaje utworzona droga
polaczeniowa, a w kroku 7 z rejestru stacji obcych centrali GSM pobierany jest
identyfikator obszaru przywolawczego LAI (Local Area ldentity - numer obszaru
przywotan). Nast¢pnie abonentowi B nadawany jest tymczasowy identyfikator TMSI
(Temporary Mobile Subscriber Identity - tymczasowy numer abonenta ruchomego),
ktorym system bedzie si¢ odtad postugiwal sie¢ w trakcie trwania polaczenia.
W wyniku tego, nawet gdyby kto$ niepowotany zdotat przechwyci¢ informacje
sygnalizacyjne przesytane w komoérce GSM nie mogltby on zidentyfikowa¢ abonenta B
uczestniczacego w rozmowie. W tym momencie pozostaje juz tylko rozpocza¢ wymiang

informacji rozmownych (krok 8).

Jesli w tym przykladzie wystgpowata procedura identyfikacji abonenta, na
przyktad w przypadku, gdy abonent sieci GSM inicjuje polaczenie wtedy bedziemy
mieli do czynienia dodatkowo ze S$ciSle poufnym identyfikatorem uzytkownika,
przechowywanym jedynie w centrum identyfikacyjnym jego macierzystej sieci oraz na
jego karcie SIM, a takze z hastem bedacym chwilowa wersja tego parametru
dopuszczong do przesytania w sieci. Pamigtaé trzeba rowniez, ze kazdy telefon
komoérkowy posiada swoj wlasny identyfikator (numer) sprzgtowy IMEI (International
Mobile Equipment Identity - miedzynarodowy numer identyfikacyjny telefonu

komorkowego).



Obecnie eksploatowane systemy telefonii komorkowej s3 systemami
zintegrowanymi to znaczy pracuja w tzw. roamingu wewnetrznym zaré6wno pasmie
900 MHz jak i 1800 MHz. Abonent nie wie czy aktualnie prowadzona rozmowa
odbywa si¢ w systemic GSM 900 czy w systemie DCS (Digital Cellurar System)
obecnie nazywanym GSM 1800. Budowa zintegrowanych ,,dwupasmowych” sieci
znaczaco obniza koszty infrastruktury sieci (wiele elementow wspolnych). Taka
integracj¢ mozna zrealizowa¢ dwoma sposobami; integracja na poziomie central GSM

I integracja na poziomie stacji bazowych (rysunek 5.79).
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Rys.5.79. Realizacja zintegrowanych sieci GSM 900/1800;
a) integracja na poziomie central GSM
b) integracja na poziomie stacji bazowych
W tabeli 5.6 przedstawiono podstawowe roznice pomigdzy dwoma

najpopularniejszymi systemami telefonii komoérkowej GSM 900 1 DCS 1800.



Tabela 5.6. Zasadnicze r6znice miedzy systemami GSM i DCS 1800

Cecha GSM DCS1800
Zakres czestotliwosci:
W gére” (MS — BS) 890915 MHz 1710+ 1785 MHz
»w dot” (BS - MS) 935+ 960 MHz 1805 + 1880 MHz
Liczba kanatéw dupleksowych 992 (FR) 2976 (FR)
1984 (HR) 5952 (HR)
Liczba czestotliwosci no§nych 124 374
Odstep czestotliwo$ci miedzy kierunkami trans-
misji 45 MHz 95 MHz
Maksymalna moc stacji BS 320 W (55 dBm) 20 W (43 dBm)
Maksymalna moc stacji MS 8 W (39 dBm) 1 W (30 dBm)
Minimalna moc stacji MS 0,02 W (13 dBm) 0,0025 W (4 dBm)
Klasy stacji ruchomych MS 20 W (nie realizowana) 1 W (tel. reczny)
8 W (telefon sam./przeno$ny) 0,25 W (tel. reczny)
SW(.w.)

2 W (tel. reczny)
0,8 W (tel. reczny)

Maksymalna szybko§¢ pojazdu 250 km/h 130 km/h

Objasnienia: FR — kodowanie mowy z pelna szybko$cia, HR — kodowanie mowy z szybkoScia potéwkowa

Jak wida¢ z powyzszej tabeli w systemie DCS mamy okoto trzykrotnie wigksza liczbe
nos$nych, tak wigc znacznie wzrasta liczba dostepnych kanalow ale mamy dwukrotny

spadek dopuszczalnej predkosci pojazdu.

Zakres ustug 1 obszar dzialania kolejnych generacji telefonii komorkowe;j

przedstawia rysunek 5.80.

Ustugi

Dzwiek wysokiej jakosci i Gen. 3 UMTS
transmisja danych
o wielkiej przeplywnosci

Sygnaly mowy kodowane Gen. 2 Cyfrowe
cyfrowo i transmisja danych 2000
o $redniej przeplywnosci
Sygnaly mowy zapisywane |CGen-1 Analogowe 1990
analogowo 1980
Kraj Kontynent | Swiat
Zasieg

Rys.5.80. Zakres ustug i obszar dziatania kolejnych generacji telefonii komorkowej

Poniewaz ushigi przewidziane dla systemoéw 3G np.. protokot WAP (Wireless
Aplication Protocol) wywotal zainteresowanie abonentéw systemow 2G to zostat
zaimplementowany w tych systemach (ustuga Omnix w Erze; obecnie T — Mobile)

1 mOéwimy, ze obecnie mamy generacj¢ 2,5 G. Mimo opodzZnienia, wdrazane sa do



eksploatacji systemy trzeciej generacji UMTS (Universal Mobile Telecommunications
System). Srodowisko tego systemu przedstawia rysunek 5.81.

Obszary
miejskie

Wewnatrz
budynkow H

tacznosc
satelitarna

Telefon sprzezony z komputerem
Telefon standardowy
Telefon multimedialny

Rys.5.81. Srodowisko systemu telefonii komérkowej trzeciej generacji

Jak wida¢ w systemach trzeciej generacji bardzo duza role odgrywaja systemy

facznosci satelitarnej jako nieodigczna czes¢ systemu UMTS.

5.6.5. Satelitarne systemy lacznosci osobistej

Pomyst telekomunikacji satelitarnej liczy juz sobie ponad pot wieku. W roku
1959 International Telecommunications Union przyznala pierwsze czgstotliwosci dla
transmisji satelitarnej. Rok pdzniej na orbicie umieszczono pierwszego satelite
0 zastosowaniu telekomunikacyjnym, Echo 1 - tylko odbijajacego sygnaty radiowe. Od
tego czasu powstalo wiele pomystow systemOw satelitarnych, wiele projektow
zrealizowano, powstaly tez nowe standardy, a transmisji satelitarnej przydzielano nowe
czestotliwosci. Co wyrdznia systemy satelitarne od innych systemow transmisji danych?
Przede wszystkim osoba chcaca si¢ polaczy¢ z siecig nie jest do niej podlgczona
zadnymi kablami 1 nie jest tutaj istotna odleglo$¢ od najblizszej infrastruktury sieciowe;.
Dane wysylane sa bezposrednio do satelity kanalem radiowym, a stamtad wedruja do
punktu docelowego przez inne satelity lub przez sie¢ naziemng. W wigkszos$ci sieci
terminal abonenta moze by¢ tez przeno$ny.
Budowa systemu satelitarnego

Generalnie, w kazdym systemie satelitarnym mozna wyr6zni€ trzy elementy sktadowe:

e modut naziemny

e modut kosmiczny



o kanal radiowy.

Modul naziemny

Modut naziemny stanowig terminale abonenckie - ruchome lub stacjonarne, szkieletowa
sie¢ naziemna ze stacjami bazowymi, adaptery sieciowe i stacje kontrolne. Terminale
abonenckie sg zaopatrzone w anten¢ do nadawania i odbierania danych z satelity oraz
urzadzenia do przetwarzania sygnatow radiowych wysokiej czestotliwosci na sygnaty
mowy, ramki okreslonego protokotu, itp. W satelitarnych systemach komunikacji
osobistej S-PCN (Satellite Personal Communication Network) - zakladajacych
mozliwo$¢ przemieszczania si¢ abonenta z terminalem dazy si¢ do minimalizacji
terminali abonenckich, a wigc jak najwigcej koniecznego przetwarzania sygnatu
przerzuca si¢ na inne elementy sieci. W systemach z terminalami stacjonarnymi rowniez
istnieje tendencja do zmniejszania rozmiar6w terminali, lecz nie jest to w tym
przypadku az tak istotne. Terminalem abonenckim moze by¢ rowniez telefon przeno$ny
z mozliwos$cig taczenia si¢ z innymi sieciami, nie tylko telefonicznymi, np. GSM czy
Internet. Takim terminalem moze by¢ tez stacjonarny modul dotaczony do komputera,
dla abonenta begdacy po prostu taczem sieciowym na $wiat. Na ten terminal moga by¢
wysylane inne typy danych zwigzane z innymi ushuigami multimedialnymi -
przyktadowo transmisja filmu video, telekonferencja, faksy i1 inne. Generalnie nie ma
zadnego ograniczenia, ktore powodowatoby, ze wustugi dostgpne w sieciach
stacjonarnych nie sg dostgpne przez sieci satelitarne. Terminale abonenckie, chcgc
przesta¢ dane, wysylaja je do najblizszego, w danej chwili dostepnego satelity. Ten
przesyta dane dalej przez nastepne satelity, a czgsto od razu do najblizszej lub po prostu
odpowiadajgcej mu naziemnej stacji bazowej. Jezeli przeznaczeniem tej wiadomosci
jest miejsce na Ziemi, w jednej z naziemnych sieci telekomunikacyjnych (np.
abonencka sie¢ telefoniczna lub Internet), stacja bazowa przesyla ta wiadomos$¢ dalej
przez naziemna sie¢ szkieletowg do punktu bedacego polaczeniem z tg naziemng siecig
telekomunikacyjng. Punkt taki zwany jest adapterem sieciowym (gateway). Od tego
punktu wiadomos$¢ przesylana jest juz wedlug zasad obowiazujacych w owej sieci
naziemne;j. Jezeli jednak wiadomos$¢ ma by¢ przestana do innego posiadacza terminala
abonenckiego sieci satelitarnej, wedruje ona przez naziemng sie¢ szkieletowa do stacji
bazowej najblizszej satelity, ktory z kolei bedzie w stanie przetransmitowa¢ ja do
owego terminala  abonenckiego. W tym przypadku = wiadomo$¢  musi

4 razy przeby¢ droge Ziemia - satelita, w pordwnaniu z dwukrotng takg droga dla



poprzedniego przypadku. W niektorych systemach (zwlaszcza systemy S-PCN)
mozliwe jest polaczenie migdzy dwoma terminalami abonenckimi sieci satelitarnej
poprzez kanaly transmisyjne miedzy satelitami. Pozwala to na zredukowanie ilosci
transmisji Ziemia - satelita z czterech do dwoch. Fakt ten jest bardzo istotny ze wzgledu
na duze opdznienia w transmisji wynikajace z duzych odleglo$ci miedzy Ziemia
a satelitami. Stacje kontrolne czuwajg nad dziataniem calego systemu, m.in. wykonuja
pomiary polozenia satelitow na orbitach 1 wysytaja im informacje o koniecznych do
wykonania manewrach.

Modutl kosmiczny, orbity

Na ten czton systemu skfada si¢ okreslona liczba satelitéw umieszczonych na orbitach
okotoziemskich. Satelity te do poprawnego dziatania potrzebuja oczywiscie energii, co
zwykle rozwigzywane jest poprzez posiadane przez nie baterie stoneczne i paliwo dla
silnikéw rakietowych. W wigkszo$ci systemow wszystkie satelity kraza po orbitach
tego samego typu, ta sama odlegtos¢ od Ziemi i kgt nachylenia orbity, lecz nie jest to
reguly: projekt Motoroli - Celestri byl systemem hybrydowym, taczacym satelity
roznych typow. Satelity mozna klasyfikowa¢ wilasnie ze wzgledu na typy orbit

(sygnalizowane juz w punkcie 2.3). Jak pamietamy, wyrdznia si¢ orbity :

e LEO (Low Earth Orbit) - orbity o wysokosci od 500 do 2000 km nad
powierzchnig Ziemi. Ponizej 500 km atmosfera jest zbyt gesta 1 wystepowaltyby
zbyt duze tarcia w ruchu satelity, natomiast powyzej 2000 km zaczyna si¢
pierwsza ze stref (pasow) Van Allena - obszarow wystepowania czgstek
(protonow 1 elektrondw) o bardzo duzych energiach, mogacych spowodowac
uszkodzenie elektronicznych elementéw satelity przebywajacego w niej przez
dluzszy czas. Mata wysokos$¢ lotu satelity oznacza jego duza predkos¢ (sifa
odsrodkowa musi zrownowazy¢ silg grawitacji), tak wiec satelita przez krotki
okres czasu pozostaje w =zasiggu stacji naziemnej - czy to bazowej czy
abonenckiej - okoto 10-30 minut. W przypadku transmisji danych czasu
rzeczywistego (transmisja rozmowy telefonicznej lub filmu video) kluczowym
staje si¢ problem przelaczen drég transmisji. Jednoczesnie duza predkose
satelity rodzi problem proporcjonalnie duzych dopplerowskich zmian
czestotliwosci. Pojedynczy satelita krazacy na tej wysoko$ci ma w swoim
zasiegu obszar na powierzchni Ziemi o promieniu nie wigkszym niz 4000 km.

Stworzenie systemu globalnego wymaga umieszczenia na orbicie wielu


http://www.kt.agh.edu.pl/~brus/satelity/tcpip.html#handover

satelitow - np. kilkudziesigciu, krazacych po roznych orbitach. Orbity LEO
mogag by¢ kotowe lub eliptyczne, jednak najczegsciej stosowane sg te pierwsze.
Moga mie¢ tez rozne odchylenie od powierzchni rownika, inklinacjg, od 0 do 90

stopni.

MEO (Medium Earth Orbit) - wysokos$¢ nad powierzchnig Ziemi od 8 do 12 tys.
km (a nawet 20 tys.km — systemy nawigacyjne). Ograniczenia zarowno od gory
jak 1 od dolu wynikaja z istnienia pierwszej i drugiej strefy Van Allena.
Pojedynczy satelita pozostaje nad horyzontem danego punktu kuli ziemskiej
przez pare godzin. Budowa systemu globalnego wymaga od 10 do 20 satelitow
krazacych po kilku réznych orbitach. Czasy transmisji Ziemia - satelita
odpowiednio wicksze w poroéwnaniu z orbitami LEO. Podobnie jak w ich

przypadku, MEO mogg by¢ kotowe i eliptyczne, inklinacja od 0 do 90 stopni.

HEO (Highly Eliptical Orbit lub Helical Earth Orbit) - orbity silnie eliptyczne:
perygeum - odleglo$¢ najblizsza Ziemi, od ok. 500 km, apogeum odleglosc¢
najdalsza od Ziemi - do okoto 50 tys. km. Dzigki takim parametrom orbity
satelita jest widoczny z danego obszaru na kuli ziemskiej jako prawie
nieruchomy przez pewien okres czasu. Pozwala to na tworzenie systeméw
o podobnych cechach jak systemy oparte na satelitach geostacjonarnych, ale sg
to systemy regionalne. Jednoczes$nie satelita jest widoczny z Ziemi pod duzym
katem elewacji (katem miedzy kierunkiem z danego punktu powierzchni Ziemi
na satelit¢ a powierzchnig Ziemi), co sprawia, ze systemy takie dobrze si¢
sprawdzaja rowniez w terenach gorskich lub silnie zurbanizowanych. Dla
stworzenia systemu regionalnego bazujacego na orbitach HEO wystarcza od
2 do 10 satelitow. Obecnie, wlasciwie nie planuje si¢ nowych systeméw HEO

a eksploatuje wczesniej zbudowane np. Moknia 1 Tundra.

GEO (GEOstationary orbit) - orbity o wysokosci 35 786 km w plaszczyznie
rownikowej. Satelita krazacy po takiej orbicie ma ta samg predkos¢ katowa co
obracajaca si¢ Ziemia, dzieki czemu z jej powierzchni widziany jest caly czas
w jednym miejscu. Do stworzenia systemu globalnego - nie obejmujacego
jednak swym zasiegiem obszarow podbiegunowych - wystarczaja trzy satelity.
Z drugiej strony duza odleglo$¢ od powierzchni Ziemi oznacza duze opdznienia

w transmisji i koniecznos¢ stosowania duzych mocy sygnalow. Orbita ta jest



jednak bardzo popularna i1 jednocze$nie coraz bardziej eksploatowana -
korzystaja z niej m.in. systemy VSAT, Inmarsat i satelity transmitujace kanaty

telewizyjne.

Orbita
geostac]onarna (GED)

Global Positioning
System (GPE)

=

(Flonass

Wysokosci orbit systemow
satelitarnych

s toroidalne radiacyjne
pasy Wan ALllena

Rys.5.82. Poréwnanie orbit roznych typow (rysunek ze strony Lloyd’s satellite
constellation)

Utrzymanie satelitow na wyznaczonych dla nich orbitach nie jest proste. Czesto
to stacje bazowe pehlig jednoczesnie role stacji kontrolnych. Wsréd informacji
sygnalizacyjnych wymienianych z kazdym satelita sg dane dotyczace toru jego lotu. Na
ich podstawie dokonywane sg3 decyzje o ewentualnej korekcji trasy satelity, co jest
mozliwe, jako ze kazdy satelita posiada silnik 1 zapas paliwa. Czas zycia réznych
satelitow ocenia si¢ zwykle na kilka do kilkunastu, maksymalnie 20 lat. Ich naprawy nie
bierze si¢ pod uwage. Wiasnie paliwo jest jednym z gtéwnych czynnikoéw decydujacych

o0 czasie zycia satelity.

Wysokos¢ orbity ma kluczowe znaczenie dla opdZnienia wiadomosci przechodzace;j
przez system satelitarny. Opoznienie to najwigksze jest dla orbit geostacjonarnych
1 silnie eliptycznych. Przyktadowo, transmisja sygnatu z satelity geostacjonarnego do
punktu na Ziemi lezacego dokladnie pod satelita na rowniku, a wigc najblizej satelity na

powierzchni Ziemi, trwa: 35786 km / 300000 km/s = 120 ms. Przy tak wysokiej orbicie
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zmiana punktu docelowego na powierzchni Ziemi nie wplywa juz znaczgco na rozmiar
opoznienia. Np. odleglos¢ miedzy Krakowem; ¢=50° N, A=20° E, a satelita
geostacjonarnym umieszczonym nad potudnikiem 0°, a wigc "zawieszonym" nad
punktem ¢=0°, A=0° to 38644 km, a wigc czas transmisji to 129 ms. Odleglos¢ satelita -
Ziemia jest jednak zawsze pokonywana przez sygnal dwukrotnie, a w przypadku
potaczenia dwoch terminali abonenckich systemu satelitarnego poprzez naziemnag sie¢
szkieletowg - czterokrotnie. W tym przypadku opdznienie sygnatu ro$nie do ok. 0.5 s,
do czego nalezy jeszcze doliczy¢ czas przetwarzania sygnalu w r6znych punktach trasy
oraz opdznienie jego przejscia przez sie¢ naziemng. Z jeszcze wigkszymi czasami
transmisji nalezy si¢ liczy¢ w systemach z satelitami na orbitach HEO. Przy apogeum
orbity do 50000 km, pojedynczy czas przestania wiadomosci satelita - Ziemia to okres
nawet do 170 ms. Problem opdznien jest nieco mniejszy w przypadku satelitow
krazacych po nizszych orbitach. Rozwazmy system z orbitami na wysokosci 1200 km.
Gdy satelita znajduje si¢ dokladnie nad stacjg na Ziemi, z ktérg prowadzi transmisje,
opoznienie wynosi 4 ms. W przypadku gdy satelita jest widoczny np. 20° nad
horyzontem, odleglo$¢ do niego wynosi 2455 km, a wigc opdznienie to ok. 8 ms. Tak
wiec w systemach z satelitami krazacymi po niskich orbitach opdznienia sg wyraznie
mniejsze, ale ich zmiany wzgledne sa wigksze. Dla satelity krazacego po orbicie
kotowej o danej wysokosci mozna w prosty sposob obliczy¢ jego predkos¢. Na satelite
dziatajg dwie sily: przycigganie ziemskie 1 sita odsrodkowa. Aby satelita krazyt po

orbicie kotowej, sity te muszg by¢ sobie rowne: G-M-m/r* = m-v?/r gdzie,

G - stala grawitacji, M - masa Ziemi, m - masa satelity, r - odlegtos¢ satelity od srodka

Ziemi (suma promienia Ziemi 1 wysokos$ci orbity), V - predkos¢ satelity.
Po przeksztatceniu tej zalezno$ci mozna otrzymac: v=(G-M/r)*

Znajac predkos¢ satelity mozna rowniez obliczy¢ okres obiegu orbity: T=2nr/v



Opéinienia sygnatu w systemach satelitarnych

Opéznienie $ciezki ESE: 0,24 s

“""""2x(0,1193 - 0,1389) s dla pojedyriczego skoku

Opéznienie $ciezki ESE: 0,06-0,14 s

N Opéznienie Sciezki ESE:<0,03s &
LEO q@ """""""""""""""""""""""""""""""""""" -

Zlemna

22 300 mil /
36 000 kny

(Ziemia-satelita-Ziemia) wynosi: transmisji rozsiewczej (pojedynczy skok)
- dla orbity LEO (1389 km) 2x5 ms~ 10 ms  wynosi 267 ms. Dwukierunkowe satelita-
- dla orbity MEO (10354 km) 2x35 ms-70 ms me tacze rozméwne zawiera zwykle 4

opoznienia (podwojny skok), co odpowia-

Typowe opéznienie na trasie ESE Catkowity czas opdznienia (GEO) dla ‘
ESE (Earth-Satelite-Earth) da opdznieniu transmisji 477-556 ms

Rys.5.83. Typowe opoznienia sygnatu w systemach satelitarnych

Kanat radiowy

Kanat radiowy przewidziany do transmisji Ziemia - satelita nosi nazwe "uplink", zas
kanat do transmisji satelita - Ziemia to "downlink". W miar¢ rozwoju telekomunikacji
satelitarnej wzrastaty potrzeby na pasmo czestotliwosci przydzielone tym kanatom.
W zwigzku z tym, na kolejnych $wiatowych konferencjach radiowych WRC (World
Radiocommunication Conference) przyznawane byly coraz to nowe czestotliwosci.

Przyjeto nastepujacy podziat :

e pasmo L - 1-2 GHz

e pasmo S - 2-4 GHz

e pasmo C - 4-8 GHz

e pasmo X - 8-12 GHz — przeznaczone glownie dla organizacji rzadowych
i wojska

e pasmo Ku - 12-18 GHz

e pasmo K - 18-27 GHz

e pasmo Ka - 27-40 GHz — pasma K 1 Ka czasem okreéla si¢ jedng nazwa Ka

e pasmo V - powyzej 40 GHz

Nie oznacza to, ze caly zakres 1-40 GHz przewidziano dla tacznos$ci satelitarne;.
W ramach kazdego pasma tylko wybrane zakresy czestotliwosci przeznaczono dla
transmisji przez satelity - np. w pasmie L sg to m.in. 1.215-1.240 GHz (GPS),
1.530-1.559 GHz i 1.6265-1.6605 GHz. W wickszosci przypadkow, zakresy

czgstotliwosci przeznaczone na uplink 1 downlink maja taka samg szerokos¢.


http://www.kt.agh.edu.pl/~brus/satelity/navi.html#navstar

Wyjatkiem sg systemy nawigacyjne, tam kanat "uplink" potrzebny jest jedynie do
przesytania informacji sterujacych i nie musi mie¢ duzej przepustowosci. Przyklady
planéw kanatow 500 MHz ,w gor¢” (uplink) i ,,w dot’ (downlink) w pasmie Ku
przedstawia rysunek 5.84.

tacze "w gore” od 14,0 do 14,5 GHz

64 MHz32 MHz 19 MHz 45 MHz
o —

przokainik A 1025 14080 | 14153 | 14217 {4281 | 14345 18400 14473
t

H | 4 2

3 5 | 6 | 7 | 8 I
v 9 | 0 11 | | 12 | | 13 | 14 | 15
przekaznik B
14001,5 14057 14121 14185 14249 14313 14377 14441
* 1,25 MHz

kanai atrzymaniowy i sterujacy

-

t3cze "w dof" od 12,25 do 12,75 GHz

64 MH232 H2 19 MHz 45 MHz
—

prsckamika 12277 12341 | 12405 12460 12533 12507 2661 12725

v ealralralealen

1 | 2 | 3 4 5 6 7 ]
N |9 |—1<0—]|11 |12 |13 |14||15|
przekasnik 8
12308 12373 12437 12501 12565 12629 12693 12745
kanal telemetryczny

Rys.5.84. Przyktadowe plany 500 MHz kanatow w pasmie Ku

Architektura

Istniejg dwa typy architektur systemow satelitarnych i1 oczywiscie wersje
posrednie. W pierwszym przypadku satelity s3 tylko siecig dostepows. Sygnat
z terminala abonenckiego jest transmitowany do satelity i zaraz z powrotem na Ziemi¢ -
do stacji bazowej. Dalej jest odpowiednio przetwarzany i przesylany juz w szkieletowej
sieci naziemnej. W takim ukladzie satelita tylko retransmituje sygnat na Ziemig, nie
przeksztalca go, jako ze nie zna jego typu, nie jest tez w stanie wzmocni¢ sygnahu.
W tym sygnale nie mogg by¢ tez przesylane zadne informacje sterujace, potrzebny jest
do tego osobny kanat od stacji bazowej do satelity. Wiekszy cigzar polozony jest na
segment naziemny sieci. Wieksze tez muszg by¢ anteny terminali i stacji bazowych
i moce sygnatow, jako ze musza uwzgledni¢ wptyw szuméw na drodze Ziemia - satelita
i satelita - Ziemia.
Taka architektura jest bardzo popularna i chetnie stosowana z dwoch powodow:

1. konstrukcja satelitobw jest uproszczona, pozbawione s3 one elementow
wzmacniajacych, przetwarzajacych 1 komutujacych wiadomos$ci.  Prosta
konstrukcja oznacza wigksza niezawodnosc.

2. transmisja sygnatu przez satelit¢ jest przezroczysta. Satelita nie zna typow

przesytanych wiadomosci, nie ingeruje w nie. Oznacza to, ze mozna przesytaé


http://www.kt.agh.edu.pl/~brus/satelity/navi.html
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wiadomosci dowolnego typu, nie ma konieczno$ci zgodnosci protokolow
transmisyjnych.
W drugim przypadku satelity stanowig zaréwno sie¢ dostgpowa jak
i szkieletowg. Moze rOwniez wystgpowaé naziemna sie¢ szkieletowa (albo przynajmniej
jej cze$¢) uzupelniajaca dziatanie jej satelitarnego odpowiednika. Generalnie
przetwarzanie 1 komutacja wiadomosci nastgpuje juz w satelitach. Do przesylania
wiadomosci bezposrednio migdzy nimi shuzg tgcza migdzysatelitarne ISL (Inter Satellite
Links). Pomyst architektury tego typu wynika z dazenia do maksymalnego uproszczenia
1 zmniejszenia rozmiarOw terminali abonenckich. W tym przypadku konieczne
wielkosci anten 1 moce transmitowanych sygnaldow beda mniejsze. Jest to sprawa
kluczowa przy projektowaniu sieci osobistych; S - PCN. Jednocze$nie dzigki
przesytaniu wiadomosci bezposrednio miedzy satelitami zmniejszajg si¢ opdznienia w
transmisji. Taka konstrukcja systemOw satelitarnych stala si¢ mozliwa dopiero
niedawno, wraz z postepem techniki. Konieczne jest bowiem wyniesienie na orbite
satelitow zbudowanych w sposob duzo bardziej skomplikowany i1 zapewnienie im

odpowiedniej niezawodnosci dziatania.

"l:\‘p.\‘ architektur systemow satelitarnych
»
4
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Rys.5.85. Architektura sieci satelitarnej: jako sie¢ dostgpowa (rysunek gorny)

i sie¢ szkieletowo-dostgpowa (rysunek dolny).


http://www.kt.agh.edu.pl/~brus/satelity/tcpip.html#isl

Zalety i wady systemow satelitarnych, ich mozliwosci i perspektywy.

Niezaprzeczalng zaleta taczno$ci satelitarnej jest jej dostgpnos¢. Instalacja
terminala abonenckiego pociaga za sobg pewne, czasem spore koszty, jednak jest duzo
prostsza i szybsza niz kladzenie kabli, zwlaszcza na terenach o malej gestosci
zaludnienia. Podobng przewage majag systemy osobiste (S-PCN) - rozmowg telefoniczng
w systemie o zasiggu globalnym mozna prowadzi¢ z dowolnego zakatka $wiata, nie
przejmujac si¢ jakimkolwiek faczem z siecig kablowa. W ostatnich projektach sieci
satelitarnych przewidywano transmisje szerokopasmowa, czyli przepustowosci 2 Mbit/s
1 wigksze. Planowano kanaly 20 Mbit/s 1 jego krotnosci (Skybridge), a takze 155 Mbit/s
(pierwotny projekt Celestri). Pojemnosci najwigkszych sieci szacowano na miliony
i dziesigtki milionow uzytkownikéw. Niestety, praktycznie wszystkie projekty sieci
telefoniczne czy transmisji danych oparte na satelitach LEO lub MEO zostaty
zawieszone lub zakonczyly si¢ porazka. Stycha¢ bylo raczej o spektakularnych klapach
wielkich konsorcjow satelitarnych niz o ich szybkim rozwoju. Bankructwa dotknety
Iridium, Globalstar, ICO i Odyssey. Projekt Skybridge zostal wstrzymany. Teledesic
oglaszat kolejne redukcje liczby satelitdw, w koncu z niego zrezygnowano. Dobrze
funkcjonujg systemy VSAT, jednak proponowane w tych sieciach ushigi sg dos¢
ograniczone. Z pewnoscig decydujacy jest tutaj czynnik finansowy. Uruchomienie
globalnej sieci satelitarnej to koszt od kilku do kilkunastu mld $. Pienigdze te musza si¢
pOzniej zwroci€, co oznacza wysokie ceny ustug oferowanych uzytkownikom. Ceny te
moglyby spas¢ przy duzej liczbie klientow, ale kwoty, ktore sg z poczatku wysokie,
zniechecajg firmy i1 indywidualnych odbiorcéw do korzystania z tagcznos$ci przez satelite.
Jednoczesnie sieci satelitarne majg ostrg konkurencje, nawet w terenach stabo
zurbanizowanych, a zwlaszcza w duzych miastach. W dziedzinie telefonii ruchome;j
dominujg sieci GSM, duzo tansze w budowie. Dostep do Internetu oferuje wielu
operatorOw bazujacych na sieciach naziemnych 1 radiowych, dzigki technice
Swiattowodowej dostep ten jest coraz szybszy, mozliwy w nowych regionach, a oferty
sg coraz bardziej konkurencyjne. W takiej sytuacji przetrwa¢ moga przede wszystkim te
systemy, ktore etap rozwoju maja juz za soba i ich pozycja na rynku jest ustalona. Sa
rowniez pewne specyficzne funkcje i ustugi, ktore zdecydowanie najprosciej jest
zrealizowa¢ wlasnie przez satelite. Przykltadem moze by¢ tworzenie sieci prywatnej
z jednostek rozproszonych po duzych obszarze - w czym S$wietnie sprawdzaja si¢

VSAT-y lub zapewnianie podstawowej taczno$ci morskiej, co stalo si¢ domena



konsorcjum Inmarsat. Istniejg tez miejsca, gdzie dostgp do sieci telefonicznych czy
Internet nie jest mozliwy w inny sposob niz przez satelit¢ ze wzgledu na specyficzne
polozenie geograficzne. Jednak przypadkow takich nie jest wiele, dlatego jest to raczej
rynek dla mniejszych firm dzierzawiacych facze satelitarne i $wiadczacych okre§lone
ushugi.

Czy w takiej sytuacji globalne satelitarne systemy multimedialne sg z gory
skazane na porazke? Byloby to chyba przedwczesne stwierdzenie. Wazne jest jednak,
aby za projektem sieci satelitarnej stal inwestor ze sporym zapasem cierpliwosci
1 gotowki w kieszeni. Projektowany system musi by¢ konkurencyjny cenowo do
istniejgcych rozwigzan naziemnych, musi dostosowywac¢ si¢ do oczekiwan klientow
1 by¢ przygotowany na poczatkowy okres malego zainteresowania swoimi ustugami.
Mimo tych probleméw systemy satelitarne majg swoich zwolennikow 1 ciagle si¢
rozwijaja, a zwlaszcza systemy rozsiewcze (broadcastingowe) radiofonii (DSR — Digital
Sattelite Radio) i telewizji (DVB — S, Digital Video Broadcasting). Rozwo6j systemoéw
satelitarnych przedstawia rysunek 5.86 za$ na rysunku 5.87 pogladowo przedstawiono

rozmieszczenie satelitOw komercyjnych na orbicie geostacjonarne;.

2000 OBP systemy radiokomunikacji osobiste]
(On-Board Processing)
systemy wielowiazkowe ISL (Intersatellite Links) cvfrawa TV (DVB)
S$§-TDMA 30/20GHz
sieci F54AT
systemy wielowiazkowe (multibeam) TDMAPSK
1980 fransponder hopping 14/12 GHz CDMAPSK systemy radiockomunikacji ruchomej
Inmarsat
FDMAFM telefonia
globalna wiazka 6/4 GHZ SCPC/FM v
1965
System Technologia Techniki Transmisyjne Ushugi

Rys.5.86. Rozwoj komunikacji satelitarnej
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Rys.5.87. Komercyjne satelity komunikacyjne na orbicie geostacjonarnej

Idea sieci S-PCN (Satellite Personal Communication Network) polega na
zapewnieniu globalnej facznosci klientom indywidualnym. Zaklada si¢, ze abonent
takiej sieci moze si¢ porusza¢. Podstawowymi ustugami sg telefonia, transmisja danych,
faks 1 taczno$¢ z publiczng siecig telekomunikacyjng (telefoniczna, Internet).

W pordéwnaniu z innymi sieciami satelitarnymi bardziej istotne sg :

e male opoOznienia w transmisji - z tego powodu sieci S-PCN projektuje si¢
w oparciu o satelity LEO, ewentualnie MEO. Satelity takie szybko okrgzaja
Ziemig, maja duze predkosci wzgledem jej powierzchni - sita odsrodkowa ruchu
musi zroOwnowazy¢ site grawitacji, ktéra blisko Ziemi jest wieksza niz
w przypadku orbit geostacjonarnych. Oznacza to, ze wlasciwie nie ma réznicy
migdzy abonentami ruchomymi i stacjonarnymi - wszyscy sa w ruchu wzgledem
satelitow z bardzo duza predkoscig. Maly czas widzialnosci satelity z Ziemi
oznacza tez, ze cz¢sto musza wystepowac przetgczenia polgczen z terminalami
abonenckimi na innego satelite.

e mala waga i rozmiary terminali abonenckich - terminale z zasady maja by¢

przenosne.

Ponizej opisanych jest kilka z wielu systemow S-PCN. Jednak obecnie
funkcjonuja tylko Iridium i Globalstar, zreszta po wczesniejszym zbankrutowaniu.
Generalnie, firmy planujace sieci S-PCN albo zbankrutowaly, albo realizacja ich

projektow zostata wstrzymana. Wstrzymana zostata rowniez dalsza rozbudowa systemu
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Skybridge — czyli projektowi satelitarnej sieci szkieletowej o duzej przepustowosci
faczacej stacjonarne wezty naziemne.
Zasad¢ pracy przyktadowego niskoorbitowego systemu 1gcznosci satelitarnej

przedstawia rysunek 5.88.

tacza migdzysatelitarne

Telefon w
samochodzie

telefoniczna
zasilana energia

Centm sloneczng
sterowanial \
Publiczna stata
sied telefoniczna
R

Rys.5.88. Zasada dziatania przyktadowego niskoorbitowego systemu tgcznosci

satelitarnej

Ograniczenia i wymagania na systemy satelitarne:
* Przeciagzenia i wibracje w czasie wynoszenia satelity na orbite
— wszystkie systemy satelity muszg pracowa¢ poprawnie po takich narazeniach.
= Proznia
— problem z odprowadzaniem ciepta
— odgazowywanie niektorych materiatlow
*  Promieniowanie (czastki o duzej energii: elektrony, protony, ci¢zkie jony;
promieniowanie

elektromagnetyczne)

— bledy w ukladach elektronicznych, zwlaszcza potprzewodnikowych (SEL,
SEUV)

— catkowita dawka promieniowania
— poziom promieniowania zalezy od wysokosci orbity
— pasy van Allena

= Szeroki zakres zmian teperatury

* Brak mozliwo$ci napraw



= Ladunek uzyteczny — zawierajacy instrumenty, aparaturg, przekazniki niezbedne do

realizacji misji systemu satelitarnego

= Platforma satelitarna
— struktura no$na; mocowanie systemow, ekranowanie, odprowadzanie ciepla,

pofaczenie z rakietg no$na;

— system komunikacyjny (COMM); realizacja taczno$ci z naziemng stacja

kontrolno - sterujaca;

system sterowania (OBDH); kontrola i sterowanie pracg wszystkich systemow

satelity;

system kontroli orientacji (ACS); kontrola orientacji satelity na orbicie;

— system zasilania (EPS); generacja napig¢ zasilania wszystkich systeméw

satelity;
— system termiczny (THERMAL); kontrola temperatury wewnatrz satelity;

— system silnikow korekcyjnych (PROPULSION); utrzymanie satelity na

wilasciwej orbicie

Zestawienie parametrow wybranych komorkowych systemow satelitarnych
przedstawia tabela 5.7, a parametry stosowanych obecnie satelitow tabele od 5.8 do
5.12.

Tabela 5.7. Zestawienie parametrow wybranych satelitarnych systemow komorkowych

System uruclr?(?rtr?ienia Rodzaj orbity Wgrst(;ll:;“ szll_tleclfz’)iv
Globalstar 1998 - 1999 niska 1414 km 48
ICO 1999 - 2000 $rednia 10400 km 10
Irydium 1999 niska 780 km 66
Odyssey 1998 - 2000 $rednia 10373 km 123
Teledesic 2001 niska 700 km 924




Tabela 5.8. Zakresy czestotliwosci przyznane satelitarnym systemom

telekomunikacyjnym.

Pasmo Zakres czestotliwosci [GHz]
L 1,530 — 2,700
S 2,700 — 3,500
C (facze do abonenta) 3,700 — 4,200
C (facze od abonenta) 5,925 -6,4,25
X (tacze do abonenta) 7,250 — 7,745
X (tacze od abonenta) 7,900 — 8,395

Ku (facze od abonenta)

10,700 — 12,750

Ku (facze od abonenta)

12,750 — 14,500
17,300 — 18,100

Ka

17,700 — 31,000

Q-V

36,000 — 51,400

Tabela 5.9. Podstawowe parametry satelity ASTRA — 1K.

Wartos¢ przecietna dla

Wartos¢ dla satelity

Parametr istniejacych satelitow ASTRA 1K
Masa startowa 3500 - 4100 kg 5250 kg
Moc baterii stonecznych 6 — 10 kW 13 kW
Wysokosé 52m 7,6m
Czas zycia 10— 15 lat 13 -19 lat
Masa tadunku uzytkowego 500 kg 680 kg
Liczba LFB” (110 W) 40 (zakres Ku) 58 (zakres Ku)
Liczba kanatow 60 112
Liczba anten 3-4 10

Rakieta no$na

Ariane 4/5; Atlas I1A; LM 2

Proton d-1-E™

*) Lampa z falg biezaca

**) Przewidywana przez SES




Tabela 5.10. Parametry terminala systemu ARCS *

Parametr Wartos¢
Pasmo nadawcze (Tx) 29,50 — 30 GHz
Pasmo odbiorcze (Rx) 10,70 12 - 12,75 GHz
Polaryzacja liniowa
Srednica anteny 06-12m
Moc nadajnika 05-2W
Maksymalna szybko$¢ transmisji 144 — 2048 kb/s
danych uzytkownika

*) ARCS (Astra Radio Communication System) obecnie Astra Broadband Interactive
System.

Tabela 5.11. Parametry kanatu podstawowego

Parametr Wartos$¢
System transmisji Zgodny z DVB-S (ETS 300 421)
Sygnalizacja Zgodna z DVB DB
Czestotliwos¢ p. cz. 950 — 2150 MHz
Synchronizacja 10 MHz z ODU”

*) ODU (Out Door Unit)

Tabela 5.12. Parametry kanatu zwrotnego

Parametr Wartos¢
Modulacja QPSK
Kodowanie Kod RS” + kod splotowy
Dostep MF - TDMA
Protokoty IP™) przez ATM i ATM™)
Synchronizacja Z kanahlu podstawowego
Sterowanie transmisji Blokada transmisji, gdy:

1. brak odbioru kanatu podstawowego i autoryzacji,
2. cztowiek w poblizu anteny (detektor).

Czestotliwos¢ p.cz. 2500 — 3000 MHz
Kontrola nadawanej Na podstawie poziomu sygnatu odbieranego
mocy

*) RS kod Reeda — Salomona, **) IP Internet Procotol, ***) ATM Asynchronous

Transfer Mode




Omowimy przykladowe systemy satelitarnej tacznosci osobistej wymienione
w tabeli 5.7.
5.6.5.1. System ICO (Intermediate Circular Orbit)

Inne nazwy tego systemu to Inmarsat P, Project 21 lub Inmarsat P-21.
Poczatkowo projekt planowany byl przez konsorcjum Inmarsat, potem przejety przez
niezalezng firme, stad zmiana nazwy. Plan systemu jest do$¢ podobny do planu
Odyssey, z ktorym zreszta toczono spor prawny o wysoko$¢ orbity. Bazuje na
10 12 zapasowych satelitach MEO. Wysokos¢ orbity to 10355 km, potem zmienione na
10390 km, inklinacja wynosi 45°. Satelity odbierajg sygnat od terminali ruchomych,
zmieniajg jego czestotliwos¢ 1 transmitujg do stacji naziemnych, bez przetwarzania
informacji na orbicie (przekazniki bierne). Technika wielodostepu jest TDMA.

Wykorzystane sg czgstotliwosci :

e Iacze od satelity do terminala abonenckiego: 19802010 MHz
e od terminala do satelity: 21702200 MHz

e od stacji naziemnej do satelity: 5150+5250 MHz

e od satelity do stacji naziemnej: 6975+7075 MHz

Terminale abonenckie maja rozmiary telefonow komoérkowych. Umozliwiajg tacznose
telefoniczng, przesytanie faksow, transmisje danych i paging. ICO, jako cztonek grupy
GSM Memorandum of Understanding, wykorzystat wiele z techniki GSM przy
projektowaniu systemu. Zakladano zreszta, ze terminale ICO bedg dziata¢ jako
dwusystemowe w polaczeniu z siecig komérkowa - najpierw podejmowana bedzie
proba polaczenia przez sie¢ komoérkows, a gdy to nie bedzie mozliwe - przez sieé

satelitarng.

Pienigdze na budowg systemu skonczyty si¢ 27 sierpnia 1999 roku i firma ICO Global
Communications oglosita upadtos¢. W maju 2000, pozostatosci majatku 1 krazace po
orbitach satelity zostaty przejete nowo powstatg firm¢ New ICO, $ci$le wspotpracujaca

Z Teledesic.
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Rys.5.89. Ogdlna konfiguracja systemu ICO; gdzie: SAN (Satellite Access Node) —
wezel dostepu satelitarnego, GW (Gateway) — centrala wejsciowa do systemu
satelitarnego, PSDN (Public Switched Data Network) — publiczna komutowana sie¢
danych, PSTN (Public Switched Telephone Network) — publiczna komutowana sieé¢
telefoniczna, PLMN (Public Land Mobile Network) — publiczna sie¢ radiokomunikacji
ruchomej lgdowej, SCC (Satellite Control Center), — centrum sterowania systemu

satelitarnego, NMC (Network Maintenance Center) — centrum utrzymania sieci.

5.6.5.2. System IRYDIUM

Iridium to jedyna w pehli globalna sie¢ telefonii satelitarnej, ktorej ustugi
dostepne doslownie na calym Swiecie. Jest to system 66 sztucznych satelitow
telekomunikacyjnych rozmieszczonych na orbicie okotoziemskiej 485 mil nad Ziemia
(780 km). System ten pierwotnie mial posiada¢ 77 satelitow, a poniewaz pierwiastek
chemiczny iryd ma liczbe atomowa 77 stad nazwa tego systemu. lridium umozliwia
komunikacje glosowa oraz przesylanie danych na calym $wiecie za pomoca urzadzen
przenosnych. Za funkcjonowanie sieci odpowiedzialne sg satelity. Kazda z nich moze
komunikowa¢ si¢ z dwoma sasiadujacymi satelitami na swojej orbicie oraz z dwoma
najblizszymi z orbit sasiednich. Wszystkie wyposazone sa w 48 anten, obejmujacych na
Ziemi komorki o S$rednicy 700 km. Pozwala to na calkowite wyeliminowanie

naziemnych przekaznikbw w przypadku potaczen pomiedzy dwoma telefonami



Iridium. Stacje naziemne sg wykorzystywane tylko wowczas, gdy chcemy nawigzac

polaczenie migdzy telefonami satelitarnym a stacjonarnym lub komoérkowym.

Iridium rozpoczglo swoje dziatanie 1 listopada 1998 roku, a bankructwo
przedsiewzigcia ogloszono 13 sierpnia 1999. Przyczyn niepowodzenia tego systemu
upatrywano w wysokich kosztach i niewygodzie uzytkowania oraz w silnej konkurencji
ze strony ustug roamingowych operatorow GSM. Takze nie bez wplywu byly bledy
w zarzadzaniu firmg. Satelity systemu Iridium pozostaly jednak na orbicie i w 2001
roku firma prywatnych inwestorow pod nazwa Iridium Satellite LLC wznowita
dziatanie systemu. Dzi§ do najwazniejszych klientow Iridium Satelite LLC nalezy

amerykanski Departament Obrony, ktory placi za bezprzewodowg komunikacje 20 tys.

pracownikow. Nowy operator oferuje ushugi telefonii satelitarnej rowniez

indywidualnym klientom. Oprécz transmisji glosu, firma §wiadczy takze ustugi dostepu

do Internetu praktycznie z dowolnego miejsca na ziemi.
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Rys.5.90. Ogdlna koncepcja systemu IRYDIUM

Satelity Irydium dzigki zastosowanym w ich budowie antenom, ktore prawie bez
strat odbijaja promienie stoneczne, satelita Iridium podczas przelotu moze utworzyé¢ na

niebie silny btysk (flar¢) o jasnosci nawet do - 9 magnitudo (jednostka jasnosci gwiazd,

czyli tzw. wielkos¢ gwiazdowa, jest t0 pozaukiadowa jednostka miary natezenia

swiatla). Blyski o takiej jasnosci moga by¢ widoczne nawet w dzien, czasem

identyfikowane jako UFO.


http://www.zgapa.pl/zgapedia/Wielko%C5%9B%C4%87_gwiazdowa.html
http://www.zgapa.pl/zgapedia/Nat%C4%99%C5%BCenie_%C5%9Bwiat%C5%82a.html
http://www.zgapa.pl/zgapedia/Nat%C4%99%C5%BCenie_%C5%9Bwiat%C5%82a.html

Rys.5.91. Flary (rozblyski) od anten satelitow Irydium

Iridium NEXT - przyszio$¢ sieci. Iridium rozpoczelo intensywny program Badan
1 Rozwoju (RD) majacy za zadanie zdefiniowanie 1 opracowane konstelacji satelitow
najnowszej generacji, ktoéra powinna zosta¢ ukonczona do roku 2016. Nazwana

"Iridium NEXT", nowa sie¢ bedzie dzwignig najnowszych technologii satelitarnych

1 bezprzewodowych, umozliwiajacg wykorzystanie nowych, zaawansowanych urzadzen
przez rzady panstw 1 w celach komercyjnych. Iridium ma zamiar wbudowa¢ w swoje
nowe satelity wtorne komponenty zapewniajace przychod, takie jak czujniki pogodowe
i oceanograficzne. Niedawno, Iridium oglosil, Zze firma ograniczyla poszukiwania

glownych partneréw technologicznych dla systemu Iridium NEXT do trzech firm —

Lockheed Martin, Space Systems Loral i Thales Alenia Space.

Rys.5.92. Konstelacja IRYDIUM


http://www.ts2.pl/pl/News/2/40
http://www.ts2.pl/pl/News/2/40

Rys.5.93. Zasieg IRYDIUM

Numery telefoniczne Iridium skladajg si¢ z prefixu +8816 Ilub +8817
i 8 cyfrowego numeru abonenta. Nowy telefon satelitarny Iridium 9555 to duzo Izejsza
(266 gramoéw), mniejsza (143 mm x 55 mm x 30 mm) i1 bardziej wytrzymata na warunki
atmosferyczne konstrukcja z chowang anteng zewnetrzng. Zaletag nowego telefonu jest

wbudowany interfejs Mini-USB do pracy z komputerem.

5.6.5.3. System GLOBALSTAR

Projekt Globalstar otworzono w 1991 roku, jako przedsiewzigcie joint-venture
firm Loral Corporation i Qualcomm. 24 marca 1994 oglosili oni powstanie spotki
partnerskiej (Globalstar LP) z ograniczona odpowiedzialnoscia z wktadem finansowym
jeszcze osmiu innych firm, m.in. Alcatel, AirTouch, Deutsche Aerospace, Hyundai
i Vodafone. Szacowano wtedy, ze system zacznie dziata¢ w 1998, kosztem 1,8 mld.
USD. W lutym 1995, Globalstar Telecommunications Ltd. zebralo 200 mln USD
z emisji akcji w ofercie publicznej podczas wchodzenia na gietde NASDAQ. Po dwoch
podziatach akcji, akcja o poczatkowej cenie 20 USD, byta teraz odpowiednikiem akcji
za 5 USD. Po podziatach, w styczniu 2000, notowania siegnety 50 USD za udzial, ale
inwestorzy instytucjonalni zaczeli wr6zy¢ firmie bankructwo do czerwca 2000.
Notowania spadty w koncu do kwoty ponizej dolara za aukcje
i firma zostata usuni¢ta z gieldy NASDAQ w czerwcu 2001. Po emisji oferty

publicznej, gldwnym zrédtem finansowania Globalstar LP byty firmy dostarczajace jej



sprzet, Loral i Qualcomm. Po zainwestowaniu i zadtuzeniu si¢ na 4,3 miliarda USD,
15 lutego 2002, Globalstar Telecommunications rozpoczeto proces upadlosciowy.
Mialo wtedy aktywa warte 570 mln USD i zobowiazania na kwote 3,3 mld USD.
Aktywa zostaly wykupione za 43 mln USD przez Thermo Capital Partners LLC. Nowo
utworzona spotka, na bazie upadiej, w kwietniu 2004, byta wlasnoscia Thermo Capital
Partners (81,25%) i pierwotnego wierzyciela, Globalstar L.P. (18,75%). Podobnie jak
Iridium, Globalstar otrzymal od amerykanskiej Federalnej Komisji Lacznosci (FCC)
koncesje na uzytkowanie pasma czestotliwosci w styczniu 1995 i od tego czasu
negocjowal z innymi krajami mozliwos¢ uzytkowania tego samego pasma na ich
terytorium. Pierwsze satelity zostaly wystrzelone 14 lutego 1998. Budowa konstelacji
zostata jednak powaznie opozniona przez serie kosztownych i szkodliwych dla
wizerunku firmy nieudanych startow. Najwieksza strate spowodowal nieudany start
rakiety Zenit 2; 9 wrzesnia 1998, w ktorym utracono az 12 satelitow. 08.02.2000 roku
ukonczono budowe konstelacji satelitow: 48 glownych 1 4 zapasowych (zamiast
planowanych 8). Pierwsza rozmowa telefoniczna wykorzystujaca system Globalstar
odbyta sie 1 listopada 1998, miedzy Irwinem Jacobsem, prezesem Qualcomm, bedacym
w San Diego, a Bernardem Schwartzem, prezesem Loral Space and Communications,
bedacym w Nowym Jorku. W pazdzierniku 1999, system zaczat przechodzi¢ pierwsze
proby uzytkowe z udzialem 44 satelitow. W grudniu 1999, rozpoczela sie faza
ograniczonego funkcjonowania komercyjnego (200 uzytkownikoéw; brak satelitow
zapasowych). W lutym 2000, Globalstar zaczat normalng prace komercyjna,
z 52 satelitami, na terenie Ameryki Potnocnej, Europy i Brazylii. Poczatkowe stawki za
rozmowy wynosity 1,79 USD/minute, podczas gdy Iridium liczyto sobie 9 USD za
minute rozmowy. W 2005 pierwsze satelity z konstelacji zacz¢ty osigga¢ maksymalny
czas dziatania, 7,5 roku. W grudniu tego samego roku, Globalstar zaczat przemieszczaé
owe satelity na orbity tzw. ,cmentarne”, powyzej orbity LEO. 18 kwietnia 2007
Globalstar oswiadczyt, ze wysle dodatkowe 8 satelitow w celu wzmocnienia dziatania
dotychczasowych satelitow pierwszej generacji. 29 maja tego samego roku, konsorcjum
Starsem wystrzelito 4 pierwsze zapasowe satelity. W grudniu 2006, Globalstar ogtlosil,
ze kontrakt na budowg satelitow drugiej generacji, wartosci 661 min USD, wygrata
firma Alcatel Alenia Space. Satelity te beda zaprojektowane do pracy przez 15 lat.

3 kwietnia 2007 Globalstar poinformowat takze o przyznaniu Alcatel Alenia Space
kontraktu, na okoto 12 min USD, na usprawnienie dziatania satelitow Globalstar, w tym

wykonanie ulepszenh w sprzecie i oprogramowaniu w o$rodkach kontroli konstelacji.



System GLOBALSTAR  jest prawdopodobnie glownym konkurentem systemu
IRIDIUM. Koncepcja systemu zdecydowanie rézni si¢ od idei systemu IRIDIUM

w wielu aspektach.

Badania nad doborem orbit LEO wykazaty, ze mozliwe sa dwie koncepcje

ustalenia ich pozycji. Sg to:

= orbity w plaszczyznie biegundéw zapewniajace petne pokrycie globu ziemskiego;

takie rozwigzanie przyjeto w systemie IRIDIUM,

= system orbit w plaszczyznach pod ustalonym katem (z okre$long inklinacja)
wzgledem plaszczyzny rownika nie  zapewniajacy  pokrycia  obszarow
okotobiegunowych, ale zaprojektowany tak, aby pokry¢ zadany pas szerokosci

geograficznych.

Te druga koncepcje ustalenia polozenia orbit przyjeto w systemie
GLOBALSTAR. W zalozeniu system ma w peklni pokrywa¢ obszar kuli ziemskiej
w zakresie + 70° szeroko$ci geograficznej. Odpowiada to praktycznie pokryciu
obszarow zamieszkatych z wyjatkiem poinocnej cze$ci Grenlandii, Spitsbergenu i wysp

p6tnocnej Kanady. Mape pokrycia systemu przedstawiono na rys. 5.94.

- rﬁl Globalstar Gateway

- Primary Globalstar Service Area

Extended Globalstar Service Area
(Customers may experience a weaker signal)

Fringe Globalstar Service Area
(Customers should expect to experience weakest signal)

. Globalstar Service Area currently unavailable

Available to customers using Qualcomm phones only
(GSP-1600, GSP-1700 and GSP-2900)

Rys.5.94. Zasieg systemu Globalstar

5.6.3.1. Segment satelitarny
System Globalstar w swoim zalozeniu ma pokry¢ obszar kuli ziemskiej

w zakresie 70° szerokosci geograficznej, procz potnocnej czesci Grenlandii, wysp



poéocnej Kanady 1 Spitsbergenu. Satelity Globalstar sa jedynie przekaznikami
nawigzywanych rozmow i sesji przesylania danych; nie wystepuja w systemie
pofaczenia miedzy satelitami. Siec naziemnych bramek dostepowych zapewnia
polaczenie satelitow z ogdlnodostepnag siecig telefoniczna. Uzytkownicy posiadaja
przypisany numer telefoniczny w systemie numeracji Ameryki Poéinocnej lub kraju,
w ktorym znajduje si¢ przypisana im bramka dostepowa. Poniewaz satelity nie
przekazuja sygnalow miedzy soba, aby przekaza¢ potaczenie, satelita musi by¢
w zasiegu bramek dostgpowych obu stron polaczenia. Niektore niedostepne tereny,
takie jak tereny morskie potozone daleko od ladu, nie objete bramkami dostepowymi,
nie sg objete dziataniem sieci Globalstar, mimo ze przelatujg nad nimi satelity. Aby
uzyska¢ jak najlepsze witasnosci propagacyjne ustalono kat inklinacji satelitow rowny
52°, przez co nie obejmuja regionow polarnych i podbiegunowych. Okres okrazenia
kuli ziemskiej wynosi 114 min. Satelity kraza w o$miu ptaszczyznach na wysokosci
1414 km (orbita LEO) z przesuni¢ciem faz miedzy ptaszczyznami o 7,5°. Istotng cechg
konstelacji satelitow systemu GLOBALSTAR jest to, ze zapewniona jest rOwnoczesna
widzialno$¢ dwoch satelitow. Pozwala to na cigglosci dziatania systemu mimo mozliwe;j
awarii pojedynczych satelitow. Zapewnia to zachowanie ciagglosci dziatania systemu
mimo mozliwej awarii pojedynczych satelitow. Ustalona wysoko$¢ orbit satelitow
powoduje niewielkie opoOznienia propagacji sygnalu oraz pozwala unikngé
niekorzystnego oddzialywania paséw Van Allena (Pasy Van Allena to toroidalne pasy
radiacyjne ponad kulg ziemskg skoncentrowane nad roéwnikiem okoto 2200 1 18500 km
nad powierzchnig Ziemi, koncentrujgce natadowane czastki. W pasach tych wystepuje
silne promieniowanie elektromagnetyczne 1 aparatura w nich znajdujaca si¢
wymagataby specjalnej ochrony). Podniesienie wysokosci orbit w stosunku do tych, na
ktorych krazg satelity systemu IRIDIUM spowodowalo, ze ich liczba jest mniejsza - na
kazdej z o§miu plaszczyzn krazy 6 satelitow czynnych oraz jeden zapasowy. Minimalne

1 maksymalne op6znienia propagacji sygnatlu wynosza odpowiednio 4,63 1 11,5 ms.

Nastgpnym elementem roznigcym system GLOBALSTAR od IRIDIUM jest
ogblna koncepcja funkcjonowania systemu. Jego projektanci zatozyli, Ze ma on by¢
przedtuzeniem systemow radiokomunikacji ruchomej ladowej. Oznacza to, ze abonent
systemu GLOBALSTAR nawigzuje taczno$¢ z satelita, ktoéry laczy go z najblizsza
stacja naziemng. Ta za$ poprzez naziemng sie¢ lacznosci realizuje polaczenie (patrz

rys. 5.95). Srodkowy satelita pokazany na rys. 5.95 wskazuje, ze polaczenie pomiedzy



stacja abonenta systemu GLOBALSTAR a stacja drugiego abonenta moze by¢
czgSciowo zrealizowane takze z uzyciem innych systemoéw satelitarnych.
W konsekwencji cze$¢ satelitarna ma by¢ ,,przezroczysta" dla pozostatej czesci
systemu. Powoduje to znaczne uproszczenie czesci satelitarnej systemu i redukuje jej
koszt. ,,Przezroczysto$¢" czesci satelitarnej systemu wymaga, aby infrastruktura stacji
naziemnych (gateways) zapewniata potgczenie ich do sieci publicznych, przy czym
gesto$é stacji naziemnych powinna by¢ rzedu jednej stacji na milion km?, co odpowiada
jednej stacji w $redniej wielkosci kraju europejskim. Przy takiej gestosci stacji
naziemnych nie s3 wymagane polaczenia miedzysatelitarne. Przy istnieniu stacji
naziemnych w kazdym wigkszym kraju lokalni operatorzy nie beda pominigci 1 dzigki
bazom danych zarzadzajacym ruchem abonentow beda w stanie kontrolowaé wilasny
ruch 1 ustala¢ taryfe zgodnie z wlasnymi zasadami. Z przezroczystosci wynika takze
zasada dziatania podobna do dziatania komdérkowych sieci naziemnych. Aby zapewnic
cigglo$¢ polaczenia, w szczegdlnosei, gdy aktualny ruch jest przejmowany od danego
satelity przez nastepnego, abonent ruchomy musi pozostawa¢ w obszarze dziatania
okreslonej stacji kontroli satelitow, w obrebie ktorej nawigzano potaczenie.
GLOBALSTAR jest systemem wykorzystujacym w technice transmisyjnej metode
CDMA. Z wyjatkiem IRIDIUM oraz ICO, pozostate systemy maja stosowac te technike
korzystajgc ze wspolnego, ustalonego w trakcie konferencji WARC'92 pasma (WARC
- World Administrative Radio Conference - odbywajaca si¢ cyklicznie konferencja, na
ktorej m. in. Zostaja ustalone zasady uzytkowania pasm czestotliwo$ci). System musi
by¢ wigc odporny na interferencje pochodzace od innych uzytkownikow tego samego
pasma stosujacych metode CDMA a takze na oddzialtywanie innych systemow

dziatajacych w dolnej jego czgsci.
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Rys.5.95. Ogolna koncepcja systemu GLOBALSTAR

Na rysunku 5.96 przedstawiono ogoélny schemat blokowy cze¢sci nadajnika
wykonujacej operacje zwigzane z CDMA. Tak wigc sygnal mowy podlega algorytmowi
kodowania mowy, w wyniku czego na wyjsciu kodera uzyskujemy strumien danych
o trzech mozliwych szybkos$ciach: 4,8; 2,4 lub 1,2 kbit/s w zalezno$ci od aktywnosci
mowigcego. Strumien wyjsciowy z kodera mowy podlega nastepnie kodowaniu korek-
cyjnemu za pomocg kodu splotowego o sprawno$ci R = 1/2 i dlugosci wymuszonej
K =9. Ciag z wyj$cia tego kodera jest nastepnie rozpraszany na osi czestotliwosci przez
zastosowanie jednego ze 128 ciggéw Hadamarda. Rozproszony cigg jest z kolei
mnozony przez cigg pseudolosowy o dlugim okresie, ktéry pozwala rozrézni¢ komorki
systemu miedzy sobg. Chociaz ten ogdlny schemat jest wielokrotnie cytowany, znajac
zasade systemu radiokomunikacji komorkowej 1S-95 zaproponowanego przez firme
Qualcomm 1 wiedzac, ze =zasada dziatania systemu GLOBALSTAR pochodzi
w zasadzie z tego samego osrodka, nalezy przypuszczac, ze schemat czesSci nadawczej
nalezy uzupehi¢ o uktad przeplotu oraz uklad repetycyjny znajdujace si¢ pomiedzy
koderem a uktadem mnozacym przez cigg Hadamarda. Pierwszy z nich przy wspolpracy
z ukfadem rozplotu w odbiorniku przyczynia si¢ do tego, ze btedy paczkowe powstajace
w kanale transmisyjnym sg rozpraszane przez uklad rozplotu, dzigki czemu
w odbiorniku jest mozliwe efektywne dekodowanie korekcyjnego kodu splotowego.
Uktad repetycyjny ma za zadanie wyréwnac szybkos$¢ transmisji zalezng od aktywnosci
mowigcego. Rownoczesnie krotno$¢ powtarzania bitow jest wskaznikiem obniZenia

poziomu mocy generowanego sygnatu. Dzigki temu zmniejsza si¢ wklad sygnatu



z danego polaczenia do lgcznej interferencji wystepujacej W systemie. Efektywne
1 precyzyjne sterowanie mocg jest czynnikiem decydujacym o pojemnosci calego

systemu stosujacego zasade CDMA.

MODULACJA SYGNALU

Koder Kod Sekwencia | | Rozg{ﬁggan:e B

mowy 12, k=9 [ | Hadamarda | | sekwencjg PN

]
]

DEMODULACJA SYGNALLU
Despreading
— kanaiu
wywolawczego
¥
|| Despreading {_| Odwrotna
sygnatu transformacja
Hadamarda
.
; +—10dbiornik Kod | | Dekoder
Despreading "RAKE [ 172 k=9 [] mowy [P
— kanalu
wywolawczego
Y
|| Despreading { | Odwrotna |
sygnatu transformacja
Hadamarda

Rys.5.96. Uproszczony schemat blokowy nadajnika i odbiornika systemu

GLOBALSTAR (despreading oznacza operacje odwrotng do rozpraszania)

W odbiorniku nastgpuja operacje odwrotne do zrealizowanych w nadajniku.
Dzigki metodzie CDMA w sposob naturalny jest mozliwy odbidr zbiorczy, co jest
szczegbdlnie korzystne w procesie przejmowania pofaczenia od jednego satelity do
drugiego (handover). Odbior sygnatdow z dwoch satelitow widzianych réwnoczesnie
zapewnia migkkie przejmowanie polaczenia (soft handover) i jest realizowane za
pomoca pojedynczego uktadu radiowo - antenowego stacji ruchomej z zastosowaniem
osobnych uktadow dekorelujacych (za pomoca odwrotnej transformacji Hadamarda)
1 odbiornika RAKE. Sygnal z wyjs$cia odbiornika RAKE poddawany jest rozplotowi,

dekodowaniu splotowemu i dekodowaniu mowy.

Sposob nawigzywania polaczenia przez terminal ruchomy, ktory jest
realizowany w systemie GLOBALSTAR wynika z transparentnos$ci systemu

satelitarnego.

Po wiaczeniu zasilania terminal ruchomy usituje wlaczy¢ si¢ do sieci naziemne;.

Jesli dziatanie to konczy si¢ powodzeniem, zostaje w niej zarejestrowany



i w konsekwencji moze z niej korzystac. Jesli nie udato wigczy¢ si¢ do sieci naziemnej,
usiluje zarejestrowaé sie w sieci satelitarnej. Poszukuje wigc kanatdéw wywotawczych
i za ich pomocg przesyla sygnat satelicie z zagdaniem umiejscowienia w okreslonym
kanale (w sensie CDMA) i rejestracji. Terminal ruchomy przesyta takze swodj sygnat
miedzynarodowej identyfikacji abonenta ruchomego (IMSI - International Mobile
Subscriber ldentification) do naziemnej stacji sterowania SSC (Satellite Station
Controller). Z kolei nastgpuje proces obliczenia lokalizacji abonenta ruchomego
i sprawdzenie jego danych w rejestrze HLR (Home Location Register), w ktorych dane
te na stale sg przechowywane. Po wyznaczeniu pozycji terminala ruchomego,
potwierdzeniu jego autentyczno$ci zostaje on poinformowany przez whasciwy kontroler
SSC o jego rejestracji. W wyniku tej informacji terminal jest w stanie zsynchronizowac
si¢ z kanatem sygnalizacyjnym stacji, w ktorej jest zarejestrowany. Zauwazmy, zZe
satelity shuza jedynie jako przekazniki tacznosci miedzy terminalem a stacja naziemng.
Stacja naziemna SSC, ktora zarejestrowata abonenta w swoim rejestrze VLR (Visitor's
Location Register) wysylta informacje o jego lokalizacji do wlasciwego rejestru HLR.
Od tej chwili wszystkie wywotania abonenta moga by¢ kierowane za posrednictwem
sieci PSTN, stacji naziemnej SSC i posredniczgcego satelity do abonenta zgodnie
z procedurami takimi jak w sieciach naziemnych. Tak wigc sie¢ satelitarna moze by¢
zintegrowana z naziemnymi sieciami komérkowymi poprzez t¢ samg zasade numeracji,

dostep do ustug oferowanych przez sieci itp.

Konfiguracja sieci systemu GLOBALSTAR opiera si¢ na konfiguracji
naziemnych sieci komorkowych. Dzigki niewielkiemu opdznieniu wprowadzanemu
przez system satelitarny mozna zachowa¢ bez zmiany protokoty i systemy sygnalizacji
stosowane w naziemnych sieciach komérkowych. Podobnie jak to jest w przypadku

sieci komorkowych definiuje si¢ analogiczne do wystepujacych w nich styki:
= styk radiowy pomiedzy terminalem ruchomym, satelitg i stacja kontroli naziemnej,
= styk pomigdzy stacja SSC i centralg w publicznej sieci radiokomunikacji ruchome;j,

= styk zwigzany z protokolem wymiany informacji pomig¢dzy centrala

radiokomunikacyjng a bazami danych zarzadzania systemem terminali ruchomych.

Na rysunku 5.97 przedstawiono uproszczong architekture stacji SSC

w polaczeniu z fragmentem sieci radiokomunikacji naziemnej (np. GSM). Widzimy, ze



wilasciwa naziemna stacja systemu GLOBALSTAR komunikuje si¢ poprzez podsystem
uktadow naziemnych z centralg systemu radiokomunikacji ladowej, w ktorej przez siec¢
pakietowa X.25 oraz sygnalizacje SS7 nastgpuje wymiana danych z rejestrami HLR,
VLR i AU (potwierdzenie autentycznosci). Przez centrale systemu radiokomunikacji
ruchomej jest mozliwe przejscie do sieci PSTN a przez nig ewentualnie do innej SSC

I zarejestrowanego w niej abonenta.
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Rys.5.97. Uproszczona architektura stacji SSC systemu GLOBALSTAR

Rys.5.98. Konstelacja satelitow Globastar



Projekt systemu GLOBALSTAR zaklada, ze kazdy satelita bedzie w stanie
realizowa¢ 2000 do 3000 kanatléw glosowych. Zgodnie z opisang procedurg
dwustopniowego wlaczania si¢ do sieci radiokomunikacyjnej z pierwszym stopniem
W postaci proby rejestracji w sieci radiokomunikacyjnej naziemnej, teminale musza by¢
dwu-modowe. Pierwszy mod (tryb) pracy to praca w sieci naziemnej (np. GSM),
natomiast drugi to praca w trybie GLOBALSTAR. Terminale beda miaty postaé

radiotelefonu rgcznego.

5.6.5.3.2. Oferowane ustugi

System Globalstar oferuje swoim uzytkownikom wysoka jako$¢ oraz
niezawodno$¢ ushug transmisji sygnatow mowy oraz transmisji danych. Nawet klienci
korzystajacy z mobilnych terminali satelitarnych o niskiej mocy moga oczekiwaé
cyfrowej jakosci glosu, porownywalnej z sieciami komoérkowymi. Biorgc pod uwage
predkosé poruszania sie oraz liczbe satelitow na orbitach, braki zasiggu sa minimalne
I zazwyczaj czas ich trwania nie przekracza kilku minut. Wysoka jakos¢ potaczen jest
uzyskiwana dzieki temu, ze terminale utrzymuja bezposrednie pofaczenia z maksimum
trzema satelitami jednoczesnie, a te z kolei komunikuja si¢ z najblizszag bramag
naziemng. Dodatkowo wykorzystywana jest opatentowana metoda odbioru sygnatu Path
Diversity™, ktora dzigki odbiorowi sygnatow z kilku satelitow, pozwala na znaczaca
redukcje opoznien w transmisji i podniesieniu jej jakosci. Metoda ta zmniejsza ryzyko
zerwania potaczenia, nawet w srodowisku miejskim. Duza liczba satelitow na orbicie
LEO gwarantuje, ze w przypadku chwilowej awarii jednego z nich, sasiedniec moga
szybko go zastapi¢, bez znaczacych strat w zasiegu dziatania systemu.
Obok ustugi transmisji sygnalow mowy w systemie funkcjonuje ustuga poczty glosowe;j
oraz przekierowywania polgczen. Niektore modele terminali umozliwiajag rowniez
okreslenie swoich pozycji geograficznej, co moze by¢ szczegdlnie przydatne

w przypadkach, gdy wymagana jest szybka pomoc.

5.6.5.3.3. Terminale

Terminale noszone obok realizacji ustug transmisji sygnatdow mowy umozliwiaja
poprzez opcjonalne przystawki, podiaczenie komputerow przenosnych lub PDA do sieci
Internet dzieki ushudze transmisji danych. Dostepne sa rowniez zestawy morskie
1 samochodowe, dzigki ktérym uzytkownicy moga korzysta¢ ze swoich telefonow

wewnatrz jachtéw, samochodéw i budynkow.



Globalstar GSP-1700 Handheld Phone

GSP-1700 jest najmniejszym i najlzejszym (200g) terminalem noszonym
systemu Globalstar, ktory dzigki ergonomicznej konstrukcji jest komfortowy 1 wygodny
w uzyciu. Przy uzyciu opcjonalnego zestawu, mozna tatwo stworzy¢é kompletny system
telefonii satelitarnej w samochodzie lub na statku. Terminal umozliwia tez wspolprace
Z opcjonalnymi zestawami stuchawkowymi przewodowymi oraz bezprzewodowymi
Bluetooth. Opcjonalny modut pozwala réwniez na podlagczenie terminala
z komputerem. Obok ustugi cyfrowej transmisji sygnalow mowy o wysokiej jakosci
oraz transmisji danych z szybkoscia 9,6 kb/s, terminal umozliwia korzystanie z poczty
glosowej oraz obsluge wiadomosci SMS, e-mail oraz dostep do Internetu. Ponadto
dzigki ushudze lokalizacyjnej mozliwe jest szybkie okreslenie potozenia geograficznego
terminala. Bateria wystarcza na uzytkowanie telefonu przez czas do 4 godzin rozmow

oraz do 36 h w trybie czuwania.

Rys.5.99. Globalstar GSP-1700 Handheld Phone.

Globalstar SAT-550 Handheld Phone

SAT-550 jest wigkszy i ciezszy (415g) od modelu GSP-1700, ale do jego zalet
nalezy mozliwo$¢ pracy zardwno w sieci Gloabalstar jak 1 w sieciach telefonii
komoérkowej
GSM 900 MHz. Telefon jest przyjazny dla uzytkownika, jego obudowa jest solidna
i zwarta, dzigki czemu fatwo go nosi¢ i uzywa¢ na morzu i na ladzie. Terminal
umozliwia obstuge wiadomosci SMS oraz transmisje danych z szybkoscig 9,6 Kbis.
Dzigki dodatkowemu modutowi mozna do niego podiaczy¢ komputer lub PDA
i korzysta¢ z dostepu do Internetu. Opcjonalny zestaw samochodowy umozliwia

korzystanie z terminala w samochodzie lub wewnatrz budynkéw. Bateria wystarcza na



uzytkowanie telefonu w trybie satelitarnym przez czas do 3,5 h rozmoéw oraz do
10 h w trybie czuwania oraz w trybie GSM przez czas do 9,5 h rozméw oraz do

83 h w trybie czuwania.

Rys.5.100. Globalstar SAT-550 Handheld Phone.

Globalstar GSP-1600 Handheld Phone

GSP-1600 to drugi dwumodowy terminal systemu Globalstar, ktory posiada
mozliwo$¢ pracy zarowno w sieci Gloabalstar jak 1 w sieciach telefonii komorkowe;j
CDMA 800 (1S-95) i AMPS 800 (IS-41). Terminal umozliwia obstuge wiadomosci
e-mail oraz transmisje danych z szybkoscig 9,6 kb/s. Ponadto dzieki ustudze
lokalizacyjnej mozliwe jest szybkie okreslenie polozenia geograficznego terminala.
Dzigki dodatkowemu modutowi mozna do niego podigczy¢ komputer lub PDA
1 korzysta¢ z dostepu do Internetu. Opcjonalny zestaw samochodowy umozliwia
korzystanie z terminala w samochodzie lub wewnatrz budynkéw. Bateria wystarcza na
uzytkowanie telefonu w trybie satelitarnym przez czas do 3,75 h rozmow oraz do
19 h w trybie czuwania, w trybie CDMA 800 przez czas do 4,7 h rozméw oraz do
75 h w trybie czuwania oraz w trybie AMPS 800 przez czas do 2,8 h rozméw oraz do

15 h w trybie czuwania.

Rys.5.101. Globalstar GSP-1600 Handheld Phone.



Globalstar GSP-2900 Fixed Phone System

GSP-2900 jest terminalem stacjonarnym systemu Globalstar przeznaczonym dla

uzytkownikow na ladzie i morzu. Terminal moze by¢ montowany

bezposrednio na

pokiadzie statku (na dachu), gdzie zapewniona jest bezposrednia widocznos¢

z satelitami, lub montowany pod pokladem (wewnatrz budynkow) z wykorzystaniem

zewnetrznej anteny. Terminal mozna podlaczy¢ do wickszosci systeméw telefonicznych

poprzez liniowe wejscie analogowe RJI11 ze wzglegdu na ko

mpatybilno$¢ ze

standardowymi telefonami i automatycznymi sekretarkami. Terminal umozliwia

obstuge poczty glosowej, przekierowywanie potaczen, obstuge wielu telefonéw oraz za

pomoca dodatkowego adaptera i transmisje danych z szybkos$cig 9,6 kb/s. Oprocz tego

uzytkownicy na morzu moga wykorzystac ten terminal do komunikacji w relacji statek -

lad oraz do facznosci w niebezpieczenstwie.

Rys.5.102. Globalstar GSP-2900 Fixed Phone.
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Rys.5.103. Przyklad instalacji terminalu Globalstar GSP-2900 na jednostce plywajqgcej.



5.7.5.5. System VSAT

Zalecenie RS.725 ITU-R okresla VSAT-y jako systemy lacznosci satelitarnej,
gdzie terminale abonenckie maja niewielkie rozmiary - $rednice anten nie przekraczaja
2.4 metra. Obecnie trudno juz mowi¢, ze sg to mate rozmiary anten. Nie jest to tez
zadna $cista definicja systemow VSAT. Generalnie VSAT - y charakteryzuja si¢ tym,

Ze.

e anteny terminali abonenckich majg rozmiary od 0.5 do 3 metréw $rednicy,

e przepustowosci w systemie zazwyczaj nie przekraczaja 2 Mbps, a najczgscie]
jest to kilkadziesiat kbit/s,

e czgsto sg to systemy zamknigte, ich przeznaczeniem jest przekazywanie

specyficznych informacji wewnatrz pewnej firmy, organizacji.

Systemy VSAT zaczely si¢ intensywnie rozwija¢ w latach 80-tych. Ich nazwa -
Very Small Aperture Terminals - pochodzi wlasnie od matych rozmiaréw terminali
abonenckich. Wigkszo$¢ abonentow systeméw VSAT to mieszkancy Ameryki
Poémocnej, gldéwnie USA, cho¢ VSAT - y sg coraz chetniej kupowane rowniez
w Europie. Obecnie, liczba terminali VSAT na $wiecie przekracza 500 tys. Coraz
intensywniej zagospodarowywane sg wysokie czestotliwosci przeznaczone dla tych
systemoéw. Wigkszos¢ systemow VSAT funkcjonuje w konfiguracji gwiazdy (star).
Oznacza to, ze wszystkie dane od terminali abonenckich przesylane sg przez satelity do
stacji nadzorczych (bazowych) okreslanych w tych systemach mianem "hub". Dopiero
w hubie zestawiane jest potaczenie 1 dane sg transmitowane dalej do punktu docelowego
- na Ziemi lub przez kolejnego satelite¢ do innego terminala. Hub pehi tez role
nadzorcze i1 kontrolne w systemie oraz taryfikuje potagczenia. Huby posiadajg anteny
0 duzych rozmiarach, od 5 do 11 metréw $rednicy. Inng konfiguracjg jest "mesh" (pol.
krata, oczko). W takim zestawieniu terminale komunikuja si¢ bezposrednio przez
satelite, polaczenia nie przechodza przez huba. Z tego powodu konfiguracja ta okreslana
jest czesto mianem "hubless VSAT network" - sie¢ VSAT bez stacji hub. Stacja
nadzorcza moze uczestniczy¢ w inicjalizacji potaczenia, cho¢ i to nie jest konieczne,
a poza tym peti funkcje kontrolne i ewentualnie taryfikacyjne. Polaczenie terminali
moze przechodzi¢ tez przez lacze migdzysatelitarne (ISL). Typowy terminal VSAT
skfada si¢ z trzech czgsci: jednostki wewngtrznej (indoor unit), zewnetrznej (outdoor

unit) i anteny. Jednostka wewngtrzna przylaczona jest do urzadzen uzytkownika (np.



komputer PC) i zapewnia mu interfejs sieciowy, dzigki czemu do sieci VSAT mozna
podiaczy¢ terminale pracujace na rdznych protokotach. Najczesciej sa to protokoty:
BiSync, SDLC, X.25, Frame Relay. Poprzez czgstotliwosci posrednie (Intermediate
Frequences) jednostka wewnetrzna komunikuje si¢ z jednostka zewnetrzng. Dalej
sygnal przetwarzany jest na czestotliwosci radiowe 1 poprzez anten¢ transmitowany do

satelity.

Satellice

¥YSAT Remote Sites

HUB Station L '-_-_ ﬁ) — =!
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Computer  Equipment B . .
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Rys.5.104. Budowa systemu VSAT (rysunek ze strony firmy iSAT)

Segment kosmiczny systeméw VSAT to satelity geostacjonarne. Kazdy system
to co najmniej kilka aktywnych satelitow i jeden zapasowy - na wypadek awarii jednego
z dzialajacych. Transmisja danych w tych systemach odbywa si¢ w pasmach
czestotliwosci C, Ku lub Ka. Aby mozliwe bylo transmitowanie wiclu sygnatow
(informacji od wielu uzytkownikow) jednoczesnie z satelity lub huba stosuje si¢
techniki zwielokrotnienia dostepu (multiple access). Jest to zwielokrotnienie

w dziedzinie:

e czasu- TDMA,
e czestotliwosci - FDMA

e lub techniki z widmem rozproszonym - CDMA.

Wybdr danej techniki zalezy od ilosci uzytkownikéw systemu, §wiadczonych im ustug
oraz mocy i pasma dostepnych satelitom. NajczeSciej stosuje si¢ techniki TDMA.
Jednoczesnie gdy zastosuje si¢ juz zwielokrotnienie dostepu konieczny jest wybor

metody przydzielania kanatu pojedynczemu uzytkownikowi.


http://www.isat.pl/
http://www.kt.agh.edu.pl/~brus/satelity/general.html#radiowy
http://www.kt.agh.edu.pl/~brus/satelity/general.html#radiowy
http://www.kt.agh.edu.pl/~brus/satelity/general.html#radiowy

Mozliwy jest :

staty przydzial kanatu (Fixed Assignment Multiple Access),

e losowy przydziat kanatu (Random Assignment Multiple Access),

e uzytkownicy jednoczes$nie korzystaja ze wspolnego medium, w przypadku
kolizji dostgpu konieczne sg retransmisje,

e przydzial kanatu na zadanie (Demand Assignment Multiple Access).

Decyzja, ktorg z powyzszych technik wybra¢ zalezy glownie od statystyki ruchu
w sieci, wymaganych parametrow (opOznienia, obcigzenie sieci) 1 kosztow
przeznaczonych na wdrozenie 1 utrzymanie techniki. Ze wzgledu na rodzaj

swiadczonych ustug systemy VSAT mozna dzieli¢ na :

e systemy rozgloszeniowe (broadcasting, data distribution) - informacja jest
transmitowana tylko od stacji bazowej do terminali abonenckich. Nie ma
mozliwosci transmisji w kierunku przeciwnym. W ten sposoéb moga dziataé
systemy w obrebie jednej firmy, gdzie istnieje konieczno$¢ regularnego
przesylania pewnych informacji (np. cenniki, oferty handlowe, bazy danych
o produktach lub klientach) z centrum firmy do jej oddzialow i placowek. Na
zasadzie transmisji  jednokierunkowej moga tez dziata¢  systemy
rozprowadzajace sygnat telewizyjny, jednak wylacznie w obrebie danej firmy
lub grupy firm. Satelitarnych sieci telewizji publicznej nie zalicza si¢ do
systemoéw VSAT.

e systemy gromadzace informacje (data gathering systems) - réwniez transmisja
tylko w jednym kierunku - terminale abonenckie wysylajg informacje do stacji
nadzorczej np. wysylanie informacji o dokonanych transakcjach lub przesylanie
zlecen ich wykonania. Taki ukfad sieci jest jednak rzadko stosowany, jako ze
w tym przypadku stacja nadzorcza nie mozliwosci sprawowania kontroli nad
podlegtymi jej terminalami abonenckimi. Dlatego tez tego typu sieci realizuje
si¢ zazwyczaj jako sieci z komunikacjg dwukierunkowa.

o systemy dialogowe - interaktywne (two-way systems) - informacje wymieniane
sa w dwoch kierunkach. Jest to rozwigzanie zdecydowanie najczescie]
stosowane. Przykladami moga by¢ rozmowy telefoniczne, przesytanie faksow,
polaczenie telekonferencyjne czy tez weryfikacja pewnych informacji np.

handlowych.



Firma chcaca zosta¢ operatorem systemu VSAT w pewnym regionie musi
wydzierzawi¢ satelitarny kanatl radiowy (lub jego cz¢$¢) od firmy bedacej wlascicielem
satelity. Po wybudowaniu swojej stacji nadzorczej moze zacza¢ sprzedawaé (lub
dzierzawi€) terminale VSAT i §wiadczy¢ w ten sposob ustugi klientom. Instytucjami

potencjalnie zainteresowanymi tego typu uslugami moga byc¢ :

sieci sklepow,

e banki lub inne instytucje handlowe,

e organizacje dozoru meteorologicznego, ekologicznego badz sejsmologicznego,
o stuzby ratownicze,

e urzedy administracji panstwowej,

o towarzystwa ubezpieczeniowe,

e agencje informacyjne, reklamowe i turystyczne.

Satelitow, ktore moga $wiadczy¢ ustugi VSAT jest duzo. Dane pochodzace jeszcze
z roku 1992 moéwig o ponad 150 satelitach. Z bardziej znanych, przynajmniej
w Europie, mozna wymieni¢ serie Eutelsat, Intelsat, Astra czy Telecom. W Polsce
dostep do systemoéw VSAT oferuje kilku operatorow; Telekomunikacja Polska S.A.,
Bankowe Przedsigbiorstwo Telekomunikacyjne Telbank S.A. (obecnie czg¢$¢ grupy
Exatel S.A. (polski operator telekomunikacyjny), Powszechna Agencja Informacyjna
PAGI S.A. i inni.

Rys.5.105. Stacja VSAT w Porgbach Lesnych



5.7.5.6. System TELEDESIC

Teledesic jest jedng z cieckawszych propozycji satelitarnych systemow
multimedialnych. Charakterystycznymi cechami systemu s3 duza pojemnosc,
stacjonarne komorki, adaptacyjne marszrutowanie, zakres czgstotliwosci 20/30 GHz.
Poczatkowo (rok 1990) zakladano, ze czlon kosmiczny systemu bedzie si¢ sktadaé
z 840 satelitow aktywnych i 84 satelitow zapasowych umieszczonych rownomiernie na
21 orbitach o wysokosci okoto 700 km i kacie inklinacji 98,16°. W roku 1998
zmieniono konstelacje satelitow. Obecnie uwaza si¢, ze bedzie ztozona z 288 satelitow

aktywnych (rys.5.106) rozmieszczonych rownomiernie na 12 orbitach o wysokosci
1350 km (rys.5.107).

Rys.5.107. Konstelacje satelitow systemu Teledesic:

a) widok w plaszczyznie rownika

b) widok wzdtuz osi Ziemi



Na rysunku 5.108 przedstawiono pogladowo architekturg systemu Teledesic.
Stosuje si¢ tu szybka komutacje pakietow, podobna do ATM. Kazdy rodzaj
komunikacji jest traktowany jako strumien pakietow o ustalonej dlugosci. Pakiet
zawiera nagldéwek z adresem, bity kontrolne oraz bity informacyjne. Dlugos¢ pakietu
ma wynosi¢ 512 bitdw, co nie jest zgodne ze standardem ATM (53 bajty). Pomiedzy
siecig Teledesic 1 naziemnymi uzytkownikami koncowymi begdzie musiala nastapi¢
konwersja. Terminale beda konwertowa¢ standardowe protokoty naziemne, takie jak:
[P, ATM, Frame Relay z/i na specyficzny format pakietow sieci wewngtrznej systemu

Teledesic.
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Rys.5.108. Architektura satelitarnego systemu multimedialnego Teledesic

Kazdy satelita jest wezlem komutacyjnym potaczonym z o§mioma satelitami: czterema
na tej samej orbicie (dwa wczes$niejsze 1 dwa pdzniejsze) 1 po jednym na kazdej
z dwoch sagsiednich orbit (rys.5.126). Uklad potaczen ma forme siatki 1 zapewnia
konfiguracj¢ sieci odporng na awarie i lokalne przecigzenia. Zmiany nat¢zenia ruchu
telefonicznego w sieci powoduja ustawianie si¢ kolejek pakietow na satelitach, co
wydhuza czas oczekiwania na retransmisj¢ do nastgpnego satelity. Ten, jak i inne
czynniki sg brane pod uwage przy zestawianiu potaczenia. Decyzje s3 podejmowane
w kazdym wezle komutacyjnym (satelicie) stosujac adaptacyjny algorytm
marszrutowania. Algorytm ten korzysta z informacji rozprzestrzenianej w sieci przez
kazdego satelitg, na podstawie ktorej okresla si¢ obcigzenie sieci i dokonuje wyboru
trasy o najmniejszym opoznieniu. Pakiety tego samego polaczenia moga podazac
réznymi drogami przez sie¢. Kazdy wezet niezaleznie marszrutuje pakiet wzdluz trasy,

ktora aktualnie oferuje najmniejsze opdznienie do miejsca przeznaczenia. Terminal lub



adapter w miejscu docelowym, jesli jest taka potrzeba, porzadkuje pakiety by
wyeliminowaé efekty opodznien czasowych. Rozlegle i szczegdlowe badania sieci
i algorytmu marszrutowania wykazuja, ze dla dlugiej trasy calkowite opdznienie miedzy
punktami koncowymi jest czgsto mniejsze niz w naziemnym polaczeniu

swiattowodowym tych samych punktow.

System obshiguje przede wszystkim terminale stacjonarne, mozliwa jest takze
obstuga terminali przewoznych. Terminale stacjonarne nie sg ograniczone mocg lub
rozmiarem anteny. Terminale stacjonarne wykorzystuja kanal o podstawowej
przeptywnosci 16 kb/s i dodatkowo 2 kb/s do sygnalizacji i sterowania. Mogg one by¢
multipleksowane do przeplywnosci 2 Mb/s. Podstawowa przeptywno$¢ zapewnia jakos¢
kodowania mowy taka jak w naziemnych  systemach cyfrowych (64 Kkbi/s).
Zwielokrotnienie przeptywnosci kanalu podstawowego umozliwia tworzenie kanatéw

n X 64 kb/s i realizacj¢ ustug ISDN.

Terminale stacjonarne sg wyposazone w anteny o S$rednicy okoto 25 cm,
ustawione w ustalonej pozycji. Nalezy sie spodziewaé, ze przewazajgca liczba
stacjonarnych terminali bedzie potaczona ze standardowg siecig telefoniczng lub siecig
ISDN. Mozliwe jest stosowanie terminala grupowego ktory umozliwia uzyskanie
dostepu do sieci matym wsiom lub komunikacj¢ abonentow uzywajgcych niedrogich

telefonow bezprzewodowych.

Obszar pokrywany przez satelite jest zlozony z przylegajacych do siebie
komorek, analogicznie jak w naziemnych systemach komérkowych. Wigzka antenowa
satelitOw przemieszcza Si¢ nad powierzchnig Ziemi z predkoscig okoto 25 tys. km/h.
Gdyby obszar komorki przesuwal si¢ wraz, z wigzka satelitarng, to terminal pozostatby
w niej zaledwie przez kilka sekund, a czgste , przekazywanie rozmow zwigkszyloby
koszty uzytkowania systemu. W systemie Teledesic przekazywanie rozméw jest
zminimalizowane przez zastosowanie komorek stacjonarnych  przypisanych do
okreslonego obszaru na powierzchni Ziemi. Podczas ruchu nad powierzchnig Ziemi
satelita kieruje swoje wiazki antenowe w miejsca stacjonarnych komoérek, wewnatrz
jego obszaru pokrycia. Czestotliwosci i szczeliny czasowe sg przypisane do kazdej
komorki przydzielane przez satelite aktualnie obstugujacego dang komorke. Jak dtugo
terminal pozostaje w obszarze komorki, tak dtugo zachowuje przydzielony mu na czas

rozmowy kanal, niezaleznie od tego przez ile satelitow bedzie w tym czasie



obstugiwany. Mate, stacjonarne komodrki umozliwiaja ograniczenie obszaru
obstugiwanego do granic panstwa, co jest niemozliwe przy duzych komorkach lub
komorkach, ktore poruszaja si¢ wraz z satelita. Baza danych komorki zawarta kazdym
satelicie, okresla rodzaj ustug, ktére powinny by¢ udostepnione na aktualnie
obstugiwanym, obszarze. Zastosowanie naziemnych stacjonarnych komoérek bazuje na
doktadnej znajomosci pozycji satelity i jego orientacji oraz precyzyjnym sterowaniu
wigzkg. Do realizacji takiej koncepcji konieczne jest automatyczne okreslanie pozycji
satelity na orbicie, zastosowanie aktywnych uktadow antenowych, wykorzystanie metod
zwielokrotnienia  dostepu, szybkie przelgczanie pakietow i adaptacyjne

marszrutowanie.

Dla systemu Teledesic zarezerwowano dwa pasma czgstotliwosci o szerokosci
500 MHz w zakresie Ka: 18,8 GHz dla 13gcza od satelity do terminala (downlink)
1 28,6 - 29,1 GHz dla tacza od terminala do satelity (uplink).

System Teledesic $wiadczy rozmaite ustugi (rys.5.109).

Internet-in-the-Sky - PODNIEBNY INTERNET
o oy

<, .
SZKIELETOWA Yo
SIEC INTERNETOWA JEDNOSTKI
y MORSKIE 4
e N ; - : NAUKA
BN ¢ KOMORKOWE
é b STACJE BAZOWE § NA ODLEGLOSC
PUBLICZNA SIEC
TELEKOMUNIKACYJNA CR

Wcsxc_

HANDEL
ELEKTRONICZNY

k7 O,
SIEC Bl svaTeowsd
PRZEDSIEBIORSTW
i

LOKALNE
SIECILAN

Rys.5.109. Ustugi w systemie Teledesic

Wykorzystywana, bioraca udzial w wymianie informacji, sie¢ globalna — dostarcza
polaczen z duza szybkos$cia do sieci przedsigbiorstw, sieci korporacyjnych, oddziatow

biur i do pracownikdéw dostepnych poza obszarem dzialania Intranetow.

* Lancuch sieci dostawcoOw - wzrost planowania zasobow przedsigbiorstw zacheca
uzytkownikéw biznesowych do uzycia technologii powodujacej wzrost wydajnosci

w szerokim uktadzie wewngtrznych proceséw od produkcji do finanséw. Biznesmeni



siggaja po polaczenia swoich sieci, aby mie¢ szybszy kontakt zaréwno z dostawcami,
partnerami jak i klientami. Teledesic otwiera dostawe do ,tancuszka” zachowujac

wysoki poziom integracji szybszy niz byt do tej pory.

* Dostep do Internetu - o ile szybkos$¢ transmisji 1 zastosowanie §wiattowodowych kabli
pomiedzy glownymi centrami miejskimi gwaltownie wzrasta, o tyle ,ostatnia mila”
w polaczeniach do biur i domow pozostaje dotkliwie wolna. System Teledesic dostarcza
szerokopasmowy dostep bezposrednio do zainteresowanych biznesmenoéw i organizacji
zyczacych sobie drogi obejsciowe do istniejacych sieci lokalnych wprowadzajacych
korki.

* Polaczenia morskie - ustugi te dostarczajg liniowcom oceanicznym, tankowcom
1 innym statkom zabezpieczen niezawodnych 1 szybkich potaczen do naziemnych sieci

1 systemOw danych przedsigbiorstw.

* Telemedycyna, handel elektroniczny, wideokonferencje, nauka na odleglos¢;

szerokopasmowe aplikacje wymagajace interaktywnego wzajemnego oddziatywania.

System Teledesic utatwi tym 1 innym aplikacjom wysoki poziom jakosci,

ochrony i niezawodnosci.

W zaleznosci od zapotrzebowania odbiorcy na rozmaito$¢ i - co jest nowoscig -
jakos¢ oferowanych ustug, dynamicznie bedzie przydzielana odpowiednia liczba
kanalow transmisyjnych. Wigze si¢ to réwniez z bilingowaniem potaczen, klient ptaci

za rzeczywiste wykorzystanie facza.

6. Bezpieczenstwo systemow lacznosci (teleinformatycznych)

6.1. Wprowadzenie

Punkt ten opracowano glownie na podstawie publikacji ,, Podstawy
bezpieczenstwa systemow informatycznych” autorstwa Pana Mariana Molskiego [28].
Chronimy swoje mieszkania upewniajac si¢ kazdorazowo przed ich opuszczeniem, czy
pozostawiamy je zamknigte, czgsto sprawdzajac takze, czy wylaczyliSmy odbiorniki
energii elektrycznej, piecyki gazowe i krany. Zanim pozostawimy samochod na ulicy,
wlaczamy system alarmowy. Wigkszej gotowki nie przechowujemy w domu,
powierzajac ja bankowi. Wszystko to traktujemy jako zabiegi naturalne, niebudzace

niczyjego zdziwienia.



Pytanie - czy chronisz nalezycie informacje, w szczeg6lnosci te przechowywane
w systemach komputerowych - niejednego moze zdziwi¢. Niestety, stan §wiadomosci
spoteczenstwa w tej dziedzinie na poczatku XXI wieku nie jest najwyzszy. Zdobycie
dzi§ waznej informacji kosztuje, lecz jej utrata moze kosztowac jeszcze wigcej. A ile
moze przedsigbiorstwo kosztowaé¢ modyfikacja informacji w rzeczywistosci bedaca

dezinformacjg? Jak kosztowne moze by¢ niepozadane ujawnienie informacji?

Systemy 1 sieci komputerowe (teleinformatyczne) wraz z calym
»dobrodziejstwem inwentarza” wniosty w dziedzing przetwarzania informacji
niebezpieczenstwo zniszczenia, modyfikacji i ujawnienia informacji przez $wiadomego
intruza atakujacego system lub w wyniku Kkatastrofy badz pomylek personelu
obstugujacego system komputerowy. Taka jest niestety, cena nowoczesnosci. Od kilku
lat zagadnienia bezpieczenstwa komputerow (ang. computer security, CS) lub inaczej
bezpieczenstwa informacji (ang. information security, IS) nabierajg coraz wiekszego
znaczenia. Zdaniem wielu ekspertow wiedza jest najlepszym zabezpieczeniem systemow
komputerowych. Kursy, szkolenia, studia, dobre podreczniki oraz instrukcje na pewno
stanowig ,,warstwe ochronng” przed zagrozeniami 1 atakami systemow komputerowych.
Stad wlasnie w tym opracowaniu, przedstawiony zostanie w sposob elementarny,
a jednocze$snie w miar¢ kompleksowy wprowadzi uczestnikow kursu
w zagadnienia bezpieczenstwa systemOéw i sieci komputerowych wykorzystywanych
w przestrzennych systemach przetwarzania danych. Warto w tym miejscu podac kilka

faktow i danych liczbowych, by zda¢ sobie sprawe ze znaczenia tej problematyki:

m CIA 1 Departament Obrony USA utworzyly przy Narodowe] Radzie

Bezpieczenstwa 0$rodek do spraw atakow komputerowych.

m W Polsce opracowano i wdrozono ustawy o ochronie danych osobowych

i ochronie informacji niejawnych.
m System Pentagonu atakowany jest z zewnatrz ponad 500 razy dziennie.

m Zaistnial termin ,infoterroryzm"; mozliwe jest dzisiaj zdalne atakowanie
systemOow komputerowych za pomoca ,,armat" typu HERF (ang. High Energy
Radio Frequence) oraz ,bomb" typu EMPT (ang. Electromagnetic Pulse
Transformation); zaré6wno ,armaty" HERF i ,bomby" EMPT moga
spowodowac katastrofalne zaktocenia w pracy systemu komputerowego lub jego

unieruchomienie.



m Stan zabezpieczen oceniany statystycznie jest fatalny (tab.6.1) - 23%

uzytkownikéw ma tatwe do odgadniecia hasta, a 21% nie ma zadnych hasel.

m W Internecie stosuje si¢ tzw. diabelskie pakiety, np. ,telefonicznego
wojownika", zestawy do tamania hasel, podreczniki pirata i hakera, laboratoria
do tworzenia wirusow itp.

Tabela 6.1. Ilustracja fatalnego stanu zabezpieczen komputerow (Computerworld)

Zagrozenie Stopien zagrozenia
Uzytkownik rzadko zmienia hasta 85%
Uzytkownik ma tatwe do odgadnigcia hasta 23%
Brak w systemie jakichkolwiek haset 21%
Nieaktywne konta w systemie 14%

m Polscy hakerzy i1 specjalisci do spraw zabezpieczen informacji twierdza, ze

polskie firmy lekkomyslnie traktujg swoje zasoby informacyjne.

m W polskich przedsigbiorstwach dominuje czesto poglad, ze wydatki na

zabezpieczenia sg zbedne; zawsze znajdg si¢ ,,wazniejsze" cele.

m Zdaniem polskich hakerow, w Polsce nie trzeba =zatrudnia¢ szpiegéw

gospodarczych i politycznych; wystarczy wiedza, komputer i modem.

m Umiejetnosci  bezrobotnych  informatykow  zwolnionych z  zakladow

zbrojeniowych bytego ZSRR wykorzystuje pono¢ rosyjska mafia.

m Hakerzy ostatnio, kilkukrotnie zaatakowali stron¢ informacyjng lotnictwa
wojskowego USA w WWW sieci Internet i udato si¢ im zamiesci¢ tam tresci

pornograficzne i obrazliwe opinie na temat rzadu USA (doniesienia PAP).

m Program SATAN (ang. Security Analysis Tool for Auditing Networks) stuzacy do
wykrywania wlaman w sieci Internet jest wykorzystywany przez hakerow

wiasnie do penetracji w sieci Internet.

Arbitralne zestawienie istniejagcych zagrozen dla informacji powinno nas sktonié¢
do zadania pytania: Kiedy, co, jak, przed kim i za ile chroni¢? Najlatwiej

odpowiedzie¢ na czlon pytania ,kiedy". MySlenie o bezpieczenstwie systemu



komputerowej powinno zaczyna¢ si¢ juz w momencie podjecia decyzji
o komputeryzacji przedsiebiorstwa lub instytucji. Odpowiedzi, na pozostale czlony

pytania (co, jak, przed kim i za ile) zostang wyjasnione W dalszej czesci opracowania.

6.2. Pojecia podstawowe

Zagadnienia dotyczace bezpieczenstwa systemoéw informatycznych, jak juz
wspomniano, sg coraz bardziej dostrzegane i1 zyskuja na znaczeniu, aczkolwiek
w wezszym sensie znane byly wezeéniej, niemalze od poczatku rozwoju informatyki.
Jak zwykle, terminologia ciggle si¢ rodzi, ulega modyfikacjom, postuluje si¢ jej
normalizacje. Niewatpliwie trzy bardzo bliskoznaczne pojeciowo terminy w jezyku
angielskim dominujg. Chodzi tu o security, safety oraz protection. Wedtug ,,Wielkiego
stownika angielsko-polskiego™ (J. Stanistawski), dwa pierwsze stowa blizsze sa
znaczeniu bezpieczenstwo, a trzecie slowo oznacza ochrong. W literaturze krajowej
czegsto zamiennie uzywa si¢ terminOw bezpieczenstwo informacji oraz ochrona
informacji (danych). Nie bgdziemy w tym miejscu zastanawiali si¢ nad zakresem
pojeciowym obu termindw majgc nadziej¢, ze opracowywane normy panstwowe

(branzowe) ujednolicg precyzyjnie terminologie.

Zwro¢my w tym miejscu jedynie uwage na sygnalizowang wczesniej kolizje
terminologiczng miedzy pojeciami bezpieczenstwo a ochrona. Wedhig Hoffmana
bezpieczenstwo informacji polega na jej ochronie przed przypadkowym lub
umys$lnym zniszczeniem, ujawnieniem lub modyfikacjg zas wedtug Dorothy Denning -
ochrona informacji zajmuje si¢ metodami zabezpieczania informacji przed nie
upowaznionym dostgpem 1 zmianami informacji w systemach komputerowych.
Wyraznie widoczne jest definiowanie jednego pojecia za pomocg drugiego i odwrotnie.
By¢ moze, jest to efekt tlumaczenia literatury obcojezycznej przy braku
obowigzujacych standardéw terminologicznych. Do dzi$, zreszta autorzy roznych
publikacji, szkolen i instrukcji piszac (mdéwigc) o tym samym stosujg rézne terminy,

gdyz w jaki$ sposob zostalismy uksztattowani przez podstawowe zrodta bibliograficzne.

Czgsto za podstawe ustalen standaryzacyjnych w dziedzinie terminologii
z zakresu CS (ang. Computer Security) oraz IS (ang. Information Security) przyjmuje
si¢ definicje Narodowego Biura Standardow i Stowarzyszenia do Spraw Urzadzen

Obliczeniowych ACM (ang. Association for Computing Machinery).



Oproécz cytowanej juz definicji bezpieczenstwa mozna znalez¢ tam definicje

srodkdw bezpieczenstwa, poufnosci, tajnosci oraz nienaruszalnosci.

m Srodki bezpieczenstwa to zabezpieczenia technologiczne i administracyjne ktore
mozna zastosowa¢ do komputerow, programow i danych w celu zapewnienia

ochrony intereséw przedsigbiorstw oraz poufnosci indywidualne;.

m Poufno$é to prawo jednostki do decydowania o tym, jakimi informacjami chce si¢

podzieli¢ z innymi ludZzmi i jakie jest sktonna od nich przyjac.

m Tajnos¢ to atrybut danych opisujacych stopien ochrony, ktérej moga one podlegac,
uzgodniony przez osoby lub organizacje otrzymujace te dane.

m Nienaruszalno$¢ danych to cecha okreslajaca, ze dane nie roznig si¢ od danych
zrodtowych 1 nie zostaly przypadkowo lub umyS$lnie zmienione, ujawnione lub

zniszczone.

Przy omawianiu zagadnien zwigzanych z kryptografia klas¢ podstawowych
poje¢ poszerzymy o kolejne - uwierzytelnienie (ang. authentication), integralnos$é¢

(ang. integrity), niezaprzeczalnosé (ang. non-repudiation).

Wedtug D. E. Robling Denning, zagadnienia zwigzane z ochrong danych obejmuja:

- sterowanie szyfrowaniem,

- sterowanie dostgpem,

- sterowanie przeplywem informacji,

- sterowanie wnioskowaniem,

- procedury sktadowania (archiwizowania) i odzyskiwania danych.

Ten podziat czgsto narzuca (sugeruje) autorom opracowan strukture metodyczng
tematyki zwigzanej z bezpieczenstwem systemow informatycznych. W pewnym sensie

ma to swoje odbicie w niniejszym opracowaniu.

Zagadnienia bedace przedmiotem naszych rozwazan maja punkty stycznosci
takimi dziedzinami, jak np. niezawodnos¢ (ang. reliability), analiza ryzyka (ang. risk
analysis), przestepczos¢ komputerowa (ang. computer crime), kryptologia (cryptology),
kompatybilnos¢ elektromagnetyczna (ang. electromagnetic compatibility) itd. Nalezy
o tym zawsze pamigtaé, chocby wtedy gdy np. przyjdzie nami wybieraé

interdyscyplinarny zespol  do spraw bezpieczenstwa komputerowego



W przedsigbiorstwie lub tzw. sztab kryzysowy w przypadku wykrycia przestepstwa
(ataku) komputerowego.

Podstawa bezpiecznego dziatania systemu informatycznego w przedsigbiorstwie
winien by¢ formalny dokument akceptowany przez dyrekcje, zwany programem
bezpieczenstwa lub polityka bezpieczenstwa (ang. security policy) i opisujacy reguly

tworzenia i uzytkowania bezpiecznego systemu.
6.3. Przestepczos¢ komputerowa

6.3.1. OkreSlenie przestepczosci komputerowej

Komputeryzacja zrodzita zupelie nie pozadane przez tworcoOw komputeréw
zjawisko - przestgpstwo komputerowe w rozmaitych odmianach. Przestepstwa
komputerowe pojawily si¢ wraz z powstaniem komputerow drugiej generacji, cho¢ — ze
wzgledu na trudno$ci w ich programowaniu - nie mogly si¢ wowczas upowszechnic.
Wazrost przestepczosci komputerowej nalezy raczej kojarzy¢ z komputerami trzeciej
generacji, to jest z druga polowag lat sze$¢dziesigtych. Jeszcze w latach
siedemdziesigtych wielu ekspertow, autorow i1 naukowcow bagatelizowato znaczenie

tych przestepstw.

Wedtug Siebera (ekspert w dziedzinie ochrony informacji, autor podrgcznikéw
0 przestepczosci komputerowej), przestepczos¢ Kkomputerowa to wszelkie
bezprawne, nieetyczne i nie upowaznione zachowania odnoszace si¢ do procesu

przetwarzania i (lub) przekazywania danych.

Cornwall (réwniez ekspert d/s bezpieczenstwa informacyjnego), dzieli przestgpstwa

komputerowe na cztery zasadnicze grupy:

1. niemozliwe do dokonania poza srodowiskiem komputerowym (np. zamachy na

osrodki obliczeniowe, kradziez materialow eksploatacyjnych),
2. ulatwione przez komputery (np. fatszerstwa, kradziez informacji, podstuch),

3. popetniane przy biernym udziale komputeréw (np. oszustwa, szkody w interesach

gospodarczych oraz prywatnych),



4. dokonywane przez zawodowych przestepcoOw z wykorzystaniem komputeréw

(np. nadzor interesOw, zacieranie §ladow).

6.3.3. Haker, cracker, phreaker

W zargonie informatycznym stowa haker i cracker staly si¢ migdzynarodowymi
okresleniami 0s6b wiamujacych si¢ do systemu komputerowego. Nazywa czasami
cyberpunkami (USA), piratami (Francja) lub technopatami. Okre$lenia cracker i hacker
sg w jezyku angielskim bliskoznaczne - to crack znaczy trzaska¢ powodowac peknigcia,

rozlupywac, natomiast to hack znaczy ciaé, ragbac, pokiereszowac.

W literaturze usituje si¢ czasami w sposob dos¢ ptynny i umowny rozr6znié
terminy. Przyjmuje si¢, ze haker to osoba probujaca poznaé techniczne aspekty
systemu, natomiast cracker to kto$ usitujacy ztamaé zabezpieczenia systemu. Opinie
o tych grupach intruzéw komputerowych ewoluuja od zachwytow (pasjonat, entuzjasta,
cztowiek zafascynowany technikg) do zabarwien pejoratywnych. Dla psychologdéw
1 socjologéw haker jest cztowiekiem socjalnie nieprzystosowanym, poniewaz wrecz
obsesyjnie stawia towarzystwo komputerow przed ludzkim, a wspdlna cechg hakerow

jest osamotnienie 1 brak akceptacji spoteczne;j.

Dzialalno$¢ hakerow to nie tylko zle strony. Ich udane ataki na systemy terowe
zmuszajg projektantow do szukania nowych 1 lepszych zabezpieczen, si¢ dosy¢ czgsto,
ze bardzo mlodych hakerow zatrudnia si¢ jako ekspertow im testowanie skutecznosci
zabezpieczen wszelkich systeméw, w ktorych bezpieczenstwo informacji ma znaczenie
szczegbdlne (wojsko, policja, banki). Haker ukrywa si¢ pod fantazyjnymi pseudonimami,
gdyz anonimowo$¢ utrudnia jego $ledzenie i utatwia unikanie ryzyka odpowiedzialnosci

karnej.

Jednym z etapow wlamania do systemu jest procedura poszukiwania tajnego
hasta uzytkownika. Programy poszukujace hasta nazywa si¢ skanerami (ang. to scan -
przeglada¢) lub sprinterami. Trzeba przyzna¢, Zze bardzo czgsto te programy maja
ulatwione zadanie, gdyz niefrasobliwo$¢ uzytkownikow komputera w dziedzinie

tworzenia haset jest ogromna, dlatego duze znaczenie ma wlasciwy wybor hasel.



Wiamywacze stosujg czesto dwie metody: tzw. sniffing i spoofing (ang. to sniff-
wacha¢, weszyé, wyczuwac; (ang. to spoof - naciggaé, kantowaé, szachrowac,

oszukiwac).
Sniffing polega na podstuchaniu haset przesytanych z terminalu do serwera.

Spoofing polega na oszukaniu serwera, do ktorego haker chce si¢ wltamaé w taki
sposob, aby serwer ,myS$lal", ze pakiety pochodza od akceptowanych przez niego
komputerdéw (terminali), a nie z pirackiego komputera. Przykladowo za spoofing mozna

uznac¢ piracki skrypt, ktory po uruchomieniu:

1. przerywa aktualng aplikacje uzytkownika,
2. wyswietla winietg systemu,
3. nakazuje uzytkownikowi ponowne logowanie (logowanie — zameldowanie,
meldowanie (ang. log — dziennik pokifadowy, okretowy),
4. prosi o podanie hasta (i przechwytuje je!),
5. informuje o awarii terminalu sugerujac uzytkownikowi, aby zmienit
terminal.
Mato podejrzliwy uzytkownik sadzi, ze to tylko dziwne losowe zachowanie sy-
stemu, nie zglasza tego faktu nikomu i nie zdaje sobie sprawy, ze jego hasto bardzo

fatwo zostato przechwycone.

Prekursorami dzisiejszych wlamywaczy komputerowych byli frikerzy (ang.
phreaker), ktorzy starali si¢ wszedzie telefonowa¢ za darmo wykorzystujgc rozne

stabosci central telefonicznych.

Nie dziwi juz dzi$ to, ze hakerzy majg swoje specjalistyczne pisma, np. 2600 -
amerykanski kwartalnik zatozony w 1984, wydawany w New Jeresy (osiagalny pod
adresem PO BOX 752, Middle Island, New York, USA). Bez klopotow i ograniczen

informacje specjalistyczne dla hakeré6w mozna znalez¢ w Internecie.

Zwiazek pomiedzy obiektami i sprawcami przestepstw zawieraja tabele 6.2 1 6.3.



Tabela 6.2. Zalezno$¢ migdzy sprawcami a obiektami przestgpstw

Sprawcy przestepstw
Pracownicy Wspélnicy Przestepcy Terrorysci
firmy i konkurencja profesjonalni polityczni
z
é Listy ptac Inwentarz Inwentarz Wszystkie elementy
Z Listy premii Stan Gotowka systemu, ktore
N Inwentarz Magazynow Informacje do pozwalajg na
= Stan magazynow | Plany korupcji unieruchomienie
= Sprzet rozwojowe Informacje do dziatalnosci firmy
-E komputerowy Projekt szantazu celem wymuszenia
=) Materiaty zakupow Informacje korzysci
eksploatacyjne Analizy kadrowe politycznych
Informacje do i oceny
sprzedania Kosztorysy
osobom trzecim | Lista klientow
lista dostawcow
Plany finansowe
Zaméwienia
Badania
marketingowe
Tabela 6.5. Sprawcy przestepstw
Urzednicy 49,5%
Kadra kierownicza, nadzor 21,8%
Zatrudnieni przy przetwarzaniu danych 10,9%
Kasjerzy 7,6%
Inni 10,9%




6.3.3. Sabotaz, wywiad gospodarczy, szpiegostwo

Sabotaz komputerowy dokonywany jest czgsto z pobudek ideologicznych
i politycznych. Przedmiotem sabotazu moga by¢ zaro6wno obiekty materialne (budynki
mieszczace osrodki obliczeniowe, pomieszczenia bedace archiwami zbiordéw, sprzet,
wyposazenie itp.), jak i programy oraz zbiory danych. Fizyczne metody sabotazu to
miedzy innymi podpalenia, zamachy bombowe lub inne sposoby unieruchamiajace,
zaklocajace badz powodujace awarie, np. HERF, EMPT. Za proste metody sabotazu
uznaje si¢ takze wrzucanie opitkow metali, spinaczy, skrawkoéw foli aluminiowej do
urzadzen w celu spowodowania zwar¢; wylewanie kawy 1 $srodkow chemicznych na
klawiatury 1 inne urzadzenia; wdmuchiwanie dymu, wtryskiwanie lakieru do urzadzen;
zakldcanie systemow klimatyzacyjnych i1 zasilania elektrycznego, przecinanie kabli,
wpuszczenie gryzoni na drogach przebiegu kabli.

Logiczne metody sabotazu to stosowanie programow powodujacych
zniszczenie duzej liczby plikow w krotkim czasie, spowalniajace prace programoéow
aplikacyjnych itp. Wsrdd tych programéw wyrdzniamy: wirusy, konie trojanskie,
robaki, bomby logiczne. Metody logiczne sabotazu sa czesto wspomagane $rodkami
technicznymi poprzez wykorzystywanie obcych pol magnetycznych, wylaczanie
zasilania, zmian¢ oznakowan (etykiet) dyskietek, tasm, kabli, wtyczek itp. Niestety,
czesto mniej Swiadomi uzytkownicy komputerow - nie znajacy opisanych tutaj metod -
cala wine przypisujag komputerowi, a tym samym ulatwiajg sabotazy$cie dalszg nie
zaklocong dziatalno$¢. Sabotazysta moze by¢ nie tylko kto$ dziatajacy z pobudek
ideologicznych i politycznych, lecz takze niezadowolony pracownik firmy lub

nieuczciwa konkurencja.

Wywiad gospodarczy to metoda zbierania okreslonych informacji i badania
opinii publicznej polegajaca na przeprowadzaniu odpowiednio ukierunkowanych
rozmow. Ocenianie wywiadu gospodarczego w kategoriach dobra czy zta jest gdyz
ocena tego zjawiska jest skomplikowana 1 zlozona. Wywiad gospodarczy,
w przeciwienstwie do szpiegostwa, nie ma pejoratywnego zabarwienia i moze

dotyczy¢ takze dziatan legalnych.

Formy i metody zbierania informacji shuzace wywiadowi gospodarczemu moga

by¢ rozne:

1. dziatania agenturalne,



2. tzw. wywiad bialy (zdobywanie informacji przez czytanie dostepnych

wydawnictw, prasy itp.),
3. wykorzystanie techniki, szczeg6lnie elektroniki (np. podstuch),
4. wykorzystanie satelitow.

We wszystkich tych metodach mozna wykorzysta¢ komputer selekcjonujacy,
przetwarzajacy i wnioskujacy. Szpiegostwo w prawie polskim traktowane jest
przestgpstwo, ktore obejmuje dziatalnos¢ wywiadowcza dotyczaca wojskowosci,
polityki, dyplomacji, wynalazczos$ci 1 polega na braniu udzialu w dzialalnosci obcego
wywiadu, a takze na podjeciu si¢ dziatania na rzecz obcego wywiadu oraz zbierania
1 przekazywaniu wiadomosci na rzecz tego wywiadu. Dziatanie na rzecz obcego

wywiadu przez obywatela polskiego stanowi zbrodni¢ zdrady ojczyzny.
6.3.6. Piractwo komputerowe

Wymagajaca oddzielnego zwrdcenia uwagi grupg przestepstw jest takze
piractwo komputerowe, czyli nielegalne kopiowanie, a nastepnie postugiwanie si¢
programami i zbiorami danych bedacych cudzg wiasnoscig. Od klasycznej kradziezy
piractwo odrdznia to, ze wlasciciel najczgsciej nie wie, ze zostat okradziony, a ponadto
nie traci on fizycznie swojej wiasnosci. Straty wskutek piractwa osiggaja znaczne sumy.
Piratem jest nie tylko pojedynczy uzytkownik lub mata grupa, lecz takze wielki
korporacje. Stopien ,,dzikiego" kopiowania programoéw komputerowych okresla si¢
bardzo czgsto jako iloraz liczby legalnie sprzedanych programow do liczby sprzedanych
komputeréw. Tak zdefiniowany przyjmuje wartosci z przedzialu <0.3 ; 2>, co nalezy
czyta¢ - trzy komputery na jeden zakupiony program badz dwa programy na jeden
komputer. Zakladajac, ze komputer nie dziata bez systemu operacyjnej
(licencjonowanego?), to wskazniki graniczne nalezatoby obnizy¢. Komentarze na temat
skali piractwa sg chyba w tym miejscu zbyteczne. Do zagadnien tych powrdcimy przy

omawianiu aspektow prawnych ochrony informacji.

6.3.5. Przestepstwa bankowe

Do listy opisanych przestepstw (sabotaz, wywiad gospodarczy, szpiegostwo,
kradziez ustug i elementow komputerowych, piractwo) - ze wzglgdu na swoj
spektakularny charakter - trzeba dofaczy¢ przestgpstwa bankowe. Tu w gre¢ wchodza

czasami olbrzymie pieniagdze, a wielu przestgpcow do dzi§ jest $ciganych



mig¢dzynarodowymi listami gonczymi, co dziala na naszag wyobrazni¢. Ostrozny
defraudant preferuje metod¢ ,salami" polegajaca na kradziezy matych porcji
(plasterkéw - stad okre$leni; ,.salami"), np. centow, groszy stanowigcych koncowki
(czesto w wyniku proces; arytmetycznych zaokraglen do dwoch miejsc po przecinku)
z setek lub tysigcy kont. Zbierane przez dluzszy czas na wlasne konto
i przelewane do innego banku mogg zlozy¢ si¢ na duza sum¢. Manipulacje w bankach
bywaja ulatwione przez to, z banki maja przerwe¢ weekendowa w pracy i nie zawsze
czujne komorki kontroli wewnetrznej. Z kolei stawny akcelerator (oscylator) Bagsika
i Gasiorowskiego byt mozliwy w polskim systemie bankowym z powodu kilkudniowej
czasami ,wedrowki' przelewéw miedzy odlegtymi w Polsce miejscowosciami.
Odpowiedzig polskiego systemu bankowego jest koncepcja elektronicznej izby
rozrachunkowej (ang. clearing house), czyli system rozliczen miedzybankowych
ELIXIR. W systemie tym transakcje (przelewy, zwroty przelewdéw) sa opatrywane
podpisem cyfrowym z wykorzystaniem kart inteligentnych (ang. smart card). ldea

podpisu cyfrowego zostanie p6zniej omowiona doktadnie;j.
Wsrod oszustw bankowych mozna wymieni¢ nastgpujace:

- operowanie czekami bez pokrycia lub zastrzezonymi (manipulacja na plikach czekéw

zastrzezonych),

- falszowanie zastawOw i gwarancji na pobierane kredyty,

- manipulacje na bankomatach (fikcyjne bankomaty wychwytujace PIN-kod
i symulujace awarie),
- podrabianie i falszowanie kart kredytowych,
- operacje dotyczace depozytow 1 skarbcow,
- ,pranie" pieni¢dzy.
Warto tutaj zaznaczy¢, ze manipulacje bankomatowe staly si¢ plaga Japonii,

ktéra na poczatku lat osiemdziesigtych byla krajem przodujacym w dziedzinie

komputeryzacji operacji bankowych.

Przestgpcy czgsto wykorzystuja ogdlnodostepng wiedzg dotyczaca normalizacji
migdzynarodowej ISO regulujacej np. sposoby kodowania i formaty danych na kartach

bankomatowych.



6.4. Rodzaje, charakterystyka i rodzaje zagrozen

Zastosowanie systemoéw informatycznych (komputerow) w dziedzinie systemow
potencjalnie niebezpiecznych (elektrownie atomowe, badania w kosmosie itp.) jest
nowym wyzwaniem dla informatykéw specjalistow w dziedzinie bezpieczenstwa
systemow informatycznych. Mowi si¢ nawet o systemach uwarunkowanego
bezpieczenstwa, tj. takich, w ktory niepoprawne funkcjonowanie moze doprowadzi¢ do
skutkéw katastrofalnych - $mierci lub zranienia ludzi, wielkich strat materialnych,
destrukcji lub zatrucia $rodowiska ... Rozwoju zastosowan komputeréw nie da si¢
jednak powstrzymac¢, a wigc wzrasta znaczenie zagadnien bezpieczenstwa systemow

informatycznych w zastosowaniach potencjalnie niebezpiecznych.

Skutki stosowania malo bezpiecznych systemow informatycznych moga by¢ tez
katastrofalne skutki finansowo w takich dziedzinach zastosowan (nie nalezacych
przeciez systemOéw potencjalnie niebezpiecznych!), jak bankowo$¢, ubezpieczenia

spoteczne telekomunikacja itd.

Systemy informatyczne (teleinformatyczne) zatem, trzeba chroni¢ przed
zagrozeniami (narazeniami), ktorym mogg podlega¢. Aby wiedzie¢, jak chroni¢ systemy

- trzeba, co oczywiste najpierw uzmystowi¢ sobie rodzaje zagrozen (narazen).
6.4.1. Proba klasyfikacji zagrozen w systemie informatycznym

Przy dokonywaniu jakichkolwiek klasyfikacji istotne jest kryterium, ktore

przyjmujemy. Z tego powodu istnieje kilka podziatéw dychotomicznych.
Zagrozenia mozna podzieli¢ na:

e bierne - nie uprawnione ujawnienie informacji bez oddziatywania na system
informatyczny, czyli np. podshich, analiza ruchu w sieci, emisja ujawniajaca,
e czynne - aktywne oddziatywanie na system informatyczny, czyli
np. modyfikacje, niszczenie informacji, dezinformacja, nie uprawnione

zwiekszanie mozliwosci terminalu itd.

Nalezy sobie zdawaé sprawe, ze dzialania bierne intruza najczeSciej sa
etapem przygotowawczym stanowigcym swoisty rekonesans przed dzialaniami
aktywnymi. Istotne jest takze to, ze efekty dziatan biernych mogg przynie$¢ ogromne

straty, gdy dostang si¢ w niepowotane r¢ce (szantaz, korupcja).



Z drugiej strony, zagrozenia moga by¢:

e wewnetrzne - dokonywane ze strony legalnych uzytkownikow systemu;

oczywiscie, nalezq do najbardziej niebezpiecznych,

e zewnetrzne - dokonywane ze strony zewngtrznych uzytkownikéw to byc
ataki bierne (podstuch, emisja ujawniajgca, analiza ruchu) lub czynne

(udawanie legalnych uzytkownikow, modyfikacje informacji itd.).
Naturalny wydaje si¢ tez inny podziak:

e przypadkowe - powodowane dziataniem nieumySlnym oséb korzystajagcych
z systemu (brak wiedzy, roztargnienie) badZ bledami oprogramowania lub

awariami sprzetu,

e celowe (umyslne) - S$wiadome dzialanie majace na celu niszczenie
modyfikacje informacji lub unieruchomienie (poprzez doprowadzenie do

awarii) systemu.
Oczywisty jest takze podzial zagrozen na:
e sprzetowe - powodowane przez sprzet,
e programowe - powodowane poprzez oprogramowanie.

W obu powyzszych przypadkach chodzi o biedy, awarie sprzetu komputerowego
1 oprogramowania lub $wiadomga ingerencj¢ w sprzet i oprogramowanie. Wida¢ wigc, ze
te ogdlnie przedstawione klasyfikacje zagrozen moga si¢ wzajemnie przenikac¢ czyli
konkretne zagrozenie moze by¢ np. jednoczesnie czynne (aktywne), wewngtrznie

celowe i programowe lub jednocze$nie przypadkowe i sprzgtowe.

Pozornie wydawaloby si¢, ze taka ogolna klasyfikacja jest klasycznym
przyktadem ,sztuki dla sztuki" opisujacym fakty oczywiste, lecz nie wolno nam
poming¢ aspektu porzadkujacego. Mozna zapytac, czy kto$ rozsadny neguje np.
potrzebe klasyfikacji informacji w komputerze na system plikow, korzen, katalog,
podkatalog, plik i1 rozne jego typy. Gdyby takiego podziatu nie bylo, w pamiegci
komputera bylby $mietnik, a wyszukiwanie informacji byloby syzyfowa praca.
Podobnie tutaj - trzeba metodycznie ,,poszufladkowac" zagrozenia po to, aby dobrac

adekwatne (tez sklasyfikowane) s$rodki zabezpieczen przed zagrozeniami.



Z bardzo ogolnego punktu widzenia, wszystko w technice cyfrowej,
informatyce, teleinformatyce da si¢ sprowadzi¢ do formuly 3xC, to znaczy -
Calculation, Control i Communication, czyli przetwarzania, sterowania (program
pamigtany), przesytania. Kazdy komputer przetwarza, przechowuje (pamigta) i przesyta
informacje. Istniejace zagrozenia sg - jak tatwo dostrzec - pochodng tego prostego
1 ogolnego spostrzezenia, gdyz ataki moga dotyczy¢ przetwarzania (np. modyfikacja
informacji), przechowywania (np. zniszczenie informacji) lub przesylania (np.
podstuch). Biorgc to wszystko pod uwage, mozna wymieni¢ nast¢pujace najwazniejsze

zagrozeni systemie teleinformatycznym:
1. przechwycenie informacji,
2. modyfikacja informacji,
3. zniszczenie informaciji,
4. czasowe blokowanie dostepu do informacji,
5. celowe lub przypadkowe przerwv w pracy svstemu (sabotaz, awarie itp.).

W celu wywotania wymienionych efektéw stosuje si¢ miedzy innymi nastepujg

ataki:

e maskarada - terminal (komputer) nie uprawniony udaje (podszywa si¢), ze jest

uprawniony,
e podshuch, np. wykorzystujacy emisj¢ ujawniajaca,
e HERF i EMF - nadajniki zaklocajace,
e wirusy, robaki, konie trojanskie, bomby logiczne,
e inne - omoéwione w kolejnych rozdziatach.

Wymienione zagrozenia moga wystepowacé pojedynczo lub kilka jednocze$nie
Skuteczny atak na system informatyczny wymaga przetamania bariery, ktdra stanowia
reguty dostepu do systemu. Wiasciwy dobor hasel przez administratora 1 uzytkownikow
systemu bedzie pierwsza barierg utrudniajaca dostgp do systemu informacyjnego.
Podkresli¢ nalezy; Ze najbardziej niebezpieczne zagrozenia istnieja ze strony legalnych

(wewnetrznych) uzytkownikow systemu. Zagrozenie wzrasta wraz z liczbg



uzytkownikow i zroznicowaniem ich uprawnien. Wynika stad wazna rola administratora
systemu nadajgcego prawa dostepu do plikéw danych i programoéw oraz kontrolujacego
dziatanie programow uzytkowych i respektowanie nadanych uprawnien. Petna kontrola
systemOw powinna wykrywaé¢ nie upowaznione proby dostepu i identyfikacje
uzytkownik wykonujacego takie proby. Jest to mozliwe dzigki tzw. sladom kontrolnym

(ang. audit trail), dziennikom systemowym, raportom personelu itd.

Nie zawsze uzytkownicy systemu zdaja sobie sprawe¢ z zagrozenia, jakim moze
by¢ korzystanie z tzw. wersji testowych (wersji beta) oprogramowania, ktore na etapie

tworzenia moze mie¢ ukryte wady.

Zagrozenia w systemach

informatycznych
I I
Techniczne Programowe
| |
| | | |
Celowe Przypadkowe Celowe Przypadkowe
Aktywne Bierne Aktywne Bierne

Rys.6.1. Diagram kwalifikacyjny zagrozen w systemach teleinformatycznych

Pierwszym ,,pierScieniem osfaniajacym" system informatyczny powinien by¢

bezpieczny system operacyjny.

Sad, iz na przyktad DOS nie nalezy do bezpiecznych systemow operacyjnych,
nie jest - niestety - powszechnie u$wiadamiany. Unix za§ ma mechanizmy
bezpieczenstwa juz wbudowane. Szerzej o tych kwestiach mozna dyskutowaé
w kontekscie dotyczacych standardow normalizacyjnych klas bezpieczenstwa (Orange

Book — “Pomaranczowa ksiega”.

Przeprowadzone tutaj rozwazania klasyfikacyjne mozna podsumowacé w sposob

pokazany narys. 6.1.



6.4.2. Slabe punkty systemu a typowe $rodki ochrony

W przypadku zaré6wno zagrozen zewngtrznych, jak 1 wewngtrznych konieczne
jest uswiadomienie sobie drég, ktérymi docieraja one do systemu, czy tez inaczej
moéwiac tzw. stabych punktow systemu informatycznego (ang.vulnerabilities) punkty
systemu informatycznego przedstawiono na rys. 6.2 wedluig klasycznej juz i czgsto
cytowanej ilustracji, natomiast typowe $rodki ochrony na tle zagrozen prezentuje
rysunek 6.3.
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Rys.6.2. Stabe punkty sieci komputerowych
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Rys.6.3. Zagrozenia i typowe srodki ochrony



6.4.3. Elementy wplywajace na bezpieczenstwo; rodzaje ryzyka i strat

Z systemowego punktu widzenia system jest zagrozony, gdy jakikolwiek jego
element jest zagrozony. Atak na jeden element systemu moze stanowi¢ zagrozenie dla
innego elementu itd. Elementy tworzace szeroko pojety system informatyczny wraz
Z jego otoczeniem tworza ludzie, infrastruktura, sprzet, oprogramowanie, nos$niki

danych, dane uzytkowe, dokumentacja papierowa, tgcza komunikacyjne (tab. 6.6).

Tabela 6.6. Elementy wptywajace na bezpieczenstwo systemow i sieci komputerowych

Elementy systemu Przykladowo...
Ludzie pracownicy techniczni, sekretarki, straznicy....
Infrastruktura budynki, zasilanie, kontrola wejscia....
Sprzet komputerowy serwery, terminale, rutery.....
Nosniki danych dyski elastyczne, dyski optyczne, tasmy.....
Oprogramowanie system operacyjny, edytory, kompilatory.....
Dane uzytkowe wyniki obliczen, adresy, zestawienia ....
Dokumentacja papierowa wydruki, instrukcje obstugi
Komunikacja poczta elektroniczna ....

Kazdy z tych elementow moze by¢ obiektem ataku czy tez zainteresowania
intruza, a wi¢c kazdy z nich musi by¢ chroniony. Metody ochrony moga by¢ r6ézne np.

fizyczne, techniczne, organizacyjne, prawne.

Zagrozenia wspomnianych elementow systemu moga mie¢ charakter ryzyka
pasywnego (czyli zagrozenia przypadkowego) lub ryzyka aktywnego (czyli zagrozenia
celowego, umyslnego). Dla prowadzacych $ledztwo jest przeciez istotne, do czynienia
z pozarem, czy tez podpaleniem, czy pliki zniszczono przez roztargnienie,

niedouczenie, czy tez jest to celowe dziatanie o znamionach sabotazu.




Zalezno$¢ miedzy rodzajami ryzyka a poszczegdlnymi

przedstawiono w tabeli 6.7.

Tabela 6.7. Zagrozenia w systemach komputerowych

elementami

Klasa zagrozenia Ryzyko pasywne Ryzyko aktywne
Centrum komputerowe | Pozar, powodz, inne kataklizmy Podpalenie
Awaria instalacji: ga$niczej, Sabotaz
zasilania, klimatyzacyjnej Strajk okupacyjny
Infrastruktura Bledy przesyltania, adresowania | Podstuch linii
telekomunikacyjna danych
Wykonywanie Korzystanie z nieaktualnej Kopiowanie
programow wersji pliku lub programu oprogramowania
Wprowadzanie wirusa do
programow
Korzystanie Btad przy wprowadzaniu danych Swiadomy btad wprowadzania
z systemu Zniszczenie pliku przez nieuwage | danych
Kopiowanie, podmiana lub
niszczenie plikow
Wykonywanie prac
niedozwolonych lub wiasnych
Nosniki danych Biad przy manipulacji nosnika Kradziez no$nikow
powodujacy utratg danych Podmiana nosnika
elektrycznoscia statyczna lub polem Kopie no$nikéw w celu
magnetycznym analizy danych

Uzytkownik systemu informatycznego w wyniku ataku dokonanego na system

ponosi straty materialne lub niematerialne. W obrebie bezposrednich strat materialnych

i niematerialnych mozemy mie¢ do czynienia ze stratami:

obliczalnymi lub trudno obliczalnymi,

dajacymi si¢ udowodni¢ lub trudnymi do udowodnienia,
dajacymi si¢ naprawi¢ i niemozliwymi do naprawy,

dajacymi si¢ ubezpieczy¢ 1 warunkowo ubezpieczy¢.




Istnieja jeszcze posrednie straty materialne i niematerialne:
m utrata kontaktow,
m utrata marki, prestizu,
m utrata klientow,
m utrata technologii.

Te wlasnie straty (jak to wida¢ w tab. 6.8) sa bardzo trudne do obliczenia,
udowodnienia, naprawy 1 ubezpieczenia. To spostrzezenie nie wymaga chyba

komentarza.

Tabela 6.8. Podziat strat w systemach komputerowych

Straty Materialne Niematerialne

Bezposrednie |Sprzet komputerowy Zawartos¢ plikow

1 tacza Oprogramowanie
Instalacje (gasnicza, zasilanie,
klimatyzacja)
Budynki
Charakterystyka: Charakterystyka:
Obliczalne Trudno obliczalne
Dajgce sie udowodnié Trudne do udowodnienia
Dajace sie naprawic Nie zawsze dajgce sie naprawic
Dajace sie ubezpieczyc Mozliwe do ubezpieczenia pod

pewnymi warunkami

Posrednie Utrata kontraktow Utrata marki
Straty eksploatacyjne Utrata klientow
L Utrata technologii
Charakterystyka: Charakterystyka:
Trudne do obliczenia Bardzo trudno obliczalne
| Trudne do udowodnienia Bardzo trudne do udowodnienia
Trudne do naprawy Bardzo trudne do naprawy
Nie zawsze mozliwe do Bardzo trudne do ubezpieczenia
\ubezpieczenia

6.4.4. Statystyka typowych zagrozen

W tabeli 6.4 przedstawiono statystyke typodw przestepstw oraz sprawcow
(tab.6.5). Przestgpstwo, oczywiscie, nalezy do celowych zagrozen, a wigc W tych
statystykach nie uwzgledniono zagrozen przypadkowych. Diagram statystyki zagrozen

przedstawiono na rys. 6.4.



Nieuczciwy Ataki z zewnatrz Problemy
personel fizycznych

2% zabezpieczen
109 \
/0 (np. katastrofy, awa%g%
gc;\/lo \ zasilania)
iezadowolony

personel (majacy 4%
korzyéci z defekiu e Wirusy

systemu)

Pomyiki ludz /
55%

Rys.6.4. Typy zagrozen. Przyblizony diagram czestosci wystepowania

Zwr6éémy uwage na czynnik ludzki i to dotyczacy personelu firmy (zagrozeni
wewnetrzne). Sumujac procentowy udzial zagrozen ze strony personelu (pomyiki,
nieuczciwos$¢, niezadowolenie) otrzymujemy 74%! Zagrozenia spowodowane atakami
Z zewnatrz, wirusami i katastrofami sg trzykrotnie mniejsze. To naprawde¢ zmusza do
zastanowienia. Niektorych z czytelnikow zdziwi chyba nikly procent (4% dotyczacy

roli wirusow w zagrozeniach systemu.
6.4.5. Zagrozenia a podstawowe uslugi przed nimi chronigce

W punkcie 6.4.1 wspomniano juz o przechwytywaniu, modyfikacji i niszczeniu
informacji. Tutaj wstgpnie zasygnalizujemy fakt istnienia ustug, ktére gwarantujg
integralno$¢  zawartos$ci, integralno$¢ sekwencji, uwierzytelnienie nadawcy,
niezaprzeczalno$¢ nadania oraz poufnos¢ zawartosci. W tabeli 6.9 przedstawiono ustugi
ktore chronig przed wspomnianymi zagrozeniami. Niektore ushigi ze swojej istoty

zawierajg juz w sobie inne ustugi. Takg wzajemng zalezno$¢ przedstawiono w tab. 6.10.



Tabela 6.9. Zagrozenia dla informacji i ustugi, ktore przed tymi zagrozeniami chronig

Poufnosé
zawartosci

Integral-
nos¢é
zawartosci
message
content
integrity

Integrai-
nos¢é
sekwencji
message
sequence
integrity

Uwierzy-
telnienie
nadawcy

message
origin
authentication

Niezaprze-
czalnosé
nadania

non-repudiation
of
message origin

Ustuga

confidentiality
of

Zagrozenie content

Nie
uprawniony

odczyt
wiadomosci

Wprowadzenie
fatszywych
wiadomosci
Modyfikacja
wiadomosci
Zduplikowanie
wiadomosci
lub jej
przejecie

i opo6zniona
transmisja
Skasowanie
wiadomosci

Zaprzeczenie
wystania
wiadomosci

Tabela 6.10. Zwigzki pomigdzy ustugami ochrony informacji

Zawiera

Ustuga

Integralnosé
zawartosci

Uwierzytelrienie
nadawcy

Niezaprzeczalnos¢
nadania

Poufnos¢
zawartosci

message
content integrity

message origin
authentication

non-repudiation
of message origin

confidentiality
of content

Integralnosé
zawartosci

Uwierzytelnienie
nadawcy

Niezaprzeczalnos¢
nadania

Poufnos¢é
zawartosci

6.4.6. Emisja ujawniajaca - zastosowania i metody ograniczania

Jak juz wczesniej wspomniano (punkt 6.4.1), zagrozeniem biernym, sprzetowym
i celowym jest podstuch. Jako tradycyjne telekomunikacyjne $rodki podstuchowe

stosuje si¢ najczesciej:



¢  mikronadajniki stacjonarne (,,pluskwy") lub przenoséne,
. nadajniki umieszczone w aparacie telefonicznym,
¢ miniaturowe mikrofony uruchamiane przez dotyk,

¢ przenos$ne laserowe skanery okienne; podstuch jest mozliwy z odleglosci
Kilkuset metréw po nastawieniu urzadzenia na okno podstuchiwanego

pomieszczenia

¢ ukryty dyktafon umieszczony w przenosnych przedmiotach (np. teczce)

I uruchamiany glosem rozmoéwcow.

Urzadzenia te jednak stuzg podstuchiwaniu dzwigku (mowy) i1 nie maja
zastosowania w  ,podshuichiwaniu"” komputera. W  przypadku systemow
informatycznych mamy do czynienia z emisja ujawniajaca. Kazde urzadzenie
elektroniczne biorgce udziat w przetwarzaniu, przechowywaniu 1 przesytaniu informacji
jest zrodlem niepozadanej (moéwimy takze - ubocznej) emisji elektromagnetycznej.
Mowimy o emisji ujawniajacej wtedy, gdy sygnal emisji ubocznej jest skorelowany
z informacjg. Emisja ujawniajgca moze by¢ promieniowana lub przewodzona. Emisja
ujawniajgca (czasami moOwi si¢ - emanacja ujawniajaca) stosowana jest do infiltracji lub
penetracji elektromagnetycznej. Przez stosowanie retransmitujacych ,pluskiew"
(ang.bugs) mozna osiggnaé zasi¢g okoto 1 km. Wykorzystanie emisji ujawniajgcej do
przewodow powoduje istotne zwigkszenie tego zasiegu. Jak wynika z wielu badan
laboratoryjnych, emituje kazdy element systemu komputerowego (piyta glowna,
monitor, drukarka, klawiatura) w mniejszym lub wickszym stopniu. Najbardziej
niebezpieczne z  punktu  widzenia  ochrony informacji s3 = monitory
1 drukarki. Poziom emisji ujawniajacej zalezy od wielu czynnikéw, np. konfiguracji
przewodoéw w przestrzeni, ksztattu sygnatow, czestotliwosci, sprzgzen galwanicznych,
sposobu zasilania i uziemienia. Istnieja nastepujace metody zmniejszania emisji

ujawniajacej:
= obnizenie poziomu mocy emisji z urzadzen,
= stosowanie oston i kabin ekranujacych,

= instalowanie sprz¢tu w pomieszczeniach ekranowanych,



= filtrowanie ukladow zasilania,

= wlasciwe okablowanie (np. odleglo$¢ kabli sygnalowych od zasilaniowych),
= prowadzenie taczy swiattowodowych w ostonach PCV,

= uziemienie obudéw sprzetu komputerowego,

= wykonanie uziemienia niezaleznego.

Problematyka dotyczaca zwalczania emisji ujawniajacej zajmuje si¢ dziedzina
zwana kompatybilnoscig elektromagnetyczng EMC (ang. electromagnetic compatibiliy).
Intensywne prace badawcze prowadzone s3 w Politechnice Wroctawskiej pod
kierunkiem prof. Bema. Wyniki tych prac sa relacjonowane na KST (Krajowe
Sympozjum Telekomunikacji) w Bydgoszczy (w ostatnich latach KSTiT stala sie
konferencja ,,wedrujaca” po roznych Osrodkach akademickich).

Emisji ujawniajacej przypisuje si¢ coraz wieksze znaczenie, gdyz jej
wykorzystanie jest zwigzane nie tylko z przechwytywaniem informacji, lecz jakby
z ,,odwrotnym" dzialaniem. Oczywistym jest, Zze po rozpoznaniu parametrow sygnatu
nozna skonstruowaé generator sygnatu o identycznych parametrach i odpowiedniej
mocy. Taki generator, o ktorym wspomniano juz w punkcie 6.1, moze powodowaé
zdalnie istotne zakldcenia a nawet destrukcje systemu komputerowego (pamigci, kart
graficznych, dysku), co jest ewidentnym sabotazem. Nalezy jednak zdawac sobie
spraw¢ z ogromnych kosztow zarowno odbiornikdw emisji ujawniajacej, jak
I wspomnianych generatoréw. Nie od rzeczy jest wiec pytanie, czy przeciwnika, intruza
atakujacego nasz system sta¢ na taki koszt. W waznych zastosowaniach ze sfery
militarnej, dyplomatycznej, szpiegowskiej nalezy jednak bra¢ pod uwage taka

mozliwos¢.

Jako ciekawostke dodajmy tutaj, ze w Polsce zostaly opracowane obudowy

komputerdéw, terminali, telefonéw oraz kabiny zapewniajace bezpieczng prace.
6.5. Sposoby zabezpieczen
6.5.1. Klasyfikacja, charakterystyka og6lna

Problematyka dotyczaca zabezpieczen systemu informatycznego w gruncie
rzecz sprowadza si¢ do pytania: CO, PRZED KIM (CZYM), JAK i ZA JAKA CENE



trzeba chroni¢? Innymi stowy, chodzi tutaj kolejno o obiekty zagrozen, rodzaje
zagrozen, metody skutecznego przeciwdzialania zagrozeniom oraz koszty. Mowigc
kosztach mamy na uwadze te wymierne, jak i niewymierne (np. zabezpieczenia moga
pogorszy¢ komfort pracy personelu, spowodowac istotne spowolnienie pracy komputera
itd.). W punkcie 6.4 zostaly juz wyspecyfikowane ogdlne rodzaje zagrozen, natomiast

w punkcie 6.5 omoéwimy glownie metody przeciwdziatania zagrozeniom.
6.5.1.1. Etapy zabezpieczenia systemu informatycznego

Zabezpieczenie systemu informatycznego jest zbiorem dziatan, w ktérym mozna
wyrdznié trzy etapy:
Co, przed kim (czym?), jak, za ile chronié¢
[ S

w{ Zabezpieczanie systemu (sieci) komputerowego

& 7 b\,
/,/ // (j) l 1 <2> X \ <3>
v 4 5 . WV
S \ 4 )|
—— = .
| STRATEGIA ] PLAN | WDRAZANIE 1‘
T - = J J
Ty e H - T
2 Yk o \/7 - 2 \\/,-, ‘
‘ Odstraszanie Zapewnienie g Testowanie

funkcjonowania systemu

‘} Zapobieganie |
Przeciwdziatanie utracie, 1’
| Wykrywanie | zniszczeniu, przechwyceniu | Korekty

i modyfikacji informacji

Eksploatacja |

| Minimalizacja |
| skutkéw przestepstwa Okres$lenie procedur na |
wypadek awarii [

Rewizja

|Zgodno$é z prawem

Rys.6.5. Strategia, plan oraz istota zabezpieczen
1. okre$lenie strategii,
2. opracowanie koncepcji szczegdtowej (planu),
3. wdrazanie.
Szczegdlowy opis poszczegdInych etapow przedstawiono na rys.6.5.

Zwroémy uwage, ze jednym ze skladnikow strategii jest odstraszanie. Shuchacz
chyba zna z praktyki takie odstraszanie na przykladzie m.in. przestrog autorow

programow przed nielegalnym kopiowaniem tychze programow.



Ostrzezenie typu: ,,W przypadku proby skopiowania sformatuje Twoéj dysk
twardy" jest czesto skuteczne. Z punktu widzenia zgodnosci z prawem, taka ochrona
jest  zabroniona, tak wigc mozemy by¢ pewni, Ze ostrzezenie jest golostowne.
Wiegkszos¢  elementow wyszczegdlnionych na rys.6.5 nie wymaga komentarza.
Zauwazmy jedynie, ze istotng cecha planu zabezpieczen jest okreslenie procedury
postgpowania na wypadek awarii. Procedura ta powinna by¢ niezwykle drobiazgowo

rozpisanym na role scenariuszem.
Procedura postgpowania na wypadek awarii powinna mi¢dzy innymi:

uwzglednia¢ mozliwos¢ tradycyjnego (,,rgcznego") przetwarzania danych przynajmniej
przez jaki§ czas, okre$la¢ osoby odpowiedzialne, kierujace procedurg awaryjng,
przewidywac¢ koniecznos¢ udziatu konsultantow (réznych specjalnosci) spoza firmy,

okresla¢ zadania, ktére musza by¢ wykonywane bezwzglednie niezaleznie od awarii itd.

W tym miejscu nalezy zaproponowaé refleksje - czy w macierzystej firmie co$

takiego istnieje?

Innym s$rodkiem wyrazu charakteryzujacym dziatania zabezpieczajace jest

rysunek 6.6.
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Rys.6.6. Przeglgd zabezpieczen i dziatania zabezpieczajgce

Dwa elementy na tym rysunku sg warte uswiadomienia - w dobrym planie

zabezpieczen musi by¢ ustalona indywidualna odpowiedzialno$¢ oséb za okres$lone



fragmenty systemu ochrony, ponadto ogromng rol¢ odgrywa uswiadamianie
personelowi celow ochrony. Zaden najlepszy plan zabezpieczen nie bedzie
funkcjonowat i pozostanie ,,martwym planem" jesli nie bedzie w przedsiebiorstwie (lub
poza nim!) stuzb rewizyjnych (audit). Z kontrolg nie nalezy jednak przesadzaé, w tym
sensiec np. aby kontrolowa¢ kontrolujacego. Wyobraznia dotyczaca zagrozen jest
potrzebna lecz nie moze si¢ przeciez przerodzi¢ w mani¢ przesladowcza. Rozmiar stuzb
kontrolnych (etaty, pienigdze) powinien by¢ adekwatny do wartosci chronionej

informacji, sprzetu i oceny potencjalnych zagrozen.

Wazng rolg strategiczng pelni w zakresie zabezpieczen systemu informatycznego
kierownictwo firmy. IBM opublikowato bardzo obszerng tabele pomocng kierownictwu

firm w tym zakresie, ktorej fragment przedstawiono ponizej (tab. 6.11).

Tabela 6.11. Fragment ,,Tabeli dziatan kierownictwa w zakresie ochrony informacji

zaproponowanej przez IBM

Krok dzialania Zbadaj wymagania Analizuj poufnos¢
sprawa kierownictwa systemu informacji i wage danych
Na jakie pytania Jakie dane sg zbierane? Jak skomplikowana powinna
trzeba sobie Kto ich potrzebuje? by¢ struktura kwalifikacji?
odpowiedzieé? Dlaczego ono sg potrzebne? W jaki sposob bedziesz
Kiedy sg potrzebne? oceniatl warto$¢ informacji?
Czy dowiadujesz si¢ 0 nowych Jaka jest twoja
danych i nowych sposobach odpowiedzialno$¢ prawna i
wykorzystania danych? spoteczna?
Jak dalece trzeba chronic¢
kazdy
z rodzajow informacji?

Ocen stabe punkty Zbadaj zabezpieczenia | Zapewnij budzet na ochrone
i ryzyko technologiczne informacji
Jakie sa slabe punkty Jakich technologicznych | Jakie sg koszty wdrozenia
systemow informacyjnych? | zabezpieczen uzyto? 1 dziafania programu
Jakie jest ryzyko W jaki sposéb organizacja zabezpieczajacego?




przypadkowego badz
intencjonalnego odkrycia,
zmodyfikowania badz
zniszczenia informacji?
Jak dalece mozna
zredukowaé

ryzyko przy danym
wzro$cie ochrony?

Jak oceniasz kompromis
miedzy zwigkszeniem
bezpieczenstwa a wzrostem

kosztow?

uzywa najnowszych
dostepnych technologii?
Jakie sg koszty zwigzane
z dostgpnymi
zabezpieczeniami
technologicznymi?

Jak skuteczne sg dostepne
zabezpieczenia

technologiczne?

Ktorymi z nich mozna obcigzy¢
uzytkownikow,

a ktore stanowia narzut?

Jaka jest wartos¢ poufnosci?

W jaki sposob maksymalizowac
bezpieczenstwo przy danych
budzetowych Iub w jaki sposob
zminimalizowa¢ koszty przy danych
wymaganiach bezpieczenstwa?

Ile bezpieczenstwa zapewni dodatkowo
wydana ztotowka?

Kto zaptaci za zwickszony koszt

przetwarzania podczas wdrazania?

Pomocna forma w postaci pytan ufatwia niewatpliwie uswiadamianie sobie

problematyki, by¢ moze, przedtem rzadko (wcale) uswiadamianej. Duzo pytan dotyczy
wydatkow na ochrong, a wszystkie sprowadzajg si¢ do pytania ogdlnego: Jak oceniasz
kompromis miedzy zwi¢kszeniem bezpieczenstwa a wzrostem kosztow? Jest to

jedno z fundamentalnych pytan tzw. analizy ryzyka (ang. risk analysis).

Diagram, za pomoca ktorego mozna sformutowaé specyficzne zagrozenia

w systemie informatycznym =z jednej strony oraz specyficzne wymagania

bezpieczenstwa z drugiej strony, przedstawiono na rys. 6.7. Przez porownanie zagrozen
1 wymagan nastepuje selekcja zagrozen, ktore sg nie do przyjecia, a co za tym idzie -

okreslenie sSrodkow ochrony i srodkéw (procedur) wyjscia z sytuacji awaryjnej.

Potencjalne zagrozenia System komputerowy Cele ogdine

Wypadki
Bledy
Oszustwa
Awarie

Przetworzenie w
czasie
Ludzie Ochrona danych
Procedury. Ochrona aktywbw

!'Specyﬁme ‘ i Specyficzne I

Sprzet
o

wymagania

Poréwnanie

Zagrozenia nie do
przyjecia

S

Srodki ochronne

z priorytetami
Sterowanie zmianami
pragramow
Sterowanie zmianami
w wypadku awarii
Dodatkowe Zrodio
zasilania
Szyfrowanie

Srodki wyjscia z awarii
2z priorytetami

Kopie zbiorow

Plan zabezpieczen na
wypadek awarii
Ubezpieczenie

Rys.6.7. Analiza ryzyka dla zabezpieczen systemu komputerowego



6.5.1.2. Model postepowania w obecnosci zagrozen

W literaturze dotyczacej przestgpczosci komputerowej, jest zalecany przez FBI

model postepowania w obecno$ci zagrozen przedstawiony na rys.6.8.
Wyrodznia si¢ w nim trzy sktadniki:

1. prewencja (ang. prevention),

2. wykrywanie (ang. detection),

3. postepowanie (proces) sagdowe (ang. prosecution).

| Prewencja e Analiza zagrozen, ryzyka

e Ochrona fizyczna

e Ochrona personelu

e Ochrona komunikacji

e Ochrona operacyjna

e Planowanie postepowania przeciwdziatajgcego
_przestepstwom

Wykrywanie ' ® Sposoby wykrywania

e Sztab kryzysowy

e Sledzenie intruzéow

e Badanie przestrzegania przepiséw
e Kontrola tropéw (ang. audit trails)

e Gromadzenie materiatéw dowodowych B

Proces sadowy e Postugiwanie si¢ materiatami dowodowymi
|® Zeznania ekspertéw
|® Rozprawa sgdowa
== |

|® Dziatania po procesie sgdowym

Rys.6.8. Model postegpowania w obecnosci zagrozen zalecany przez FBI

Wymienione na rys.6.8 skladniki prewencji, tzn. rézne rodzaje ochrony, sa

przedmiotem rozwazan w kolejnym punkcie 6.5.1.3.
6.5.1.3. Klasyfikacja metod utrzymania bezpieczenstwa, poziomy ochrony

Charakterystycznym zjawiskiem w kazdej nowej, rodzacej si¢ dyscyplinie sa
proby porzadkowania wiedzy wynikajacej z doswiadczen praktycznych. Spotyka sie
wigc rdzne terminy, definicje, klasyfikacje. Nie dziwmy si¢ zatem, ze w stosunkow
miodej, jeszcze dojrzewajacej przeciez dziedzinie mamy do czynienia z roéznymi

klasyfikacjami, mniej lub bardziej zblizonymi do siebie i czgsciowo pokrywajacymi sig.

Metody utrzymania bezpieczenstwa w systemie informatycznym dzielimy na

cztery grupy:

1. ochrona fizyczna (ang. physical security),



2. ochrona kadrowa (ang. personnel security),
3. ochrona komunikacji (ang. communication security),
4. ochrona operacyjna (ang. operation security).

We wszystkich czterech przypadkach mozemy, oczywiscie, zamiennie uzywac

terminu bezpieczenstwo (zabezpieczenia) zamiast terminu ochrona.

Zabezpieczenia fizyczne dotycza katastrof i awarii (pozar, dym, woda, trzesie-
nie, wibracje, ogrzewanie, oswictlenie, klimatyzacja, zasilanie energetyczne) oraz za-
bezpieczen przed fizycznym wtargnigciem intruza (konstrukcja budynku, okna, drzwi

podlogi, systemy alarmowe, telewizja przemystowa itp.).

Zabezpieczenia kadrowe (personelu) dotyczg wszystkiego, co wigze sie
Z personelem: sprawdzanie niekaralno$ci, dublowanie dostgpu do systemu, szkolenia,
sprawdzanie powigzan personelu z konkurencjg, asekuracyjna procedura zwalnianie
personelu, polityka urlopowa i czasu pracy, polityka rotacji miedzy stanowiskami i do-

boru wspotpracownikow.

Zabezpieczenia komunikacyjne dotycza oprogramowania i plikow danych,
w szczegolInosci przy przesylaniu informacji komunikacji w sieci komputerowej(ochrona

poczty elektronicznej, szyfrowanie, programowe reguty dostepu do systemu, ochrona i dobor

haset itp.).

Zabezpieczenia operacyjne dotyczg wszystkich dzialan powodujacych strony
wzrost $wiadomosci uzytkownikow dotyczacej zagadnien bezpieczenstwa oraz
zniechecajacych przestepcow do popelnienia przestepstwa z drugiej strony. Wszystkie

te przedsigwziecia w tej grupie majg jak mozna si¢ domysli¢, charakter organizacyjny.

W stosunku do innych znanych klasyfikacji moze dziwi¢ nieobecno$¢ grupy
zabezpieczen technicznych i programowych. Aspekty techniczne i programowe sa

zapewne ukryte w grupie zabezpieczen komunikacyjnych.

Dla odmiany przytoczymy inna klasyfikacje. Wedlug Cronina metody

utrzymywania bezpieczenstwa w systemie informatycznym dzielimy roOwniez na cztery

grupy.

1. ochrona techniczna,



2. ochrona programowa,
3. ochrona organizacyjna,
4. ochrona kadrowa.

Jak tatwo zwr6ci¢ uwage, w cytowanym podziale brak grupy ,,ochrona
fizyczna", ktora istniata w pierwszej klasyfikacji. Nalezy sadzi¢, ze w tej klasyfikacji
srodki fizyczne z poprzedniej klasyfikacji (np. metody uniemozliwiajace fizyczne
wtargniecie intruza) w tej klasyfikacji zaliczane bgda do grupy srodkéw technicznych.
Przy okazji rozwazan o klasyfikacji nasuwa si¢ refleksja bardziej ogdlna. Wszelkie
podzialy klasyfikacyjne - zarowno zagrozen, jak i sposobow zabezpieczen - sa
w sposob nieunikniony nieostre. Z jednej wigc strony porzadkowanie klasyfikacyjne
jest potrzebne, z drugiej strony - klasyfikacja jest rozmyta. Bardzo czg¢sto mozemy miec
watpliwosci, do jakiej grupy zaliczy¢ konkretng metodg zabezpieczen, np. szyfrowanie
(przeciez istnieje ,,czysto" sprzetowe, bo istnieje wyodrgbnione urzadzenie; a moze by¢
takze programowe). Inng watpliwo$¢ mamy przy probie klasyfikowania ograniczenia
wstepu do pomieszczen z uzyciem kart elektronicznych ($rodek techniczny?,

organizacyjny?, fizyczny?).

W celu unikniecia opisanych watpliwos$ci, niespojnosci 1 braku ostro$ci mozna
zaproponowac nastepujacag klasyfikacje metod utrzymywania bezpieczenstwa systemow

informatycznych:

1. ochrona fizyczna,

2. ochrona techniczna,

3. ochrona programowa,

4. ochrona organizacyjno-administracyjna,

5. ochrona prawna,

(o3}

. ochrona kryptograficzna (opcjonalnie! - z powodu swojej specyfiki, odrgbnosci

w wybranych dziedzinach).

Przynalezno$¢ poszczegdlnych specyficznych metod ochrony do odpowiednich

grup zostanie przeanalizowana w punkcie 6.2.



Dla zobrazowania wudzialu poszczegolnych $rodkow w utrzymywaniu

bezpieczenstwa przedstawiono w sposob przyblizony klasyczny — diagram na rys. 5.5.
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Rys.6.9. Srodki do utrzymania bezpieczerstwa
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Rys.6.10. Poziomy ochrony informacji



Zastanawia brak §rodkow programowych; by¢ moze, zostaly ukryte w $rodkach
technicznych (?). Najwazniejszy i aktualny do dzi§ wniosek to spostrzezenie -
Srodki administracyjno-organizacyjne sa najwazniejsze; mozna je szybko,
skutecznie i prawie bez kosztow wdrozy¢ (pomijajac koszt szkolen i wydawanych
instrukcji). Rozpatrujac metody zabezpieczen trzeba je ulokowa¢ na wlasciwym

poziomie ochrony (lub pierscieniu ochrony).

Zauwazmy, ze poziomy okres$laja nam jakby stopien oddalenia od komputera
w kierunku otoczenia (rys. 6.10). Pokazuja wigc albo droge (etapy) ,ucieczki"

informacji z systemu badz odwrotnie - penetracji (infiltracji) informacji z zewnatrz.
6.5.2. Przeglad metod utrzymania bezpieczenstwa

W punkcie 6.5.1.3 dokonano klasyfikacji metod utrzymywania bezpieczenstwa
zwracajac uwage na istnienie kilku rodzajow klasyfikacji. W tym punkcie omoéwimy
zabezpieczenia fizyczne, techniczne i organizacyjno — administracyjne. Ze wzgledu na
ich  odrebno$¢, oddzielnie omoéwimy zabezpieczenia kryptograficzne oraz

zabezpieczenia programowe.
6.5.2.1. Zabezpieczenia fizyczne
Na zabezpieczenia fizyczne sktadajg si¢ nastepujace elementy:
¢ ochrona przeciwwlamaniowa,
¢ ochrona przeciwpozarowa,
¢ ochrona przeciw innym katastrofom (np. zalanie wodg),
¢ kontrola dostgpu do obiektow i ruchu po obiekcie,
¢ wybor pomieszczen dla systemu komputerowego - og6lnie, architektura pomieszczen,
¢ dobor materialow budowlanych,
¢ dobdr rozmieszczenia drzwi 1 okien w pomieszczeniach komputerowych.

Liste tg, oczywiscie, mogltby kazdy z Czytelnikow wydhuzaé, lecz wymienione
tu elementy pozwalaja na zrozumienie tego, co si¢ kryje pod okresleniem

,zabezpieczenie fizyczne".



Przytoczymy obecnie list¢ praktycznych zalecen - wskazowek dla

uzytkownikow systemow informatycznych:

m uzywaj barier ogniowych w otoczeniu pomieszczen, w ktorych miesci si¢ sprzet

komputerowy,
m instaluj detektory przeciwpozarowe,

m instaluj systemy przeciwpozarowe powodujace automatyczne zamknigcie systemu

(ang. shut down) w przypadku alarmu,

m przechowuj sprzet przeciwpozarowy w bliskim sgsiedztwie pomieszczen, w ktorych

znajduje si¢ sprzet komputerowy,

m wprowadz zakaz palenia tytoniu, spozywania napojow 1 positkow w bliskim

sasiedztwie komputerow (terminali),

m ograniczaj stosowanie tworzyw sztucznych w pomieszczeniach komputerowych

(np. stosuj atestowane wykladziny antyelektrostatyczne),
m stosuj ogniotrwatle sejfy do przechowywania archiwizowanych no$nikow informacji,

m kontroluj dostep do obiektéw 1 ruch po obiekcie instruujgc stuzby wartownicze,
stosujgc odpowiednie zamki, czujniki, sygnalizatory, systemy alarmowe, telewizje

przemystows itp.,

m lokalizuj sprz¢t komputerowy w oddaleniu od okien, tak aby podgladanie ekranu

monitora byto utrudnione,

m nie instaluj sprz¢tu komputerowego na parterze, lecz na wyzszych kondygnacjach

(dlaczego?),
m stosuj dodatkowa podloge ukrywajaca okablowanie,
m instaluj czujniki wykrywajace obecno$¢ wody w pomieszczeniach komputerowych,
m chron magnetyczne nos$niki informacji przed zewnetrznymi polami magnetycznymi,

m stosuj zamki szyfrowe do pomieszczen komputerowych,



m upewnij si¢, ze nie jest mozliwe wlamanie do pomieszczen komputerowych — przez
okno z zewnatrz budynku lub z pomieszczen sasiadujacych (od gory, z doh
i z boku).

Jesli w tym miejscu mozna odnie$¢ wrazenie, ze s3 to oczywistosci, to nic nie
szkodzi. Praktyka, niestety, wykazuje, ze mimo tych oczywistosci obserwuje si¢ duza
beztroske personelu w tym wzgledzie 1 warto zaakcentowaé znaczenie form ochrony,
a w szkoleniach ciggle je uswiadamiaé¢! Wystarczy samemu poobserwowac jak czgsto

przy komputerze (terminalu) pije si¢ napoje i pali papierosy.
6.5.2.2. Zabezpieczenia techniczne

Na zabezpieczenia techniczne skladajg si¢ migdzy innymi nastepujace
elementy:

¢ dobor wlasciwej konfiguracji sprzetowej komputera,
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dublowanie dyskoéw twardych (ang. mirroring, duplexing) zwiazane z bezpieczng

archiwizacja,
¢ blokowanie sprzetowe dostepu do klawiatury, napedow dyskietek 1 dyskow,
¢ klucze na kartach inteligentnych,
¢ urzadzenia klimatyzacyjne,
¢ techniczna ochrona przed emisja ujawniajaca,
¢ urzadzenia do podtrzymywania zasilania (UPS).

Lista praktycznych zalecen dla uzytkownikow systemow informatycznych jest

nastepujaca:

m utrzymuj wilasciwg temperature i wilgotnos¢ (10°C-26°C, 35%—50%) oddzielng

klimatyzacje dla pomieszczen komputerowych,

m stosuj bezprzerwowe systemy zasilania (UPS) pozwalajace po zaniku zewngtrznego

na poprawne zamkniecie systemu (ang. shut down),

m  stosuyj ostony ekranujace (kabiny) chronigce przed emisja ujawniajaca,



instaluj urzadzenia (karty sprzetowe) wykrywajace nielegalny dostep do komputera,

prowadz w sposob regularny wiasciwa konserwacje urzadzen (czyszczenie glowic
napedow dyskietek, drukarek, czytnikow kart magnetycznych, streamerow;
czyszczenie Kklawiatur;  usuwanie zanieczyszczen - ,,0dkurzanie" jednostki

centralnej, drukarek itd.),
obserwuj i okresowo monitoruj wydajnos¢ (moc obliczeniowa) komputera,

dbaj wlasciwie o biezace zaopatrzenie w czesci zamienne, akcesoria oraz materialy

eksploatacyjne.

6.5.2.3. Zabezpieczenia organizacyjno-administracyjne

ZwrociliSmy wcze$niej uwage, ze ten rodzaj zabezpieczen jest bardzo skuteczny

1 prawie nie wymagajacy kosztow. W przyjetej przez nas klasyfikacji, w tej grupie

znajduja si¢ bardzo istotne czynniki kadrowe. Szczegdlng uwage zwrocimy na dwie

kwestie: role administratora systemu oraz shuzb rewizyjnych (ang. audit).

Zabezpieczenia organizacyjno-administracyjne tworzg nastepujagce sktadniki:

<*

<*

instrukcje pisemne okreslajace szczegdlowo tryb postgpowania w warunkach

normalnej pracy i w sytuacjach wyjatkowych (awaryjnych),
intensywne i systematyczne szkolenia personelu,
codzienne uswiadamianie zagrozen na konkretnych przyktadach i faktach,

istnienie kompleksowego programu zabezpieczen w firmie wydanego w postac

oficjalnego dokumentu,

ustalenie jednoosobowej odpowiedzialno$ci 0sob z precyzyjnym okresleniem zakresu

czynnosci, za ktore si¢ odpowiada,

wiasciwa polityka kadrowa przy zatrudnianiu (zwalnianiu) pracownikow oraz

w sezonie urlopowym (zastgpstwa!, przekazywanie uprawnien),

selekcja kadrowa (konkurs?) przy zatrudnianiu administratora systemu; precyzyjne

ustalenie zakresu jego obowigzkow i mozliwosci zastepowania,



¢ okreslenie poziomu uprawnien programowego dostepu uzytkownikow do

eksploatowanej aplikaciji,
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nadzor nad pracami serwisowymi pracownikow zewnetrznych (dotyczy usuwania
awarii sprzetu 1 oprogramowania) oraz wszelkimi pracami adaptacyjnymi

w pomieszczeniach komputerowych,

¢ ochrona administracyjno-organizacyjna w zakresie wszelkiej dokumentacji
dotyczacej sprzetu, oprogramowania, tras przebiegu kabli, szafek rozdzielczych
(energetycznych i telekomunikacyjnych),

<

prowadzenie ,,ksigzki wejs¢ do pomieszczen komputerowych" dla oséb postronnych,
dokumentowanie w ,,dzienniku pracy systemu komputerowego" wszelkich awarii,

napraw 1dziwnych zachowan systemu,

¢ przestrzeganie zasad (wynikajagcych z instrukcji  firmy) przekazywania
i przechowywania wewnatrz firmy magnetycznych nos$nikow informacji oraz

tabulogramow (wskazane kwitowanie odbioru!),

¢ systematyczne 1 skrupulatne prowadzenie ewidencji kart magnetycznych
1 elektronicznych (inteligentnych) oraz okreslanie zasad ich wydawania i1 zdawania

(np. dluzsza nieobecnos¢ W pracy),

¢ opracowanie procedury komisyjnego niszczenia zbednych tabulograméw, zuzytych

kart magnetycznych i elektronicznych.

Przytoczona tutaj do$¢ obszerna lista (z powodu jej waznosci) skladnikow
zabezpieczen organizacyjno - administracyjnych implikuje jednoznacznie zbior zalecen
praktycznych. Kazdy z wymienionych punktow moze by¢ obszernie komentowany.

Pozostawiamy to Stuchaczom jako swoiste ¢wiczenie.
6.5.3. Podstawy zabezpieczen kryptograficznych

Zagadnienia zwigzane z zabezpieczeniami kryptograficznymi doczekaty sie
bardzo bogatej i dobrej bibliografii, takze w jezyku polskim. Sg to na 0got opracowania
na bardzo wysokim poziomie akademickim i wymagajace od Czytelnika niezbgdnego
przygotowania matematycznego. Zdarzaja si¢ tez ksiazki opisujace praktyczne aspekty

kryptografii (np. Schneier B., Applied Cryptography, Protocils, Algoritmthms and



Source Code In C. J. Wiiley and Sons 1994). Przez dlugi okres sprawy ochrony
informacji byly kojarzone prawie wylacznie z kryptografig. Stosunkowo niedawno
zagadnienia dotyczace kryptografii stanowig istotny fragment wigkszego kompleksu,
jakim jest dziedzina zwana computer security. Z przedstawionej w punkcie 6.5.1.3
klasyfikacji wynika, ze zabezpieczenia kryptograficzne sg jednym z sze$ciu sposobow
zabezpieczen systemOw informatycznych. Przytoczona argumentacja jest chyba
wystarczajacym usprawiedliwieniem, ze zakladamy w tym opracowaniu bardzo
elementarny poziom opisu kryptografii sugerujagc Shichaczom zainteresowanym

szczegdlami studiowanie bogatej literatury problemu.
6.5.3.1. Pojecia podstawowe
Kryptografia zajmuje si¢ utajnionym zapisem informacji.

Szyfr jest metoda utajnionego zapisywania w taki sposob, ze tekst jawny

(otwarty) jest przeksztalcany w tekst zaszyfrowany (kryptogram).

Szyfrowaniem nazywa si¢ proces przeksztalcania tekstu jawnego w tekst

zaszyfrowany.

Deszyfrowaniem nazywamy proces odwrotny, czyli umozliwiajacy

przeksztalcenie tekstu zaszyfrowanego w tekst jawny.

Szyfrowanie 1 deszyfrowanie s3 sterowane przez klucz lub klucze
kryptograficzne. Czasami deszyfrowanie nie jest potrzebne, gdyz istnieje tzw.

szyfrowanie jedno kierunkowe (np. haset dostgpu do systemu informatycznego).
Kryptoanaliza zajmuje si¢ metodami tamania szyfrow.
Kryptologia to dziedzina obejmujaca kryptografi¢ i kryptoanalize.

Na rys.6.11 i rys.6.12 symbolicznie przedstawiono ide¢ szyfrowania

i deszyfrowania.
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Rys.6.12. Szyfrowanie i deszyfrowanie

Mowi sie, ze szyfr jest przelamywalny, gdy istnieje mozliwo$¢ odtworzenia
tekstu jawnego na podstawie tekstu zaszyfrowanego albo okreslenie klucza na

podstawie znajomosci tekstu jawnego i zaszyfrowanego.
Literatura przedmiotu okresla kilka rodzajow ataku na system kryptograficzny.

Poufnos¢ informacji (ang. confidentiality) to takie przeksztalcenie informacji,

aby byla ona niemozliwa do odczytania przez inng osobg poza wlasciwym odbiorca.



W celu zachowania poufno$ci wymaga si¢ jedynie ochrony przeksztalcenia

deszyfrujacego, tzn. klucza deszyfrujacego.

Autentyfikacja (ang. autentication) zapewnia mozliwo$¢ sprawdzania, czy
nadawca jest tym uzytkownikiem, za ktorego si¢ podaje. Autentyfikacja wymaga
ochrony tylko przeksztalcenia szyfrujacego, tzn. klucza szyfrowania. W Polsce uzywane

sg okre$lenia autentyzacja i autoryzacja.
Idea poufnosci i autentyfikacji zostala przedstawiona na rys. 6.11.

Niezaprzeczalno$¢ nadania (ang. non-repudiation) chroni przed mozliwoscia

wyparcia si¢ przez nadawce faktu wystania okreslonej informacji.

Ustuga niezaprzeczalno$ci dostarcza dowodu co do integralnosci informacji 1 co
do autentycznosci nadawcy. Ustuga zabezpiecza takze przed proba zmiany informacji
1 przedstawienia w sadzie jako autentycznej. Ustuga niezaprzeczalno$ci jest realizowana

przez podpis cyfrowy.

Kryptosystemem z kluczem tajnym (system symetryczny, jednokluczowy) jest

system, w ktorym klucze szyfrowania i deszyfrowania sg jednakowe (rys.6.13).
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Rys.6.13. Kryptosystem z kluczem tajnym Rys.6.14. Kryptosystem z kluczem publicznym



Kryptosystemem z  kluczem publicznym  (system  asymetryczny,

dwukluczowy,z kluczem jawnym) jest system, w ktorym sg stosowane dwa klucze:

publiczny i tajny (prywatny) (rys.6.14).

W kryptosystemach z kluczem tajnym istotnym problemem jest przestanie
klucza (ktory zostal wygenerowany u jednego z uzytkownikéw) w bezpieczny sposob.

Na 0got jest to transport klucza w sejfie pod $cistg eskorta.

Kryptosystem z kluczem publicznym nie wymaga takich zabiegéw. Kazdy
uzytkownik generuje par¢ kluczy: tajny (deszyfrujacy) i publiczny (szyfrujacy),
publiczny mozna udostgpni¢ wszystkim, a klucz tajny jest pilnie strzezong tajemnica
uzytkownika 1 nie wymaga bezpiecznego transportu. Nadawca szyfruje wiadomos¢
kluczem publicznym odbiorcy. Odbiorca deszyfruje wiadomo$¢ wilasnym kluczem
tajnym i tylko on moze to uczyni¢. System ten zapewnia poufno$¢ oraz uwierzytelnia

odbiorce.
6.5.3.2. Przyklady szyfrowania

Historia utajniania informacji jest tak stara jak cywilizacja. Literatura
przedmiotu dokonuje bardzo obszernej klasyfikacji rodzajow szyfrow. Z uwagi na
wspomniane wczesniej ograniczenie tematyki w tym opracowaniu, przedstawimy

elementarng ilustracje szyfrowania podstawieniowego i przestawieniowego.

Szyfr podstawieniowy polega na zastepowaniu znakdéw (blokéw) ich
ustalonymi zamiennikami. W prostym szyfrze podstawieniowym (monoalfabetycznym)
kazda litere tekstu zastepuje si¢ litera otrzymang w wyniku przesunigcia litery
zrodlowej o k pozycji alfabetu, a alfabet tworzy cykl zamkniety (tzn. po literze z jest
litera a). Kluczem jest tu wielko$¢ k. Szyfr ten nazywa si¢ szyfrem Cezara (Cezar uzywat
go dla k = 3). Ilustracja tego rodzaju szyfrowania jest rys.6.15.



TEKST JAWNY
o b il A0

"AKCJA u MAFIA u SAMOCHODOWA"

Algorytm szyfrowania:
ABCDEFGHI J KLMNOPQRSTUVWXYZu
CDEFGH I JKLMNOPQRSTUVWXYZuAB

Klasyczny szyfr Cezara - przesunigcie kazdej litery alfabetu
o tg samg liczbe pozycji:
A—C,B—D,.,Z2A,u—>B

U

CMELCBOCHKCBUCOQEJQFQYC

- S

TEKST ZASZYFROWANY

Rys.6.15. Przyktad szyfrowania podstawieniowego

Szyfr przestawieniowy polega na przestawieniu (permutacji) znakoéw tekstu
jawnego wedlug ustalonego klucza. Ilustracja szyfrowania przestawieniowego jest

rysunek 6.16. Algorytm szyfrowania jest tam komentowany w ostatniej kolumnie tabeli.

TEKST JAWNY TEKST ZASZYFROWANY ALGORYTM SZYFROWANIA
ALARM..DLADYWIZJI lZIWYD_ALD_MRALA Tekst czytany wspak

ALARM. DLA _DYWIZJI .

Przestawienie dwéch
UUU _____ A A LARA_MLD_AYDIWJZ .| sasiednich znakéw
R » J . .
A M A, D z \I Tekst jawny pisany wedtug
L - L Yy | R_JAMADZIL_LYIADW figury (ptot, pita), a tekst
A D W zaszyfrowany jest czytany
wierszami
ALAR| ——>
Mo DL| —= Tekst jawny wpisany wierszami
Ao DY ——> AMAWIL _..IADDZRLYJ w prostokat, a tekst zaszyfrowany
(W1l ZJ| a=="_, jest czytany kolumnami
| -— 5

Rys.6.16. Przyklad szyfrowania przestawieniowego

Szyfry podstawieniowe monoalfabetyczne sg tatwe do zlamania przy

zastosowaniu analizy cz¢sto$ci wystgpowania liter w szyfrogramie i prostym kojarzeniu



kryptogramu z literami tekstu jawnego. Statystyki wystepowania liter w poszczegdlnych
jezykach s znane i na przyklad w jezyku polskim najczesciej wystepuje litera a — 8,5%
tekstu pisanego.

6.5.3.3. DES i RSA

Szyfr DES (ang. Data Encryption Standard) powstat jako kontynuacja prac nad
programem LUCIFER prowadzonych przez firm¢ IBM. DES zostal zatwierdzony
I wprowadzony przez Narodowe Biuro Normalizacji (National Bureau of Standard) do
ochrony informacji przez agendy rzadowe USA. DES jest szyfrem przestawieniowo -
podstawieniowym o dtugosci blokéw danych 64 bity. Do szyfrowania uzywa si¢ klucza
majacego 56 uzytecznych bitow. Algorytm szyfrowania jest symetryczny, CO 0znacza,

ze klucze szyfrujacy i deszyfrujacy sg identyczne.

Algorytm DES zostal powszechnie udostepniony zainteresowanym, co jest
zasadg stosowang w kryptografii, gdyz powoduje powstawanie nowych idei poprzez
wykazywanie stabych punktéw publikowanych rozwigzan. Istnieja implentacje
sprzetowe umozliwiajace szyfrowanie z szybkoscig kilkudziesieciu Mb/s. Wada szyfru
jest brak jego odpornosci na tzw. zmasowany atak, czyli poszukiwanie jego

2% wszystkich mozliwych kluczy. Cze$ciowe wyobrazenie o tym daje nam tabela 6.12.

Tabela 6.12. Jak szybko mozna sprawdzi¢ klucze

Szybko$¢é procesora Liczba procesorow potrzebna do przestrzeni kluczy w czasie:
Liczba testow na sekundg 1 rok 1 tydzien 1 dzief

4 miliony (1990) 600 29800 208500

32 miliony (1995) 75 3700 26100

256 milionow (2000) 9 500 3300

Szyfr RSA (od nazwisk trzech jego tworcow: Rivesta, Shamira i Adelmana
1978) nalezy do grupy szyfrow asymetrycznych. W systemach z kluczem publicznym
(asymetrycznym) kazdy uzytkownik generuje pare kluczy - Klucz publiczny. Klucz
publiczny zostaje udostgpniony wszystkim uzytkownikom. Klucz (prywatny) jest
dostepny jedynie dla uzytkownika, ktéry generowat pare kluczy.




Jesli nadawca chce przesta¢ informacje do odbiorcy, wowczas pobiera klucz
publiczny odbiorcy, szyfruje nim informacj¢ i zaszyfrowang przesyta. Tylko odbiorca
ma klucz tajny (od pary), a wiec tylko on moze odczyta¢ informacje. W ten sposob
realizowana jest ushuga poufnosci (nadawa¢ moze wielu, lecz tylko wlasciwy odbiorca
moze odczyta¢ informacj¢). Szyfr RSA umozliwia generowanie podpisu cyfrowego
(punkt 6.5.3.4). Pozwala na realizacj¢ ustug autentyfikacji i niezaprzeczalnosci.
Wowczas nadawca szyfruje informacje kluczem tajnym, a odbiorca deszyfruje kluczem
publicznym. Nadawca jest jeden 1 nie moze si¢ wyprze¢ nadania informacji,

a o poufno$¢ w tym przypadku nie chodzi i kazdy moze informacj¢ odebrac.

Liczba kluczy w algorytmie RSA jest znacznie wigksza niz w DES, a ponadto
istnieje mozliwos$¢ zwigkszenia dlugosci klucza, co w przypadku szyfru DES nie jest

mozliwe.

Uproszczone porownanie cech kryptosysteméw DES 1 RSA przedstawiono w

tab. 6.13.

Tabela 6.13. Porownanie systemoéw DES i RSA

Ushluga DES RSA

Poufnosé duze szybkos$ci szyfrowania male szybkosci szyfrowania
i deszyfrowania i deszyfrowania

Integralnos¢ i osiagane przy uzyciu tego osiggane przy uzyciu innego

wierzytelno§é samego przeksztalcania co przeksztatcenia co poufnosé
poufnosé

Niezaprzeczalnos¢ trudno$¢ generacji podpisu latwosé generacji podpisu
cyfrowego cyfrowego

Dystrybucja kluczy trudna w realizacji latwa w realizacji

6.5.3.4. Idea podpisu cyfrowego

Podpis cyfrowy jest ciggiem bitow (krotszym od przesylanej informacji) beda-
cym funkcja podpisywanej informacji oraz klucza tajnego nadawcy. Podpis
cyfrowy w odroznieniu od podpisu rgcznego zalezy od zawartosci dokumentu. Mowiac

doktadniej - zalezy od skompensowanej probki dokumentu, gdyz odwzorowania



informacji z dokumentu na jej skompensowang probke dokonuje si¢ za pornocg tzw.

funkcji skrotu (haszujacej - ang. hash).

Kiucz nadawcy

WIADOMOSC

| WIADOMOSC

Rys.6.17. l1dea tworzenia podpisu cyfrowego — schemat uproszczony

Kompensacja (skrét) dokonywana jest - oczywiscie - tak, aby dwie rdzne
informacje miaty w miar¢ mozliwosci r6zne skroty. Podpis cyfrowy, analogicznie jak
podpis reczny, identyfikuje osobe podpisujaca oraz stanowi dowodd akceptacji

podpisywanego dokumentu.

Podpis cyfrowy umozliwia autentyfikacj¢ (autentyzacja 1 autoryzacja),
niezaprzeczalno$¢ oraz integralno$¢ (nienaruszalno$¢) informacji przesytanych.
W sposob uproszczony idee podpisu cyfrowego pokazano narys. 6.17, a doktadniej - na
rys. 6.18.

NADAWCA ODBIORCA
| [ ) 1| - |
Wiadomosé M | Wiadomos$¢ M PODPIS % Wiadomos$¢c M' PODPIS
| | Il
| I L S _—
— | [ " ]
oo | ’ ()
[ i | ! wyznaczenie
| SGN(M)*(mod N)=
F. kompresji h | |
. h(M)
podpisanie wiadomosci | =T
M; |
d
. . S— SGN(M)=h(M) (mod N)
[ X TAK
‘ Skrot h(M) | > h(M")=h(M)
‘ podpis
autentyczny
Funkcja kompresji
danych
weryfikacja podpisu
SK=(d, N) SGN (M)
klucz prywatny nadawcy
PK=(e, N)

klucz publiczny nadawcy

Rys 6.18. Generacja i weryfikacja podpisu cyfrowego wg schematu RSA



Jak juz zaznaczyli$my, probka informacji jest szyfrowana kluczem tajnym
nadawcy 1 dolagczona do informacji stanowiac jej podpis cyfrowy. Calos¢ (informacja
+ podpis) szyfrowana jest kluczem publicznym odbiorcy (gdy wymagana jest
poufnos¢). Odbiorca deszyfruje swoim tajnym kluczem odebrang calo$¢ (informacja
+ podpis), po czym deszyfruje kluczem publicznym nadawcy jego podpis wylicza
funkcje skrotu dla przestanej informacjii porownuje z uzyskang po zdeszyfrowaniu
funkcjg skrétu. Zgodnos$¢ jest gwarancja ze podpis cyfrowy dotyczy przesylanego
dokumentu oraz daje gwarancj¢ nienaruszalnos$ci informacji. W rozwigzaniu tym
mozliwe jest sfalszowanie podpisu cyfrowego przez odbiorce. Poniewaz podpis
cyfrowy nie musi by¢ przesylany facznie z dokumentem, dlatego moze by¢ przestany do
uzgodnionego migdzy nadawcg a odbiorcg arbitra. Taka koncepcja stosowania podpisu

cyfrowego jest bezpieczna.
Porownanie cech podpisu recznego i cyfrowego przedstawiono w tab. 6.14.

Tabela 6.14. Porownanie podpisu recznego i podpisu cyfrowego

7 Podpis recznyr 7 Pogpjglektroniczny o T
_ Cechy wspélne

B Przypisany jednej osobie
M Niemozliwy do podrobienia
B Uniemozliwiajgcy wyparcie sie go przez autora
B tatwy do weryfikacji przez osobe niezalezng
B tatwy do wygenerowania

e L : Réznice i e .
|l Zwigzany nieroztgcznie z dokumentem B Moze by¢ sktadowany i transmitowany

il Taki sam dla wszystkich dokumentow | niezaleznie od dokumentu

|M Trudny do komputerowej identyfikacji B Jest funkcjg dokumentu

I
‘ |B Prosta identyfikacja komputerowa

Oprécz zastosowania szyfru RSA w idei podpisu cyfrowego sg stosowane sg
schematy EL-Gamala oraz NIST DSS (1991, National Institute of Standards and
Technology).

6.5.3.5. Dystrybucja kluczy

W duzych sieciach komputerowych jest praktyczng niemozliwos$cia, aby kazdy
uzytkownik sieci przechowywal klucze publiczne wszystkich swoich korespondentow
Wiasnie dlatego wprowadza si¢ instytucje posredniczaca (nadzorujaca) zwang Urzedem
do Spraw Certyfikatow CA (ang. Certification Authority). Urzad ten ma wiasng parg
kluczy: klucz publiczny PcA (ang. public) oraz klucz tajny ScA (ang. secret) Klucz

publiczny tego urzedu znaja wszyscy uzytkownicy sieci, klucz tajny za$§ jest



wykorzystywany do generacji niemozliwego do podrobienia podpisu taczacego infor-
macje, ktore stwierdzaja tozsamo$¢ uzytkownika z jego kluczem publicznym. Urzad
tworzy informacj¢ uwierzytelniajaca uzytkownika, generuje podpis cyfrowy zwigzany
z kluczem publicznym uzytkownika i informacje uwierzytelniajaca go tworzac tzw
certyfikat uzytkownika i przekazuje tenze certyfikat uzytkownikowi. Zasady rejestracji
nowego uzytkownika w Urzedzie do Spraw Certyfikatow przedstawia rys. 6.19,

natomiast sposoby przesylania podpisanych wiadomosci - rys. 6.20.

Urzad ds. Certyfikatow

A p— ~ ol
D> Klucz publiczny odbiorcy D | " “ “ ]ﬂ
O LU

Dane dotyczace tozsamosci A I_I |_|

e i
i Certyfikat 7|
I —]

J.

A jest petnoprawnym
uzytkownikiem sieci
bankowej

Rys.6.19. Rejestracja nowego uzytkownika w Urzedzie ds. Certyfikatow

>

A BANK
E Cert, M, Sign,(M)

AT
a)
A BANK
"Mam wiadomos¢, wyslij klucz"
P.S. Pea
Cert
2 Cert,
g
EA(M), Signy(EA(M))
b)
OZNACZENIA
Py Klucz publiczny A Sign,(M) podpis cyfrowy tekstu M uzytkownika A
S klucz prywatny A
A eRwamy Paa klucz publiczny Urzedu ds. Certyfikatow
Cert certyfikat A
2 yf EA(M) wiadomos¢ zaszyfrowana kluczem
M tekst jawny publicznym A
podpis cyfrowy tekstu M Signg()  podpis cyfrowy uzytkownika B

uzytkownika A

Rys.6.20. Wykorzystanie certyfikatow: a) wystanie podpisanej wiadomosci do banku,
b) przekaz tajnej informacji z banku



6.6. Kontrola dostepu do systemu i jego obiektow

W punkcie 6.5.2 oméwiono klasyfikacje metod utrzymania bezpieczenstwa,
w ktérej wydzielono grupe zabezpieczen programowych. Wlasnie do tej klasy
zabezpieczen naleza kontrola dostgpu oraz diagnostyka antywirusowa. Jak juz
wczesniej zwrociliSmy uwage, klasyfikacje nie sg ostre, gdyz metody kontroli dostep sa
metodologicznie programowe - zawieraja elementy sprzgtowe (techniczne) czytniki kart

magnetycznych lub inteligentnych.

Uzytkownik powinien korzysta¢ z systemu komputerowego zgodnie z nadanymi
mu przez administratora uprawnieniami. Sprawdzanie tego wymogu jest nazywane
kontrolg dostepu, przy czym wyr6znia si¢ kontrole dostepu do systemu oraz kontrlg
dostepu do obicktow systemu. Najlepsze zabezpieczenia fizyczne, techniczne,
organizacyjno-administracyjne bedg bezuzyteczne, jeSli proces przypisywania
uprawnien uzytkownikom 1 ich kontrolowania bedzie wadliwy. W tym sensie mozna
mowi¢ o komplementarnos$ci systemu zabezpieczen, w ktorym kontrola dostepu jest

problemem fundamentalnym.
6.6.1. Kontrola dostepu do systemu

6.6.1.1 Uwierzytelnianie uzytkownikow

Kontrola dostepu do systemu polega na uwierzytelnieniu ,uzytkownik”
(cztowiek), komputer, terminal, karta sprzgtowa) przez innego ,,uzytkownika" poprzez

analiz¢ charakterystycznych cech. Rozroznia si¢ trzy metody uwierzytelniania:

m SYK (ang. by something you know — ,co$ co wiem”) - na podstawie tego co

»uzytkownik™ zna,

m SYH (ang. by something you have — ,co$ co mam”) - na podstawie tego co

,uzytkownik” ma (karty, tokeny),

m SYA (ang. by something you are — ,,co$ czym jestem”) - na podstawie tego kim

(czym) uzytkownik" jest.

Uwierzytelnianie SYK polega na sprawdzaniu przez system informacji, ktorg
posiada uzytkownik, np. hasto lub PIN-kod (ang. Personal Identity Number - osobisty

numer identyfikacyjny). Wada tego rozwigzania jest to, ze nie da si¢ udowodni¢ prawa



wlasnosci uzytkownika do posiadanej informacji (hasta). Nie ma gwarancji, ze. hasto
nie zostatlo wykradzione. Zaleta tej metody jest tatwos¢ w stosowaniu (implementacja
programéw kontrolujacych hasta) oraz wygoda dla uzytkownika. Oczywiscie, przy
stosowaniu haset uzytkownicy powinni konsekwentnie przestrzega¢ wielu regut.

W sposob ogbdlny procedurg identyfikacji i uwierzytelnienia przedstawiono rys.6.21.

Uwierzytelnianie SYH polega na sprawdzeniu tego co uzytkownik ma (np.
karta magnetyczna, karta inteligentna, klucz elektroniczny, token). Zaleta jest fakt, ze
proba  podrobienia  kart ~wymaga  zaangazowania  $rodkow  finansowych
i technologicznych (sfalszowanie kart magnetycznych jest latwiejsze niz Kkart
inteligentnych). Wadg tej metody jest wrazliwos¢ kart magnetycznych na zewngtrzne
pola magnetyczne, a kart potprzewodnikowych pola elektrostatyczne (wyktadziny,

odziez z tworzyw sztucznych) powodujace ,,iskrzenie”.

START

/ L -
Y . NIE I
x | Zawiadom
Zazadaj / Czy 5 F
Wyp,z“, j pod:ni; | ,// identyfikator |  uZytkownika o
przywitanie
x

| identyfikatora \_ Jest poprawny? nieudanej prébie
L wejécia do systemu

AN &
NV ——

\/
TAK

N

Czy

/ (\\
/
NIE // liczba préb
N\ Pprzekracza
\_maksimum?

w

el SEVRUS

‘3 Ignoruj terminal
przez pewien czas
s e S
Wywolaj procedure
uwierzytelniania

O

S ey NIE
< tozsamosé >
\_ uwierzytelniona
N

\\//

TAK

e L iy
| Zawiadom
uzytkownika o
udanej prébie
wigczenia do
systemu

WYJSCIE

Rys.6.21. Typowa procedura identyfikacji i uwierzytelniania

Nasuwa si¢ bardzo prosty wniosek, gdy przeanalizujemy wady i zalety metod

SYK i SYH. Ot6z jednoczesne stosowanie obu metod w sposdb znaczny zwigksza



bezpieczenstwo kontroli dostepu. W zdecydowanej wigkszosci publicznych sieci

bankomatowych zabezpieczeniami sg karta bankomatowa oraz hasto do niej (PIN-kod).

Uwierzytelnianie SYA polega na rozpoznaniu charakterystyk cztowieka na
podstawie metod biometrycznych lub antropometrycznych. Mozna weryfikowac podpis
reczny, odciski palcow, glos, wzdr na siatkowce oka, linie papilarne, uzgbienie, uktad
zyl. Zaleta tego rodzaju uwierzytelniania jest niepowtarzalno$¢ i wystarczajaca statosé
w czasie tych cech charakterystycznych oraz wygoda uzytkownika. Niestety, wadg jest
koniecznos¢ posiadania bardzo skomplikowanego 1 kosztownego urzadzenia
rozpoznajacego, koniecznos¢ przechowywania duzej ilosci informacji, skomplikowany
program rozpoznajacy oraz zawodno$¢. Urzadzenia tego rodzaju nie sg jeszcze
powszechnie stosowane, lecz chyba wlasnie do nich nalezy przyszlos¢. Istotnym
problemem jest w nich margines tolerancji urzadzenia, gdyz dane rozpoznawanego
uzytkownika nie mogga by¢ nigdy identyczne jak wzorcowe (np. podpis uzytkownika).
Margines tolerancji urzadzenia rozpoznajacego nie powinien odrzuca¢ uprawnionego
uzytkownika, natomiast powinien odrzuca¢ uzytkownika nie uprawnionego. Ten nie do
konca rozwigzany praktycznie problem powoduje najwigkszg liczbe tego rodzaju

urzadzen rozpoznajacych.
6.6.1.2. Praktyczne wskazéowki wyboru hasel

Nalezy zasygnalizowa¢ fatalny stan zabezpieczen oceniany na podstaw dostepu
do systemu. I tak 23% uzytkownikow ma tatwe do odgadnigcia hasta, a 21% nie ma

zadnych haset.

Daniel Klein zbadat w USA 1 Wielkiej Brytanii 13797 plikow z hastami
(/etc/passwd w systemie Unix). Wymagalo to uzycia dwunastu procesorow przez
miesigc (1990 rok). Udalo si¢ odgadnaé 25% hasel, z czego 21% juz w pierwszym
tygodniu, a okoto 3% juz po 5 minutach. Zastosowano w tym badaniu bardzo proste
sposoby zgadywania - wyczerpujg one liste przeciwwskazan przy tworzeniu haset, ktorg
przytoczymy. Nadmienmy jeszcze, ze 57% uzytkownikow nie zmienialo swoich hasel
przez pol roku, 13% w ciagu roku, a 1% uzytkownikow nie zmienialo hasla przez
2 lata. Warto mie¢ $wiadomos$¢ tego, jak wiele istnieje mozliwosci tworzenia haset.
Jesli przez m oznaczy¢ liczbe dostepnych na klawiaturze znakéw (duza litera
1 mala litera to znaki rézne), a przez n dlugos¢ hasta liczbe znakéw je tworzacych,

wowczas liczba mozliwych do utworzenia hast si¢ wzorem:



— N
Luasec =M

gdyz z matematycznego punktu widzenia sg to wariacje z powtorzeniami, Przyjmujac
w przyblizeniu m = 100 (na klawiaturze PC wylaczajac znaki sterujgce mozna uzywaé

103 znaki) i n = 8 otrzymujemy;
Luasee = 100° = 10%°

W niektorych systemach dopuszcza si¢ stosowanie haset dhlugosci n = 32
Proponujemy Czytelnikowi tego opracowania, pouczajace ¢wiczenie rachunkowe.
Nalezy najpierw teoretyczng szybkos¢ obliczeniowa odgadywania hasel, np. 1000/s.
Przy ocenie szybkosci uwzgledniamy czas wygenerowania hasta (w metodzie
brutalnego ataku), jego zaszyfrowania (hasta sg przechowywane jako zaszyfrowane)
1 porOwnania ze wzorcem przechowywanym w pliku haset. Po zalozeniu szybkosci

proponujemy:

— obliczy¢, ile haset mozna sprawdzi¢ w ciggu miesigca 1 jaka to cze$¢ wszystkich
teoretycznie mozliwych (czyli prawdopodobienstwo odgadnigcia hasta przez

miesigc),
— obliczy¢, ile lat trwaloby odgadywanie wszystkich mozliwych haset.

Jesli te teoretyczne wyliczenia wyraznie si¢ rozmijaja z cytowanymi wczesniej
wynikami badan praktycznych, to wiasnie dlatego, ze uzytkownicy ulatwiajg zycie

intruzom tworzac latwe hasta.

Powyzsza argumentacja sktania nas do przytoczenia tu listy wskazowek, ktore
uzytkownik powinien uwzgledni¢ przy wyborze hasta. Przedstawimy ja w dwodch

czesciach: zte hasta i dobre hasta.
Nie wybieraj jako hasta:

m nazwiska (imienia, pseudonimu, przezwiska) Twojego lub Twojej Zony, rodzicow,
dzieci, przyjacidl, wspotpracownikow, ulubionych postaci (aktorow, sportowcow

itp.) - w ogble zadnych nazwisk i imion,
B nazwy uzywanego systemu operacyjnego,

m nazwy Twojego komputera,



m numeru Twojego telefonu,
m numeru rejestracyjnego i marki Twojego samochodu,

m numeru Twojego ubezpieczenia, prawa jazdy, dowodu osobistego, paszportu,

zadnej informacji, ktorg fatwo o Tobie uzyska¢ (np. nazwy ulicy),
m czyjejkolwiek daty urodzenia lub w ogéle daty,

m nazwy kontynentu, kraju, miejscowosci 1 w ogdle nazw geograficznych (rzek morz,

gor),
m stow ze slownikow, szczegdlnie stow angielskich,

m ciggu zlozonego z identycznych znakow, liter lub cyfr (np. aaaaaaaa, 99999999,
HEHEHHIT),

m ciggow kolejnych znakow na klawiaturze (np. qwerty, asdfgh),
m ciggow krétszych niz szes¢ znakow,

m niczego co wymieniono wyzej - W jakiejkolwiek formie (wspak, dublowanie

wylacznie duze litery), przeklenstw 1 wulgaryzmow.
Wybieraj hasta, ktore:
m zawierajg mate 1 duze litery,

m zawierajg cyfry i znaki specjalne - znaki interpunkcyjne, nawiasy, symbol # @ % $ *

itp.,
B maja minimum 8 znakoéw,

m s3 fatwe do zapamigtania (aby nie bylo potrzeby ich zapisywania), lecz trudne do
odgadnigcia, np. pierwsze litery wybranego wersu wiersza, piosenki, aforyzmu (np.

Bdtt2zccs - Bo do tanga trzeba dwojga zgodnych cial, ch¢tnych serc),

m mozna tatwo 1 szybko wprowadzi¢ z klawiatury (wskazane nie jednym palcem ani

jedna reka aby utrudni¢ podgladanie osobom trzecim),

m s3 utworzone przez dwa wyrazy taczone znakiem specjalnym (okocimé&lech)



sg tworzone na podstawie waznej dla Ciebie daty, np. 12.02.1997 (poniedziatek)
w ten sposob, ze bierzemy dwuliterowe skroty od pierwszych liter nazw cyfr

koncowych: dnia, miesigca, roku oraz nazwy dnia tygodnia (sid wsip o),

s tworzone losowo i podpowiadane przez system.

6.6.1.3. Zasady uzytkowania hasel

Wybor wilasciwego hasta zgodnie z podanymi wskazowkami nie wystarczy.

Trzeba bezwzglednie dbac o przestrzeganie nastepujacych praktycznych zalecen:

¢

hasta nalezy czesto zmieniac,
nigdzie nie nalezy haset zapisywac,

podczas wpisywania haset z klawiatury na ekranie monitora nie powinno by¢ ich

echa (dopuszcza si¢ znaki maskujgce np. *##**# k)
po zwolnieniu pracownika z firmy hasta winny by¢ natychmiast zmienione,

bezskuteczne zgadywanie powinno by¢ limitowane (np. trzykrotne) 1 po

przekroczeniu limitu powinno powodowac¢ blokade systemu,

zmiana hasta po jego deklarowanym okresie obowigzywania powinna wymuszana

przez system,

wzorce haset uzytkownikow powinny by¢ przechowywane w szyfrowanym pliku

systemowym,
hasta mogg by¢ losowo generowane (podpowiadane) przez system,

administrator systemu moze zmieni¢ hasto uzytkownikowi, lecz nie moze zna¢ haset

wybranych przez uzytkownika,

system powinien wyswietla¢ czas ostatniego logowania (udanego i nieudanego), po

to aby uzytkownik mogt reagowac na nielegalne proby logowania,

hasta w szczegdlnych zabezpieczeniach moga by¢ dwuczegsciowe i wymagacd

jednoczesnej obecnosci dwoch osob,

hasta moga wymagac¢ uprzednio karty inteligentnej z PIN-kodem,



¢ moga by¢ stosowane specyficzne formy kontroli dostepu do systemu:
¢ jednorazowe hasta wedhug listy,
¢ hasta uwarunkowane zegarem procesora,

— typu challenge - response,

— typu dialogowego

Pamigtac trzeba o bardzo waznej zasadzie, by nawet przy chwilowej przerwie
w pracy wylogowac si¢ i zakonczy¢ prace z systemem. Takie bowiem poprawne za
konczenie pracy powoduje, ze kazda nastepna operacja w systemie musi by¢ ponownie
potwierdzona hastem, czyli uzytkownik jest traktowany tak, jakby prace zaczynat od
nowa. Jedng z metod dziatania intruzéw jest ,,pilne" (!) odwotanie uzytkownika od
terminalu do rzekomo bardzo waznych spraw. Uzytkownik w pos$piechu opuszcza
stanowisko pracy i zapomina zakonczy¢ sesje¢, a na to tylko czeka intruz, aby pod
nieobecnos¢ uzytkownika wykonac jaka$ niecng procedure, za ktorg odpowiadacé bedzie

legalny uzytkownik terminalu.
6.7. Podsumowanie problematyki ochrony informacji

Podsumowujac, calo$¢ problemow zwigzanych z ochrong informacji mozna
zoobrazowa¢ tak jak to przedstawia rysunek 6.24. Rysunek przedstawia zarowno
problemy transmisyjne ($wiattowody — brak ujawniajgcego promieniowania
elektromagnetycznego, ekranowanie i filtracja, maskowanie), tworzenie koniecznych
standardow, ochrong kryptograficzng (szyfry stumieniowe i blokowe) jak i oméwione
wczeéniej problemy ochrony (fizyczna, organizacyjno — prawna i kadrowa), stosowanie
urzadzen utajniajacych indywidualnych (utajnianie u zrodla informacji) i grupowych

(utajnianie catych traktow — patrz punkt 2.4) az do ochrony zawartosci baz danych.
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